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1. INTRODUCCION
1.1.  Declaracion general

La integridad y precision de la operacion de un entorno de produccion de juegos (GPE) depende en gran medida
de los procedimientos operativos, las configuraciones y la infraestructura de red. Con las amenazas cada vez mas
emergentes para las operaciones de juego, los organismos reguladores dependen en gran medida de la
experiencia de una empresa de seguridad independiente (ISF) calificada para realizar evaluaciones de seguridad
de juego como una adicion esencial a las pruebas y certificacién de los componentes criticos del sistema de un
GPE por parte de un laboratorio de pruebas independiente (ITL).

a. Este médulo del Marco de Seguridad del Juego GLI, GLI-GSF-4, establece los Controles de Seguridad
de la Informacion del Juego (GIS) adicionales al GLI-GSF-1, que son necesarios para auditar el Sistema
de Gestion de Seguridad de la Informacién del Juego (GISMS) de una Empresa de Juego para garantizar
una gestion eficaz de la seguridad en el GPE de una Empresa de Juego utilizado en operaciones de juego
presenciales, como un casino, sala de juego, hipédromo u otro lugar o ubicacion fisica de juego, que
ofrezca dispositivos de juego, juegos de mesa, bingo, loteria, apuestas de eventos o cualquier otra forma
de juego presencial.

b. Este médulo esta destinado a ser evaluado como un complemento del GLI-GSF-1, que proporciona los
controles de GIS comunes necesarios para auditar el GISMS de una empresa de juegos.

C. Este médulo se puede utilizar junto con el GLI-GSF-2, que proporciona un punto de referencia para
realizar evaluaciones de seguridad técnica de juegos (GTS) del GPE de una empresa de juegos.

d. Dependiendo del tipo de empresa de juegos, también pueden aplicarse médulos adicionales de GLI-GSF.

NOTA: Todo el Marco de Seguridad para Juegos de GLI (GLI-GSF) esta disponible de forma gratuita a www.gaminglabs.com.

1.2. Rol de gestion de datos confidenciales y empresas de juegos

Garantizar la seguridad de un GPE es una responsabilidad colectiva que abarca las mdltiples entidades que
componen la Empresa de Juegos, como el operador y sus proveedores, fabricantes, vendedores, proveedores de
servicios y otras entidades que tienen un papel en la supervision o el funcionamiento de un GPE o en la prestacion
de servicios integrales a su funcion. Cada entidad desempefia un papel crucial en el mantenimiento de la
integridad, disponibilidad y confidencialidad del entorno, especialmente cuando se trata de datos confidenciales.
Para obtener informacion adicional, consulte la seccién "Rol de gestion de datos confidenciales y empresas de
juegos" del GLI-GSF-1.

NOTA: Este documento no pretende definir qué entidades son responsables de cumplir con cada control de GIS. Es
responsabilidad de las multiples entidades que componen la Empresa de Juegos acordar la responsabilidad.

1.3. Entorno de produccién del juego (GPE)

Un GPE se refiere al entorno operativo en el que las actividades de juego presenciales y los servicios relacionados
se llevan a cabo, gestionan y presentan a los clientes en vivo o en tiempo real. Abarca la infraestructura fisica y
virtual, los sistemas, el software y los procesos necesarios para facilitar diversas formas de juegos presenciales,
como los juegos en vivo y electrdnicos, la loteria minorista y las apuestas de eventos minoristas. El GPE también
abarca los sistemas de backend, las aplicaciones comerciales y la infraestructura que interactlian y / o respaldan
las actividades de juego presenciales. Las caracteristicas clave de un GPE se describen en la seccién "Entorno
de produccion de juegos (GPE)" del GLI-GSF-1.

1.4. Sistemade gestion de seguridad de la informacién del juego (GISMS)

Un GISMS es un marco estructurado y un conjunto de procesos disefiados para salvaguardar los datos
confidenciales, los activos y los componentes criticos del sistema de una empresa de juegos dentro de su GPE
contra el acceso, la divulgacion, la alteracién o la destruccién no autorizados. Abarca politicas, procedimientos,
controles y practicas de gestion de riesgos especificamente adaptadas a los desafios Unicos y los requisitos
regulatorios de la industria del juego al involucrar la identificacion de riesgos de GIS, la implementacion de
controles y salvaguardas apropiados, el monitoreo y la evaluacion continuos de las medidas de seguridad y la
mejora continua para adaptarse a las amenazas cambiantes y los requisitos de cumplimiento.
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1.5. Propésito del marco

Garantizar la seguridad e integridad de las actividades de juego presenciales es primordial para mantener la
confianza publica en el sector. Por lo tanto, las empresas de juegos que ofrecen juegos presenciales deben
establecer y mantener un marco claramente definido y documentado para lograr y preservar la confianza publica
en sus operaciones. El objetivo es alinear GIS de tal manera que las operaciones de juego puedan funcionar
como otras operaciones de comercio electronico para garantizar un entorno seguro y estable con las
caracteristicas seguras de las operaciones en industrias paralelas.

1.6. Normas y directrices de seguridad consultadas

Cada modulo del GLI-GSF se basé en estandares y pautas de seguridad de uso comuin que proporcionan una
base aceptada por la industria para desarrollar practicas efectivas de gestion de GIS. GLI reconoce y agradece a
los Organismos Reguladores y otros participantes de la industria que han reunido reglas, regulaciones, estandares
técnicos y otros documentos que han sido influyentes en el desarrollo de este documento.

1.7.  Adopciony observancia
Este modulo del GLI-GSF puede ser adoptado en su totalidad o en parte por cualquier organismo regulador que

desee implementar un conjunto completo de controles de GIS que se aplicaran a los juegos presenciales junto
con los controles de GIS comunes del GLI-GSF-1.
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2. AUDITORIAS DE CONTROLES PRESENCIALES DE GIS (LGIS)
2.1. Descripcion general de la auditoria

La Auditoria de Controles de LGIS se realiza con la intencién de identificar cualquier caso real o potencial de
incumplimiento, vulnerabilidades o debilidades, y garantizar que se preserve la integridad, confidencialidad y
disponibilidad de la informacién bajo el control de la Empresa de Juegos. Esta metodologia se basa en gran
medida en la seguridad por capas para reducir el riesgo para los sistemas informaticos y de red al proporcionar
redundancia y reforzar el modelo de seguridad general, ya que se deben violar varias capas de seguridad antes
de acceder a un almacén de datos confidenciales.

NOTA: El enfoque de la guia de GIS detallada en el GLI-GSF-4 esta en los controles especificos de seguridad de la informacién
para los juegos terrestres que se aplicaran, ademas de los controles comunes de seguridad de la informacion para los juegos
en GLI-GSF-1, otros métodos de evaluacion se discuten en los moédulos de soporte del GLI-GSF.

2.2. Métodos de auditoria

Una auditoria de controles de LGIS utiliza una variedad de métodos de evaluacion que incluyen los siguientes
métodos, cuyos resultados se utilizan para respaldar la determinacién de la efectividad del control de LGIS a lo
largo del tiempo. Se puede encontrar informacion adicional sobre los "Métodos de auditoria” en el GLI-GSF-1.

2.3. Tareas de auditoria

El Apéndice detalla los controles de LGIS minimos con mas detalle. Los usuarios de este documento son dirigidos
al Apéndice, asi como al Apéndice del GLI-GSF-1 para asegurarse de que no se pasen por alto los controles de
GIS necesarios. Los controles de LGIS enumerados en el Apéndice no son exhaustivos y, ademas de los controles
de GIS comunes del GLI-GSF-1, se pueden incluir controles de GIS adicionales en funcion de los requisitos
reglamentarios y el alcance de la evaluacién. La informacion sobre las actividades de auditoria de controles de
alto nivel de LGIS se puede encontrar en la seccion "Tareas de auditoria” en el GLI-GSF-1.

2.4, Frecuencia de auditoria

Ademas, segun el calendario de las Auditorias de Controles de LGIS expresado en la seccion "Frecuencia de
Auditoria" del GLI-GSF-1, la Empresa de Juegos debe, como regla, tener Auditorias de Controles de LGIS
adicionales realizadas por un ISF después de cualquier cambio critico que pueda afectar la seguridad del GPE o
permitir el acceso a datos confidenciales y/o Componentes Criticos del Sistema. Estas auditorias pueden
centrarse especificamente en los cambios criticos y los componentes criticos del sistema afectados por los
cambios. Estos cambios criticos pueden incluir, entre otros

a. Despliegue de nuevos sistemas
i. Integracion de sistemas de monitoreo y control, sistemas de validacion, controladores de jackpot,
sistemas sin efectivo, motores de apuestas de eventos y otros sistemas de juego en linea nuevos o muy
modificados
i. Lanzamiento de nuevas verticales de juego (por ejemplo, apuestas de eventos, juegos de mesa
electrénicos)
iii. Expansion de la huella de juego que resulta en la adiciéon de equipos de juego electrénicos, lugares de
juego y nuevas areas de juego
b. Cambios en la infraestructura y la arquitectura del backend
i. Migracion a un nuevo proveedor de nube o alojamiento
ii. Adopcion de modelos de contenedorizacion, microservicios o sin servidor
iii. Despliegue de nuevos centros de datos (especialmente interjurisdiccionales)
c. Modificaciones al almacenamiento y manejo de datos confidenciales
i. Cambios en el almacenamiento, el registro, el cifrado o la retencién de datos confidenciales
i. Cambios en la residencia de datos confidenciales (por ejemplo, mover el almacenamiento primario de
datos confidenciales de una ubicacion a otra)
d. Principales actualizaciones de la base de cédigo o de la plataforma
i.  Actualizaciones significativas de los componentes criticos del sistema
ii. Uso de nuevos frameworks de desarrollo o lenguajes de programacion
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iii. Integracién de funciones basadas en IA (por ejemplo, andlisis de comportamiento, deteccion de fraudes)
e. Cambios en los sistemas de pago o transacciones financieras
i. Integracion de nuevos procesadores de pagos, billeteras o APl bancarias
ii. Introduccion de métodos de pago alternativos
iii. Cambios en los mecanismos de retiro, depésito o pago
iv. Ajuste a la logica de las transacciones financieras en todo el sistema
f. Cambios en los incentivos para los clientes y las soluciones sin efectivo
i. Introduccion de nuevas ofertas de incentivos y métodos de juego sin efectivo
ii. Cambios en las funciones de bonificacién externas, promociones y métodos de acceso a la cuenta
iii. Integracién con proveedores de incentivos de terceros y proveedores externos sin efectivo
g. Activadores de respuesta a incidentes
i.  Cualquier violacion de datos, compromiso de servicio o evento de fraude
ii. Deteccién de malware, dispositivos tramposos o actividad de colusion
h. Cualquier otro cambio que el Organismo Regulador considere critico

NOTA: Ciertos cambios criticos también pueden requerir que se realice un analisis de vulnerabilidades o pruebas de seguridad
técnica de juegos (GTS) especificamente en los cambios criticos y los componentes criticos del sistema afectados por los
cambios. Consulte GLI-GSF-2 para obtener informacién adicional.

2.5. Informes de auditoria

Los resultados de una auditoria de controles de LGIS identifican para las empresas de juegos aquellas areas en
las operaciones donde se debe considerar la mejora y recomiendan estrategias para mejorar esas areas. El
informe de auditoria de controles de LGIS debe cumplir con los requisitos de "Informes de auditoria" que se
especifican en el GLI-GSF-1.

2.6. Remediacién

Si el informe de auditoria de controles de LGIS de la ISF recomienda la correccién, la empresa de juegos debe
proporcionar al organismo regulador y a la ISF, si asi lo requiere el organismo regulador, un plan de remediacién
y cualquier plan de mitigacion de riesgos que detalle las acciones de la empresa de juegos y el cronograma para
implementar los pasos de remediacion. Para obtener informacion adicional, consulte la seccion "Remediacion”
del GLI-GSF-1.

2.7. Empresade seguridad independiente (ISF)

La Auditoria de Controles de LGIS debe ser realizada por personas con calificaciones suficientes, lo que significa
gue el ISF debe emplear personas suficientemente calificadas, competentes y experimentadas. A menos que el
Organismo Regulador especifique lo contrario, estas personas deben cumplir con los requisitos especificados
para una "Empresa de Seguridad Independiente (ISF)" en el GLI-GSF-1.
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APENDICE: CONTROLES DE SEGURIDAD DE LA INFORMACION (GIS) DE JUEGOS
PRESENCIALES

Ademas de los controles de GIS comunes especificados en el GLI-GSF-1 para las empresas de juego GIG1, GIG2
0 GIG3 (segun corresponda), los siguientes controles de GIS adicionales se aplican a los GPE de las empresas
de juego que ofrecen juegos presenciales.

LGIS-1

‘ Verificacién de integridad de componentes criticos del sistema

LGIS-1.1 | Verificacion de integridad de software, hardware y configuracion
Se deben establecer e implementar procedimientos documentados para verificar periédicamente y bajo
demanda que los programas de control criticos, los componentes de hardware y las configuraciones
LGIS-1.1.1 | .~ o > : R . o .
significativas sean auténticos, inalterados e idénticos a las versiones certificadas por un laboratorio de
pruebas independiente aprobado y autorizado por el organismo regulador.
Las verificaciones deben realizarse a intervalos definidos, como en la instalacion inicial, después de
LGIS-1.1.2 cualqui(_er programa_d_e cpntrol Cl’_I'EiC_O u otro reemglazo de componentes criticos/del sist_ema, despué; de un
o mantenimiento significativo, periédicamente segun lo definido por la evaluacién de riesgos (por ejemplo,
diaria 0 semanalmente para parametros criticos) y a pedido del personal designado.
LGIS-1.2 | Registro de auditoria de verificacion
LGIS-1.2.1 Todgs I{:\s actividades de_ verificacion de integridad deben lregistrarse en un registro de auditoria de
o verificacion al que el organismo regulador debe acceder a pedido.
El registro de auditoria de verificacion debe detallar lo siguiente para cada verificacién de firma:
a. Lafechay hora de la verificacion;
b. Descripcion de los componentes o configuraciones verificadas;
LGIS-1.2.2 e . _
c. Detalles de cualquier discrepancia o falla detectada;
d. Acciones correctivas tomadas y estado de resolucion
e. Cuando se realiza a pedido, la persona que inicid el procedimiento de verificacion;
LGIS-1.3 | Error de verificacion
LGIS-1.3.1 Cug[quigr falla en la verificap_i(’)n (_Jle integridad de c_ualquier Programa de Control Critico debe requerir una
- notificacién de la falla de verificacién que se comunicard a la Empresa de Juegos.
Cuando lo requiera el Organismo Regulador, la Empresa de Juegos debe informar al Organismo Regulador
LGIS-1.3.2 | de cualquier falla en las actividades de verificacion de integridad y las acciones correctivas tomadas sin
demora indebida.
LGIS-2 ‘ Procedimientos del sistema
LGIS-2.1 | Deteccidn y respuesta a eventos de reinicio maestro
LGIS-2.1.1 La empresa de jue_gos debe _egtablecer controles para detectar, icjentificar y responder adecuadamente a
o cualquier ocurrencia de un reinicio maestro en un componente critico del sistema.
LGIS-2.1.2 El evento de restabl_ecimientlo maestro debe registrarse con una marca de tiempo, incluida la identificacién
o del componente critico del sistema relevante y el contexto del usuario.
LGIS-2.2 | Proteccién contra copia
Se puede implementar proteccion contra copia para evitar la duplicacion o modificacién no autorizada del
software con licencia, incluidos los Programas de Control Criticos, siempre que:
LGIS22.1 | & El método de proteccion contra copia esta plenamente documentado y se verifica que la proteccion

funciona como se describe; o
b. El programa o componente involucrado en la aplicacion de la proteccion contra copia puede verificarse
individualmente mediante la metodologia aprobada por el Organismo Regulador.

Personal de tecnologia de la informacion (TI)

LGIS-3.1 | Segregacién de funciones

LGIS-3.1.1 El personal Qe TI debe ser operativamente independiente de las funciones relacionadas con el juego dentro
o del lugar de juego.

LGIS-3.1.2 Se deben implementar politicas de GIS y procedimientos documentados para garantizar una separacién

funcional adecuada entre el personal de Tl y los responsables de las operaciones financieras o de juego.
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Las politicas de GIS y los procedimientos documentados deben incluir, entre otros:
a. Restricciones de acceso logicas y fisicas;

LGIS-3.1.3 b. Controles de acceso basados en roles (RBAC); y
c. Monitoreo, registros de auditoria y revisiones de acceso.
LGIS-3.2 | Responsabilidades y restricciones del personal de Tl
LGIS-3.2.1 Todas las responsabilidades y rest_ricciones de TI deben documentqrse forma_lfn(_ente en procedimientos
o escritos, con roles y deberes comunicados al personal relevante y revisados periddicamente.
El personal de Tl debe estar restringido de:
a. Acceder o manejar instrumentos financieros (por ejemplo, efectivo, instrumentos de apuestas o
LGIS-3.2.2 equivalentes)_ 0 activos fi_nancieros liquidos en cualquie_r forma; _
o b. Acceso y revision de registros contables y documentacién de auditoria; y
c. Iniciar, autorizar o aprobar entradas en libros mayores generales o subsidiarios.
d. Acceder a formularios de pago u otros instrumentos gue representen valor al cliente.
El personal de Tl no puede tener autoridad de signatario sobre:
LGIS-3.2.3 | a. Instrumentos financieros (por ejemplo, efectivo, instrumentos de apuestas o equivalentes); y
b. Formularios de pago u otros instrumentos que representen valor al jugador.
Se debe impedir que el personal de Tl tenga acceso no autorizado a lo siguiente:
a. Consolas de servidor y terminales de usuario ubicadas dentro de las areas de juego;
LGIS-3.2.4 | b. Documentos fuente (por ejemplo, registros contables originales); y
c. Archivos de datos de produccion en vivo, excepto cuando estén especificamente autorizados para
pruebas o resolucion de problemas.
LGIS-3.2.5 El acceso del personal de Tl a los datos de prueba en entornos que no son de produccién esta permitido

bajo condiciones controladas establecidas por la empresa de juego.

Areas de servidor seguras y armarios de datos

LGIS-4.1 | Seguridad fisica de componentes e infraestructura
Todos los componentes de control criticos instalados localmente y la infraestructura de Tl que no sea de
LGIS-4.1.1 | . . . . . i
juego se alojaran dentro de un area de servidor segura y armarios de datos dentro del lugar de juego.
LGIS-4.1.2 El area segura del s?rvidor y los arma_rios de quos deben estar fisicamente protegidos para evitar el acceso
no autorizado, el dafio ambiental y la interrupcion del servicio.
LGIS-4.1.3 E,I _érea segura d_eJ servidor y los armarios de datos deben ubicarse lejos de areas con alto riesgo de dafio
fisico u observacién no autorizada.
LGIS-4.2 | Vigilancia de areas de servidores seguras y armarios de datos
Los sistemas de vigilancia deben proporcionar cobertura no solo para el area de juego, sino también para
LGIS-4.2.1 | el area segura del servidor y los armarios de datos y todos los métodos para acceder al area segura del

servidor y los armarios de datos.
LGIS-5 ‘ Controles de acceso fisico

LGIS-5.1 | Restricciones de acceso y autorizacion
El acceso al area segura del servidor y a los armarios de datos estara estrictamente restringido al personal
LGIS-5.1.1 | autorizado, tal y como se define en las politicas y procedimientos formales de control de acceso de la
Empresa de Juego.
LGIS-5.1.2 | La autorizacién debe basarse en roles y limitarse a la necesidad operativa.
LGIS-5.1.3 La Empresa de Jueg_os_ m(_’;\ntendré un registro de acceso actuglizado 0 un registro de todo el personal al
o gue se le otorguen privilegios de acceso seguro al rea del servidor.
LGIS-5.2 | Control de dispositivos de acceso
Los dispositivos de acceso (por ejemplo, llaves, tarjetas de acceso, llaveros) utilizados para ingresar al area
segura del servidor o armarios de datos deben ser:
LGIS-5.2.1 . I
a. Numerado y asignado de forma Unica; y
b. Controlado y administrado por personal independiente de las operaciones de Tl y las funciones de juego.
LGIS-5.2.2 La empresa de juegos debe mantener la documentacié_n de cada tipo de _dispo_s_itivo de acceso, sus
o funciones y los puestos de trabajo autorizados para ser asignados y usar ese dispositivo de acceso.
LGIS-5.2.3 La responsabilidad de la emision, revocacion y auditoria de los dispositivos de acceso debe asignarse

claramente en la Politica de GIS.
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Cada dispositivo de acceso solo debe ser:
LGIS-5.2.4 | a. Asignado al personal que necesita el dispositivo de acceso para realizar sus tareas laborales; y
b. Utilizado por el personal al que se asigna el dispositivo de acceso.
LGIS5.2.5 La.empresa de juegos d_e_be mantener una lista de todos los numeros de dispositivos de acceso y el personal
o asignado a cada dispositivo de acceso.
LGIS-5.2.6 Cuallquier.dispositivo de acceso que pueda usarse en varios lugares de juego debe tratarse como una clave
- confidencial.
LGIS-6.1 | Integracidn de controles de acceso l6gico
Se deben implementar controles de acceso légico para complementar y reforzar las medidas de seguridad
fisica. Los controles de acceso logico incluyen, entre otros:
a. Autenticacion de usuario (por ejemplo, ID de cuenta de usuario Unicos, contrasefias seguras, biometria,
LGIS-6.1.1 autenticacion multifactor, etc.); _ o ) = _
o b. Control de acceso basado en roles (RBAC) alineado con los principios de privilegios minimos;
c. Segmentacion del sistema y la red para restringir las vias no autorizadas;
d. Registro de auditoria y monitoreo de intentos y actividades de acceso; y
e. Alertas automatizadas para accesos no autorizados o comportamientos anémalos.
Los controles de acceso légico garantizaran que solo el personal autorizado pueda acceder a los
LGIS-6.1.2 | componentes de control criticos instalados localmente y a la infraestructura de Tl no relacionada con el
juego.
LGIS-6.2 | Identificacion automatizada de equipos
Cuando se emplean, se deben usar métodos automatizados de identificacién de equipos, como el filtrado
LGIS-6.2.1 | de direcciones MAC, certificados de dispositivos, tokens de seguridad de hardware u otras técnicas
criptogréficas, para autenticar conexiones desde equipos y ubicaciones especificos.
Los mecanismos automatizados de identificacion de equipos deben:
a. Estar completamente documentado, incluido el método de identificacién, el equipo autorizado y los
derechos de acceso asociados;
b. Integrarse en los procedimientos loégicos de control de acceso de la organizacion;
LGIS-6.2.2 ; , v 2 : L
c. Serincluido en las revisiones periddicas de los derechos de acceso de los usuarios y los privilegios del
sistema para garantizar que el acceso siga siendo apropiado y autorizado; y
d. Apoyar el no repudio asociando el acceso al sistema tanto con el usuario autenticado como con el
equipo verificado.
LGIS-6.3 | Bloqueo automatico de sesiones y seguridad
Las consolas de servidor, las estaciones de trabajo, los terminales de usuario, los dispositivos electrénicos
portatiles (por ejemplo, tabletas electrénicas u otros terminales portatiles) o los quioscos dentro de un Lugar
LGIS-6.3.1 . e . . o ' . .
de juego deben protegerse automaticamente después de un periodo definido de inactividad para evitar el
acceso ho autorizado.
Los métodos y procedimientos para el bloqueo automatico de sesiones, para cada tipo de dispositivo, deben
delinearse dentro de la Politica de GIS e incluir como minimo:
a. El periodo definido de inactividad segun lo determinado por la gerencia:
i. Para dispositivos electrénicos portatiles, el periodo no debe exceder los 2 minutos.
ii. Paratodos los demas dispositivos, el periodo no debe exceder los 15 minutos.
b. Para dispositivos electrénicos portatiles y quioscos:
LGIS-6.3.2 i. Las funciones y/o aplicaciones del sistema que estan disponibles o a las que se puede acceder en
0 a través de cada dispositivo 0 quiosco;
ii. Los controles sobre el acceso de los usuarios a las funciones y aplicaciones del sistema; y
iii. Los procedimientos utilizados para proteger la red cuando dichos dispositivos/quioscos estan en
uso.
c. En el caso de los dispositivos electrénicos portatiles, los controles sobre la proteccion fisica y la
distribucion de dichos dispositivos.
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LGIS-7 ‘ Acceso remoto a equipos, sistemas y otros componentes instalados

LGIS-8

LGIS-7.1 | Acceso remoto del proveedor
LGIS-7.1.1 _Se debe restringir el acceso remoto de_l prove_edor a los equipos de ju_ego electronicos, los sistemas de
o juego y otros componentes criticos del sistema instalados en el lugar de juego.
LGIS-7.1.2 Se deb_e _utilizar la al_Jt_entica_lcién multifactor si se requiere acceso remoto del proveedor para fines de
o mantenimiento o administracion.
LGIS-7.1.3 Los métodos de acceso remoto deben ser mantenidos, controlados y supervisados por la empresa de juego,
o no por el Proveedor.
LGIS-7.2 | Acceso telefénico remoto
Si se permite la conexion telefénica remota al equipo de juego electronico, los sistemas de juego y otros
componentes criticos del sistema para el soporte de software, la operaciéon de juego debe mantener un
registro de acceso que incluya:
LGIS-7.2.1 Nombre del empleado que autoriza el acceso al modem;

Nombre del programador autorizado o representante del proveedor de servicios;
Motivo del acceso al médem;

Descripcioén del trabajo realizado; y

Fecha, hora y duracion del acceso.

Seguridad de la red del lugar de juego

coop

LGIS-8.1 | Conectividad
LGIS-8.1.1 Solp se deb_e permitir que los equipos autorizados establezcan comunicaciones entre los componentes
o criticos del sistema.
La empresa de juegos debe proporcionar un método para
a. Realizar autenticacion mutua para garantizar que los equipos autorizados solo se comuniguen con redes
LGIS-8.1.2 vélidas;
b. Inscribir y anular la inscripcién de componentes criticos del sistema; y
c. Habilitar y deshabilitar componentes criticos especificos del sistema.
LGIS-8.1.3 | Solo los componentes criticos del sistema inscritos y habilitados pueden participar en operaciones de juego.
LGIS-8.1.4 | La condicién predeterminada para los componentes criticos del sistema debe ser no inscrito y deshabilitado.
El establecimiento, la pérdida y el restablecimiento de las comunicaciones entre los componentes criticos
LGIS-8.1.5 . . : o
del sistema deben registrarse en un registro de auditoria.
LGIS-8.2 | Seguridad de conexion de equipos de juego electrénicos
LGIS-8.2.1 Los equipos de jue_go electronicos no d_eben conectarse a sus respectivos sistemas de juego a través de
o conexiones de red inseguras o no autorizadas.
LGIS-8.2.2 Se deb_en reali_zar auditorias periodicas de las conexiones y configuraciones de red de los equipos
o electrénicos de juego.
LGIS-8.2.3 | Cualquier desviacion de los métodos de conexién aprobados debe documentarse y justificarse.
LGIS-8.3 | Segmentacion de red
Lared de juego, que abarca todos los equipos de juego electronicos, sistemas de juego y otros componentes
criticos del sistema, debe estar légica y/o fisicamente separada (segmentada) de las redes
LGIS-8.3.1 . ; .9 . )
corporativas/comerciales, las redes de invitados y cualquier otra red que no sea de juego dentro del lugar
de juego.
LGIS-8.3.2 La empresa de juegos debe implementar redes de area local virtuales (VLAI\_I) para la segmentacion légica
o y considerar conmutadores fisicos separados para segmentos altamente criticos.
Todas las rutas de comunicacion entre la red de juegos y cualquier red que no sea de juegos deben
documentarse explicitamente (detallando el origen, el destino, los puertos, los protocolos y la justificacion
LGIS-8.3.3 | comercial), ser aprobadas por la administracién de Tl y controladas estrictamente a través de firewalls
configurados adecuadamente u otros dispositivos de proteccién de limites adecuados que se adhieran a
una postura de seguridad de denegacién predeterminada.
LGIS-8.4 | Puertos de acceso y proteccion de puertos de datos
Todos los puntos de acceso inalambricos (WAP), puertos de datos por cable (WDP) y otras ubicaciones de
LGIS-8.4.1 | acceso publico en el Lugar de juego que brindan conectividad de red deben estar protegidos

fisica/légicamente o deshabilitados si no estan en uso.

Derechos de autor © 2025 Gaming Laboratories

Todos los derechos

10 de 20
reservados.

International, LLC



———

Los WAP y WDP activos deben estar controlados por la seguridad del puerto de control de admisién de red
LGIS-8.4.2 : : : . ; L \
(NAC) o un mecanismo equivalente para evitar conexiones de dispositivos no autorizadas.
LGIS-8.4.3 Los WAP y WDP deben ubicarse para minimizar las oportunidades de acceso fisico directo no autorizado
o por parte del publico en general
LGIS-8.4.4 Se deben usar cerraduras fisicas, sellos a prueba de manipulaciones o bloqueadores de puertos en WDP
o no utilizados.
LGIS-8.4.5 El sistema de vigilancia debe proporcionar cobertura para WAP, WDP y otras ubicaciones de acceso publico

en el Iuiar de iueio iue brinden conectividad de red
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DEFINICIONES DE TERMINOS

Término

Descripciones

Acceso

Capacidad para hacer uso de cualquier recurso del GPE.

Control de acceso

El proceso de otorgar o denegar solicitudes especificas para obtener y utilizar
datos confidenciales y servicios relacionados especificos de un sistema; y
para ingresar a instalaciones fisicas especificas que albergan infraestructura
critica de red o sistema.

Protocolo de resoluciéon de
direcciones (ARP)

El protocolo utilizado para traducir direcciones IP en direcciones MAC para
admitir la comunicacién en una red de area local inalambrica o cableada.

Controles administrativos

Politicas, procedimientos y pautas implementadas por una empresa de
juegos para administrar su GISMS.

Estandares de cifrado

avanzados (AES)

Un cifrado de bloques simétrico que puede cifrar (encriptar) y descifrar
(desencriptar) informacion.

Algoritmo

Un conjunto finito de instrucciones inequivocas realizadas en una secuencia
prescrita para lograr un objetivo, especialmente una regla o procedimiento
matematico utilizado para calcular un resultado deseado. Los algoritmos son
la base de la mayoria de la programacién informatica.

Aplicacion

Software informéatico disefiado para ayudar a un usuario a realizar una tarea
especifica.

Registro de auditoria

Un registro auditable de acciones, eventos o cambios dentro de un GPE,
capturando detalles como actividades de usuario, intentos de acceso,
alteraciones y operaciones del sistema para garantizar la seguridad, el
cumplimiento y la contabilidad durante un periodo determinado.

Autenticacién

Verificar la identidad de un usuario, proceso, paquete de software o
dispositivo, a menudo como requisito previo para permitir el acceso a los
recursos en el GPE

Credenciales de

autenticacion

Cualquier contrasefia, autenticacion multifactor, certificados digitales, PIN,
biometria, preguntas y respuestas de seguridad y cualquier otro método de
acceso a la cuenta (por ejemplo, deslizamiento magnético, tarjetas de
proximidad, tarjetas con chip integradas).

Disponibilidad

Garantizar el acceso y el uso oportunos y confiables de la informacion.

Copia de seguridad

Una copia de archivos y programas hechos para facilitar la recuperacion si es
necesario.

Una entrada de identificacion biolégica, como huellas dactilares, patrones de

Biometria . S ;

retina, datos de reconocimiento facial o huellas de voz

Divide las redes para reducir el trafico general de la red. Un puente permite o
Puente impide que los datos pasen a través de él mediante la lectura de la direccién

MAC.

Aplicaciones empresariales

Aplicaciones que funcionan como un servicio compartido para que los
usuarios recopilen, procesen, mantengan, usen, compartan, difundan o
eliminen datos confidenciales dentro del GPE con fines de auditoria de
cumplimiento y respuesta a incidentes de seguridad

Plan de continuidad del
negocio y recuperaciéon ante
desastres

Un plan para procesar aplicaciones criticas y evitar la pérdida de datos en
caso de una falla importante de hardware o software o destruccion de
instalaciones.

Envenenamiento de caché

Un ataque en el que el atacante inserta datos corruptos en la base de datos
de caché del Servicio de nombres de dominio (DNS).

Tecnologia de las

comunicaciones

Cualquier método utilizado y los componentes empleados para facilitar la
transmision y recepcion de informacion, incluida la transmisién y recepcién
por sistemas que utilizan redes de datos por cable, inalambricas, por cable,
de radio, microondas, luz, fibra 6ptica, satélite o informatica, incluidas Internet
e intranets.

Cumple

Se consider6 que la politica y la evidencia observadas cumplian plenamente
con el GLI-GSF.
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Término Descripciones
Preservar las restricciones autorizadas sobre el acceso y la divulgacion de la
Confidencialidad informacion, incluidos los medios para proteger la privacidad personal y la

informacion de propiedad.

Politica y procedimientos de gestién disefiados para mantener o restaurar las
Plan de contingencia operaciones de juego, posiblemente en una ubicacion alternativa, en caso de
emergencias, fallas del sistema o desastres.

Programas de software que controlan los comportamientos en relacién con
cualquier estandar técnico y/o requisito reglamentario aplicable, como
ejecutables, librerias, configuraciones de juegos o sistemas, archivos del
sistema operativo, componentes que controlan los informes requeridos del
sistema y elementos de bases de datos que afectan los juegos o las
operaciones del sistema.

Programa de control critico

Cualquier hardware, software, programas de control criticos, tecnologia de

comunicaciones, otros equipos o componentes implementados en un GPE

para permitir la participacién de los usuarios en los juegos, y cuya falla o

compromiso pueda conducir a la pérdida de los derechos de los usuarios,

ingresos gubernamentales o acceso no autorizado a los datos utilizados para
generar informes para el Organismo Regulador. Los ejemplos de
componentes criticos del sistema incluyen, entre otros:

e Componentes que registran, almacenan, procesan, comparten,
transmiten o recuperan datos confidenciales.

e Componentes que podrian afectar la seguridad de los datos
confidenciales o el GPE.

¢ Componentes que generan, transmiten o procesan nuameros aleatorios
utilizados para determinar el resultado de juegos y eventos.

e Componentes que almacenan los resultados o el estado actual del juego,
la apuesta o los fondos disponibles de un cliente.

¢ Puntos de entrada y salida de los componentes anteriores, incluidos otros
sistemas que se comunican directamente con los componentes criticos
del sistema.

e Tecnologia y redes de comunicaciones que transmiten datos
confidenciales, incluidos los equipos de comunicacién de red (NCE) y los
controles de seguridad de la red.

e Componentes que proporcionan servicios de seguridad, incluidos
servidores de autenticacion, servidores de control de acceso, sistemas de
gestion de eventos e informacion de seguridad (SIEM), sistemas de
seguridad fisica, sistemas de vigilancia, sistemas de autenticacién
multifactor (MFA), sistemas antimalware/antivirus.

e Componentes que facilitan la segmentacion, incluidos los controles de
seguridad de red internos.

e Componentes de \virtualizacibn como  maquinas  virtuales,
conmutadores/enrutadores virtuales, dispositivos virtuales,
aplicaciones/escritorios virtuales e hipervisores.

¢ Infraestructura y componentes en la nube, tanto externos como locales, e
incluyendo instancias de contenedores o imagenes, nubes privadas
virtuales, administracién de identidades y accesos basada en la nube,
componentes que residen en las instalaciones o en la nube, mallas de
servicios con aplicaciones en contenedores y herramientas de
orquestacion de contenedores.

e Tipos de servidores que incluyen web, aplicacion, base de datos,
autenticacion, correo, proxy, protocolo de tiempo de red (NTP) y sistema
de nombres de dominio (DNS).

e Dispositivos de terminales de usuario, como computadoras,
computadoras portatiles, estaciones de trabajo, estaciones de trabajo
administrativas, tabletas y dispositivos moviles.

Componente  critico  del
sistema
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Término

Descripciones

e Aplicaciones, software y componentes de software, aplicaciones sin
servidor, incluidas todas las aplicaciones compradas, suscritas (por
ejemplo, software como servicio), personalizadas y creadas
internamente, incluidas las aplicaciones internas y externas (por ejemplo,
Internet).

e Herramientas, repositorios de cédigo y sistemas que implementan la
gestion de la configuracion de software o para la implementaciéon de
objetos en el GPE o en componentes que pueden afectar al GPE.

¢ Redes y sistemas corporativos que interactian con el GPE y desde los
cuales los atacantes podrian usar para moverse lateralmente hacia el
GPE (por ejemplo, redes de casinos corporativos y redes corporativas de
operadores en linea).

e Cualquier otro componente considerado critico para el GPE por el
Organismo Regulador o la Empresa de Juegos

Mddulo criptografico

Hardware, software, firmware o combinacién de los mismos que implementan
funciones criptograficas como cifrado, descifrado, firmas, hash vy
administracion de claves. El propdsito principal de un médulo criptogréfico es
proporcionar un procesamiento y almacenamiento seguros de claves y
operaciones.

Integridad de datos

La propiedad de que los datos son precisos y consistentes y no se han
alterado de manera no autorizada en el almacenamiento, durante el
procesamiento y mientras estan en transito.

Un tipo de ataque en el que se utilizan multiples sistemas comprometidos,
generalmente infectados con un programa de software destructivo, para
apuntar a un solo sistema. Las victimas de un ataque DDOS consisten tanto
en el sistema objetivo final como en todos los sistemas utilizados y
controlados maliciosamente por el pirata informatico en el ataque distribuido.

Un grupo de computadoras y dispositivos en una red que se administran
como una unidad con reglas y procedimientos comunes.

Denegaciobn de  servicio
distribuida (DDOS)
Dominio

Servicio de nombres de

dominio (DNS)

La base de datos de Internet distribuida globalmente que (entre otras cosas)
asigna los nombres de las maquinas a los nimeros IP y viceversa.

Protocolo de configuracion
dinamica de host (DHCP)

Un servicio de red que permite a los dispositivos solicitar una configuracién
desde un punto central. Primero se transmite una solicitud a través del
segmento de red, luego cualquier servidor responde a esa maquina
especifica con una direccion, cuanto tiempo es valida esa direccion y otros
detalles pertinentes.

Equipos electronicos de
juego

Un dispositivo de juego, un juego de mesa electronico, una estacién de
apuestas electrénicas, un componente de gestién de juegos en vivo, un
terminal de loteria, un dispositivo de apuestas, un quiosco o cualquier otro
componente critico de juegos electrénicos y su Elemento de interfaz
destinado a ser utilizado con un Sistema de juego.

Ancho de banda efectivo

La cantidad de datos que realmente se pueden transferir a través de una red
por unidad de tiempo. El ancho de banda efectivo a través de Internet suele
ser considerablemente menor que el ancho de banda de cualquiera de los
enlaces constituyentes.

Encriptacion

La conversion de datos en una forma, llamada texto cifrado, que no puede
ser facilmente entendida por personas no autorizadas. Cuando el cifrado no
sea posible debido a una limitacion tecnologica o de rendimiento, se deben
implementar otras medidas de proteccion razonables en su lugar y revisarlas
caso por caso.

Clave de cifrado

Una clave que se ha cifrado para ocultar el valor del texto sin formato
subyacente.

Aplicaciones
externamente

expuestas

Aplicaciones que son publicas y detectables a través del reconocimiento y el
escaneo de red desde la Internet publica fuera de la red de la empresa. Esto
no se aplica a las aplicaciones destinadas al uso de los usuarios.
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Término Descripciones
Activos que son publicos y detectables a través del reconocimiento del
Activos empresariales | Sistema de nombres de dominio y el escaneo de red desde la Internet publica

expuestos externamente

fuera de la red de la empresa. Esto no se aplica a los activos destinados al
uso del usuario.

Cortafuegos

Un componente de un sistema informatico o red que esta disefiado para
bloquear el acceso o el trafico no autorizados al mismo tiempo que permite la
comunicacion externa.

Empresa de juegos

Un operador y cualquier proveedor, fabricante, vendedor, proveedor de
servicios y/u otras entidades que tengan un papel en la supervisién del
funcionamiento de un GPE o en la prestacion de servicios integrales a su
funcién, incluida la gestion de datos confidenciales.

Seguridad de la informacion
de juego (GIS)

Proteger los datos confidenciales y los componentes criticos del sistema
contra el acceso, uso, divulgacion, interrupcién, modificacion o destruccién
no autorizados para proporcionar integridad, confidencialidad vy
disponibilidad.

Sistema de gestion de
seguridad de la informacion
de juegs (GISMS)

Un sistema de gestién definido y documentado que consiste en un conjunto
de politicas, procesos y sistemas para gestionar los riesgos de los datos,
activos y componentes criticos del sistema confidenciales de una empresa de
juegos dentro de un GPE, con el objetivo de garantizar niveles aceptables de
riesgo de GIS.

Entorno de producciéon del
juego (GPE)

El entorno operativo donde las actividades de juego y los servicios
relacionados se llevan a cabo, administran y entregan a los clientes en vivo o
en tiempo real. Abarca la infraestructura fisica y virtual, los sistemas, el
software y los procesos necesarios para facilitar diversas formas de juego y/o
administrar datos confidenciales, asi como los sistemas de backend y la
infraestructura que interactdan y/o respaldan las actividades de juego.

Entrada

Cualquier dispositivo, sistema o aplicacion de software que pueda realizar la
funcion de traducir datos de un formato a otro. La caracteristica clave de una
puerta de enlace es que convierte el formato de los datos, no los datos en si.

Politica de GIS

Un documento que delinea la estructura de gestion de la seguridad y asigna
claramente las responsabilidades de seguridad y establece las bases
necesarias para medir de manera confiable el progreso y el cumplimiento.

Incidente de GIS

Un suceso que ponga en peligro real o potencialmente la integridad,
confidencialidad o disponibilidad de un GPE o de los datos confidenciales que
el GPE procesa, almacena o transmite o que constituye una violacién o
amenaza inminente de violacién de las politicas de seguridad, los
procedimientos de seguridad o las politicas de uso aceptable.

Plan de respuesta a
incidentes de GIS

La documentacién de un conjunto predeterminado de instrucciones o
procedimientos cuando se encuentra un ciberataque malicioso contra el GPE
de una empresa de juegos

Membresia de grupo

Un método para organizar las cuentas de usuario en una sola unidad (por
puesto de trabajo) mediante el cual el acceso a las funciones del sistema
puede modificarse a nivel de unidad y los cambios surten efecto para todas
las cuentas de usuario asignadas a la unidad.

Algoritmo hash

Funcidon que convierte una cadena de datos en una salida de cadena
alfanumérica de longitud fija.

Protocolo de transporte de
hipertexto (HTTP)

El protocolo subyacente utilizado para definir como se formatean y transmiten
los mensajes, y qué acciones deben realizar los servidores y navegadores en
respuesta a varios comandos.

Concentrador

Conecta dispositivos en una red de par trenzado. Un concentrador no realiza
ninguna tarea ademas de la regeneracion de sefales.

Personal de Tecnologia de la
Informacién (Personal de TI)

Personal que tiene acceso a componentes criticos del sistema instalados
localmente e infraestructura de TI no relacionada con el juego dentro de un
lugar de juego

Integridad

Proteger contra la modificacién o destruccion indebida de informacion e
incluye garantizar el no repudio y la autenticidad de la informacién.
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Descripciones

Internet

Un sistema interconectado de redes que conecta computadoras de todo el
mundo a través de TCP/IP.

Direccion de protocolo de
Internet (direccién IP)

NUmero Unico de un equipo que se utiliza para determinar donde deben
entregarse los mensajes transmitidos en Internet. La direccion IP es analoga
a un numero de casa para el correo postal ordinario.

Sistema de deteccion de
intrusos/Sistema de
prevencién de intrusiones
(IDS/IPS)

Un sistema que inspecciona toda la actividad de red entrante y saliente e
identifica patrones sospechosos que pueden indicar un ataque a la red o al
sistema por parte de alguien que intenta ingresar 0 comprometer un sistema.
Utilizada en seguridad informatica, la deteccién de intrusiones se refiere al
proceso de monitorear las actividades de la computadora y la red y analizar
es0s eventos para buscar signos de intrusién en el GPE.

Seguridad IP (IPSec)

Un conjunto de protocolos para proteger las comunicaciones de Protocolo de
Internet (IP) mediante la autenticacion y el cifrado de cada paquete IP de un
flujo de datos. IPsec también incluye protocolos para establecer la
autenticacion mutua entre agentes al comienzo de la sesion y la negociacion
de claves de cifrado que se utilizaran durante la sesion.

Un protocolo de autenticacion de red disefiado para proporcionar una

Kerberos autenticacion segura para aplicaciones cliente/servidor mediante el cifrado de
clave secreta.
Clave Un valor utilizado para controlar funciones criptograficas, como descifrado,

cifrado, descifrado, firmas, hash, etc.

Gestion de claves

Actividades que implican el manejo de claves de cifrado y otros parametros
de seguridad relacionados (por ejemplo, contrasefias) durante todo el ciclo
de vida de las claves, incluida su generacion, almacenamiento,
establecimiento, entrada y salida, y puesta a cero.

Utilizacién de enlaces

El porcentaje de tiempo que un enlace de comunicaciones esta dedicado a
transmitir datos.

No conformidad mayor

Se ha identificado una falla fundamental (sisteméatica) que afecta a varios
controles de GIS y significa que no se pueden cumplir las politicas de
seguridad generales. Puede ser:

e Una serie de no conformidades menores contra un control pueden
representar una falla total del sistemay, por lo tanto, considerarse una no
conformidad mayor;

e Cualquier no conformidad que resulte en el probable envio de un
producto no conforme. Una condicién que puede resultar en la falla o
reducir materialmente la usabilidad de los productos o servicios para su
propésito previsto; o

e Una no conformidad que el juicio y la experiencia indican es probable que
resulte en la falla del sistema o que reduzca materialmente su capacidad
para garantizar procesos y productos controlados.

Malfuncionamiento

Cuando un componente critico del sistema no funciona segun lo previsto.

Malware

Un programa que se inserta en un sistema, generalmente de forma
encubierta, con la intencién de comprometer la integridad, confidencialidad o
disponibilidad de los datos, aplicaciones o sistema operativo de la victima o
de molestar o interrumpir a la victima.

Ataque "Man-in-the-Middle"

Un ataque en el que el atacante transmite en secreto y posiblemente altera la
comunicacién entre dos partes que creen que se estdn comunicando
directamente entre si.

Autenticacién de mensajes

Una medida de seguridad disefiada para establecer la autenticidad de un
mensaje por medio de un autenticador dentro de la transmision derivado de
ciertos elementos predeterminados del propio mensaje.

Cdédigo de autenticacion de
mensajes (MAC)

Una suma de comprobacion criptografica en los datos que utiliza una clave
simétrica para detectar modificaciones accidentales e intencionadas de los
datos.

No conformidad menor

Un control de GIS no se ha abordado o no cumple con el GLI-GSF (ho
sistematico) y ese juicio y experiencia indican que no es probable que resulte
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en la falla del sistema o reduzca su capacidad para garantizar procesos o
productos controlados. Puede ser:

e Una falla en alguna parte del sistema en relacion con un control; o

e Un solo lapso observado en el seguimiento de un elemento del sistema.

Cdédigo movil

Cddigo ejecutable que se mueve de una computadora a otra, incluido el
cadigo legitimo y el cédigo malicioso, como los virus informaticos.

Autenticacién multifactor

(MFA)

Tipo de autenticacién que utiliza dos o mas de las siguientes opciones para

comprobar la identidad de un usuario:

¢ Informacion conocida solo por el usuario (por ejemplo, una contrasefia,
PIN o respuestas a preguntas de seguridad);

e Un articulo poseido por un usuario (por ejemplo, un token electrénico, un
token fisico o una tarjeta de identificacién); y

e Los datos biométricos de un usuario (por ejemplo, huellas dactilares,
patrones de retina, datos de reconocimiento facial o huellas de voz).

Equipo de comunicaciéon de
red (NCE)

Tecnologia de comunicaciones que controla la comunicaciéon de datos en un
sistema, incluidos, entre otros, NIC, cables, conmutadores, puentes,
concentradores, enrutadores, puntos de acceso inalambricos y teléfonos,
dispositivos de red VolP, puntos de acceso inalambricos, dispositivos de red
y otros dispositivos de seguridad.

Tarjeta de interfaz de red
(NIC)

El mecanismo por el cual los terminales y sistemas se conectan a la red. Las
NIC pueden ser tarjetas de expansion complementarias, tarjetas PCMCIA o
interfaces integradas.

Observacion

Un hallazgo que vale la pena sefialar por su posible mejora para cumplir con
las mejores précticas de la industria.

Contrasefia

Una cadena de caracteres (letras, nimeros y otros simbolos) que se usa para
autenticar una identidad o para verificar la autorizacién de acceso.

Informacién de identificacion
personal (PIl)

Datos confidenciales que podrian usarse para identificar a una persona en
particular. Los ejemplos incluyen un nombre legal, fecha de nacimiento, lugar
de nacimiento, numero de identificacién gubernamental (nUmero de seguro
social, numero de identificacion del contribuyente, nimero de pasaporte o
equivalente), informacion financiera personal (nimeros de instrumentos de
crédito o débito, nimeros de cuentas bancarias, etc.) u otra informacién
personal si lo define el Organismo Regulador.

Nimero de identificacion

personal (PIN)

Un cadigo numérico asociado a un individuo y que permite el acceso seguro
a un dominio, cuenta, red, sistema, etc.

Controles
ambientales

fisicos y

Las medidas implementadas para proteger los activos fisicos, las
instalaciones y las condiciones ambientales que albergan los sistemas y la
infraestructura del entorno de produccién de juegos.

Puerto

Un punto de entrada o salida fisico de un moédulo que proporciona acceso al
médulo para sefiales fisicas, representado por flujos de informacién logica
(los puertos separados fisicamente no comparten el mismo pin o cable fisico).

Proxy

Una aplicacién que "rompe" la conexién entre el cliente y el servidor. El proxy
acepta ciertos tipos de trafico que entran o salen de una red y lo procesa y
reenvia. Esto cierra efectivamente el camino recto entre las redes internas y
externas. Dificultar que un atacante obtenga direcciones internas y otros
detalles de la red interna.

Protocolo

Un conjunto de reglas y convenciones que especifica el intercambio de
informacion entre dispositivos, a través de una red u otros medios.

Organismo regulador

El organismo gubernamental o equivalente que regula o controla las
operaciones del juego.

Acceso remoto

Cualquier acceso desde fuera del sistema o de la red del sistema, incluido
cualquier acceso desde otras redes dentro del mismo sitio o lugar.

Riesgo

La probabilidad de que una amenaza tenga éxito en su ataque contra una red
0 sistema.

Enrutador

Conecta las redes. Un enrutador utiliza la direccion de red configurada por
software para tomar decisiones de reenvio.
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Protocolo de comunicacion
segura

Un protocolo de comunicacion que proporciona la confidencialidad, la
autenticacion y la proteccion de la integridad del contenido adecuadas.

Area de servidor segura

Sala de servidores de TI, sala de telecomunicaciones y otros espacios
dedicados en un lugar de juego que albergan componentes criticos del
sistema e infraestructura de Tl no relacionada con juegos.

Shell seguro (SSH)

Permite tunelizar cualquier otro protocolo de forma segura.

Certificado de seguridad

Informacidn, a menudo almacenada como un archivo de texto que utiliza el
protocolo Transport Socket Layer (TSL) para establecer una conexion segura.
Para que se cree una conexion TSL, ambos lados deben tener un certificado
de seguridad valido.

Datos confidenciales

Informacién que debe manejarse de manera segura, incluidos, entre otros,

segun corresponda:

o Registros de auditoria y bases de datos del sistema que registran la
informacion utilizada para determinar el resultado, el pago, el canje y el
seguimiento de la informacion del usuario;

e Contabilidad e informacion de eventos significativos relacionados con los
componentes criticos del sistema del GPE;

e Semillas del GNA y cualquier otra informacién que afecte los resultados
de los juegos y las apuestas;

e Claves de cifrado, donde la implementacion elegida requiere la
transmision de claves;

¢ Numeros de validacién asociados con cuentas de clientes, instrumentos
de apuestas y cualquier otra transaccion de juego;

e Transferencias de fondos hacia y desde cuentas de clientes, cuentas de
pago electrénico y con fines de juego;

e Paquetes de software dentro del GPE;

e Cualquier dato de ubicacion relacionado con la actividad de los
empleados o clientes (por ejemplo, administracion de cuentas, juegos en
linea, etc.);

e Cualquiera de la siguiente
empleado o cliente:

* Numero de identificacién gubernamental (nimero de seguro social,
numero de identificacion fiscal, nUmero de pasaporte o equivalente);

¢ Informacién financiera personal (nGmeros de instrumentos de crédito
o débito, nimeros de cuentas bancarias, etc.);

e Credenciales de autenticacién en relacién con cualquier cuenta de
usuario o cuenta de usuario;

e Cualquier otra informacion de identificacion personal (PIl) que deba
mantenerse confidencial; y

e Cualquier otro dato considerado sensible por el Organismo Regulador o
la Empresa del Juego.

informacion registrada para cualquier

Servidor

Una instancia en ejecucién de software que es capaz de aceptar solicitudes
de clientes y la computadora que ejecuta dicho software. Los servidores
operan dentro de una arquitectura cliente-servidor, en la que los "servidores"
son programas informaticos que se ejecutan para atender las solicitudes de
otros programas ("clientes").

Proveedores de servicios

Entidades que ofrecen plataformas, software y servicios a las empresas de
juegos. Los ejemplos incluyen consultores de TI, proveedores de servicios
administrados, plataformas de software como servicio (SaaS) y proveedores
de servicios en la nube. Los proveedores y vendedores externos también se
consideran proveedores de servicios.

Identificador de conjunto de
servicios (SSID)

Un nombre que identifica una LAN inalambrica 802.11 en particular.

Cdédigo Shell (Shellcode)

Un pequefio fragmento de cédigo utilizado como carga util en la explotacion
de la seguridad. Shellcode explota la vulnerabilidad y permite a un atacante
la capacidad de reducir la garantia de informacién de un sistema.
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Verificacion de firma

Garantizar mediante firma electronica la comprobacion de que cualquier
paquete de software es una copia auténtica del software creado por su
fabricante y, en su caso, una copia exacta del software certificado por el
Laboratorio de Pruebas Independiente (ITL).

Protocolo simple de | Protocolo que se utiliza para configurar, ver y, en general, administrar
administracién de red | dispositivos en red. Las impresoras en red, los conmutadores, etc. a menudo
(SNMP) implementan este protocolo de forma predeterminada.

Ingenieria social

Un intento de engafiar a alguien para que revele informacién (por ejemplo,
una contrasefia) que puede usarse para atacar sistemas o redes. Los ataques
de ingenieria social incluyen intrusiones no técnicas en un GPE utilizando
informacion adquirida a través de la interaccion humana y se basan en trucos
que se aprovechan de que un individuo no esté familiarizado con la tecnologia
y los protocolos emergentes.

Cédigo fuente

Una lista de texto de comandos que se compilaran o ensamblaran en un
programa informatico ejecutable.

Protocolo sin estado

Un esquema de comunicaciones que trata cada solicitud como una
transaccion independiente que no esta relacionada con ninguna solicitud
anterior, de modo que la comunicacion consta de pares independientes de
solicitudes y respuestas.

Interruptor

Conecta dispositivos en una red 802.3. Un conmutador reenvia datos a su
destino mediante la direccion MAC incrustada en cada paquete.

Administrador del sistema

La(s) persona(s) responsable(s) de mantener el funcionamiento estable del
GPE (incluida la infraestructura de software y hardware y el software de
aplicacién).

Controles técnicos

Los mecanismos de seguridad implementados dentro de los sistemas y la
infraestructura del entorno de produccion de juego (GPE) para proteger
contra el acceso no autorizado, las violaciones de datos y otras amenazas de
seguridad.

Amenaza

Cualquier circunstancia o evento con el potencial de afectar negativamente
las operaciones de la red (incluida la mision, las funciones, la imagen o la
reputacion), los activos o las personas a través de un sistema a través del
acceso no autorizado, la destruccion, la divulgacion, la modificacion de la
informacion y/o la denegacion de servicio; la posibilidad de que una fuente de
amenaza explote con éxito una vulnerabilidad en particular; cualquier peligro
potencial para una red que alguien o algo pueda identificar como vulnerable
Yy, por lo tanto, tratar de explotar.

Marca de tiempo

Registro del valor actual de la fecha y hora que se agrega a un mensaje en el
momento en que se crea el mensaje.

de
de

Protocolo de control
transmision/Protocolo
Internet (TCP/IP)

El conjunto de protocolos de comunicaciones utilizados para conectar hosts
en Internet.

Acceso no autorizado

Una persona obtiene acceso ldgico o fisico sin permiso a una red, sistema,
aplicacion, datos u otro recurso.

Protocolo de datagramas de
usuario (UDP)

Un protocolo de transporte que no garantiza la entrega. Por lo tanto, es mas
rapido, pero menos confiable.

Control de versiones

El método por el cual se verifica en su evolucién que los componentes criticos
del sistema aprobados estan funcionando en un estado aprobado.

Red privada virtual (VPN)

Una red ldgica que se establece sobre una red fisica existente y que
normalmente no incluye todos los nodos presentes en la red fisica.

Virus

Un programa autorreplicante, generalmente con intenciones maliciosas, que
se ejecuta y se propaga modificando otros programas o archivos.

Escaneador de Virus

Software utilizado para prevenir, detectar y eliminar virus informaticos,
incluidos malware, gusanos y troyanos.

Vulnerabilidad

Software, hardware u otras debilidades en una red o sistema que pueden
proporcionar una "puerta” para introducir una amenaza.
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Un algoritmo facilmente roto y, por lo tanto, obsoleto para proteger las redes
inalambricas IEEE 802.11. Originalmente estaba destinado a permitir el
mismo nivel de protecciébn que una conexion por cable, pero pronto se
descubrieron fallas después de su adopcion que lo hicieron apenas mejor que
ninguna proteccion.

Protocolo equivalente por
cable (WEP)

Proporciona capacidades de red a dispositivos de red inalambrica. Un WAP
se usa a menudo para conectarse a una red cableada, actuando asi como un
enlace entre las partes cableadas e inaldmbricas de la red.

Punto de acceso inalambrico
(WAP)

La tecnologia estandar de red de area local inaldmbrica (WLAN) para

Wi-Fi conectar computadoras y dispositivos electrénicos entre si y/o a Internet.

El sucesor de WEP. Su autenticacion se puede romper en ciertas
circunstancias, pero las frases de contrasefia suficientemente complejas son
lo suficientemente seguras para la mayoria de los usos.

Acceso protegido de Wi-Fi
(WPA)

Una interfaz para que el personal autorizado acceda a las funciones

Estacion de trabajo requladas del GPE.
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