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GAMING LABORATORIES INTERNATIONAL®

Acerca de este documento

Este documento ha sido producido por Gaming Laboratories International, LLC (GLI) con el propésito
de especificar el tipo de documentacién y materiales que pueden ser requeridos para ser
suministrados por una parte que hace una presentacion del Equipo de Juego, Software, Sistemas, y/o
elemento(s) del mismo a GLI con el propésito de evaluacion.

La intencién de este documento no es limitar o impedir una parte en su capacidad de hacer
presentaciones a GLI, sino simplemente sugerir parametros manejables en torno a las presentaciones
de cumplimiento. Estas directrices constituyen una base para las practicas comerciales y técnicas
positivas y representan importantes areas de interés para las partes que presentan solicitudes y los
organismos reguladores.

Tenga en cuenta que este documento no se refiere a los requisitos de presentacion de pruebas de una
jurisdiccién en particular y, por lo tanto, es posible que GLI requiera documentaciéon y materiales
adicionales para realizar pruebas para esa jurisdiccién en base a sus requisitos técnicos adoptados.
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Capitulo 1: Requisitos para todas las presentaciones

1.1  Introduccién
1.1.1 Declaracion general

Este documento cubrira los tipos de informacién que debe presentar una parte remitente para que
el equipo sea ensayado por GLI. Cuando la informacién no haya sido presentada, o no esté de otra
manera en posesion de GLI, se pedira a la parte remitente que suministre informacion adicional. El
hecho de no suministrar la informacidn puede dar lugar a la denegacion de la presentacion y/o a
retrasos en la realizacidn de las pruebas.

1.1.2 Presentacion previa

Cuando se ha suministrado previamente a la GLI la informacién de una presentacién anterior, no se
requiere documentacién duplicada siempre que la informacion anterior sea referenciada por la parte
que la presenta, y esos documentos sean facilmente localizables por GLI. Se hara todo lo posible por
reducir la redundancia de la informacién de la presentacién.

Si la presentacion actualizada contiene una nueva funcionalidad y/o una funcionalidad modificada
de tal manera que la documentacién proporcionada inicialmente ya no es exacta, se proporcionaran
versiones actualizadas de los materiales afectados.

1.2 Requisitos generales
1.2.1 Presentacion del equipo idéntico a GLI

Cada item que es presentado y sera certificado por GLI debe ser funcionalmente idéntico al que sera
suministrado al campo para su uso. Por ejemplo, un dispositivo de juego suministrado como
dispositivo certificado no debera tener un cableado interno, componentes, firmware, placas de
circuito, cortes de pista de placa de circuito o cables de parche de placa de circuito diferentes de los
del espécimen certificado, a menos que ese cambio también esté certificado.

NOTA: Esto no se aplicara a los cambios de cableado o a los cambios de nivel de componentes, donde
el cableado y los componentes que se sustituyen, equivalen exactamente a la configuracién aprobada
anteriormente.

Para las presentaciones que requieran materiales consumibles como boletos de rifa preimpresos,
barajas de cartas, cartones de bingo o stock de boletos en blanco, dichos consumibles deben ser
suministrados a GLI para su uso.

1.2.2 Presentaciones de empresas conjuntas

Se considera que el equipo de juego es una empresa conjunta cuando dos o mas empresas participan
en la fabricacién de una plataforma. Debido a la creciente cantidad de presentaciones de empresas
conjuntas, y para aliviar cualquier confusién a los proveedores y clientes reguladores, GLI ha
establecido los siguientes procedimientos:
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Una empresa preparard y presentara la totalidad de la presentacion, aunque utilice piezas de
otros proveedores, y debera identificar los nimeros de piezas de todos los componentes. Esta
empresa serd el contacto principal para la presentacion.

Todos los proveedores involucrados en una presentacion de empresa conjunta deben ser parte
de un acuerdo multiparte.

La empresa que presente una solicitud de aprobacidn debera hacerlo en su papel con membrete.
GLI delegard un nimero de expediente interno a nombre de esta empresa y facturara a esta
empresa todos los costes incurridos durante el proceso de prueba y aprobacion.

Se llamara al contacto principal cuando surjan cuestiones. Sin embargo, los ingenieros de GLI
trabajaran con todas las partes involucradas para completar la revision.

Es posible que todos los proveedores que formen parte del "grupo” de la presentaciéon deban
obtener una licencia en la jurisdiccién o jurisdicciones en que se apruebe la presentacion. Como
cortesia al proveedor, GLI puede preguntar a quién no necesita ser licenciado por el cliente
regulador. Cabe sefialar que las cuestiones relativas a la concesion de licencias deben tratarse
directamente con la jurisdiccién.

Una vez finalizada, la empresa de contacto principal recibira la carta de aprobacidn, siempre que
la presentacién cumpla los requisitos jurisdiccionales. La compania de contacto principal podra
entonces entregar copias de la carta de aprobacion a cualquier fabricante asociado.

1.2.3 Requisitos de la carta de presentacion

Cada presentacion incluird una carta de solicitud, en papel con membrete de la compaiiia, con fecha
dentro de una (1) semana de la fecha en que la presentacion sea recibida por GLI. La carta debera
incluir lo siguiente:

a)
b)

<)

d)

La(s) jurisdiccidn(es) para la(s) que solicita la certificacion;

Los items solicitados para la certificacion.

En el caso de software, la parte remitente incluira los nimeros de identificacién y los niveles de
revisidn, si es aplicable.

En el caso del hardware propietario, la parte remitente indicara el fabricante, el modelo y los
numeros de parte y de revision de los componentes asociados del hardware. Si el hardware ha
sido sometido a alguna certificacion eléctrica y/o de seguridad, como la del Underwriter's
Laboratory (UL) o equivalente, la parte remitente debera proporcionar la documentaciéon
correspondiente; y

Una persona de contacto que servira como principal punto de contacto para las cuestiones de
ingenieria que se planteen durante la evaluacion de la presentacion. Esta puede ser la persona
que firmo la carta u otro contacto especificado.

Las presentaciones recibidas en formatos alternativos sélo seran aceptables si han sido previamente
discutidas y acordadas por GLI.

1.2.4 Documentacion del entorno de compatibilidad

Se requiere la siguiente documentacion adjunta para todas las presentaciones:

a)

Documentacidon del fabricante que indique el soporte de cualquier hardware, software y equipo
periférico que pueda utilizarse en el campo junto con la presentacién actual.
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b) Los componentes enumerados deben incluir un nimero de identificaciéon y un nivel de revision.
Si se admiten varios niveles de revision, basta con hacer referencia a esta informacién (por
ejemplo, se admiten las versiones de programa 1.7 y superiores).

1.2.5 Documentacion adicional de presentacién

Tenga en cuenta que GLI tiene el derecho de solicitar informacién o documentacién adicional al
remitente para cada presentacion (incluidas las transferencias). Esta informacién se utilizara para
validar el apoyo y el cumplimiento de estos componentes para las jurisdicciones solicitadas en la
solicitud de presentacion actual.

Ademas, ciertos tipos de presentaciéon pueden requerir la presentacion de informacién adicional,
como los nombres de usuario y contrasefias utilizados para acceder a los archivos o sistemas en linea,
las direcciones de los servidores FTP, las credenciales en las que se pueden obtener presentaciones
digitales o las direcciones de servidores remotos necesarias para las configuraciones de los
componentes. Toda esa informacién debe facilitarse en el momento de la presentacion a través de un
canal seguro acordado por todas las partes.

1.3 Presentacion de Prototipos (Presentacion Completa)
1.3.1 Declaracion general

Un prototipo (presentacién completa) es una presentacion por primera vez de una pieza de hardware
o software en particular que no ha sido revisada previamente por GLI. Para las modificaciones de
presentaciones previas, incluyendo los cambios requeridos a una certificacién de Prototipo
previamente presentada, ya sea certificada o pendiente de certificacién, ver la seccion
"Presentaciones de Modificaciones (Presentaciones Parciales)" de este documento.

1.3.2 Presentacion de software
Cada presentacion de nuevo software a ensayar y certificar contendra lo siguiente:

a) Dos conjuntos de todos los dispositivos de almacenamiento de programas fisicos necesarios para
instalar y ensayar la presentacion. Esto incluye todo el video, sonido, impresora, pantalla tactil,
validador de billetes, borrado de memoria no volatil (NV), y software de juegos;

b) Copias digitales de todo el software presentado que puede ser usado para programar los
dispositivos requeridos antes mencionados, a menos que ya se hayan proporcionado instalados
en el medio presentado;

c) Todo el c6digo fuente y los mapas de enlace asociados, tablas de simbolos o documentacion de la
arquitectura equivalente para el software presentado;

d) Si la funcionalidad esta contenida en el software presentado, documentacién del esquema de
autenticacidn de la memoria no volatil y/o del dispositivo de almacenamiento del programa;

e) Indicacién de si la presentaciéon del software utiliza el mismo modelo matemdtico que una
presentacién anterior (Clon matematico);

f) Cualquieray todaslas herramientas de software adicionales necesarias para realizar las pruebas;
y

g) Documentacidén en la que se enumeren las firmas oficiales de todo el software suministrado (que
se utilizard para garantizar que los archivos de programas y/o los medios de comunicacién
recibidos contienen el software correcto).
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h) Podran exigirse copias adicionales de los medios y etiquetas especificas segun lo requiera el
conjunto de jurisdicciones que se soliciten.

1.3.3 Presentaciones de hardware

Se deben presentar todos los diagramas, documentos técnicos, manuales y esquemas que lo
acompaiian. Ademas, se proporcionaran los siguientes elementos:

a) Siesaplicable, todas las certificaciones UL, CSA, EC, AS3100, etc. o equivalentes. Esta informacion
de certificaciéon puede ser suministrada en una fecha posterior si no estd disponible en el
momento de la presentacion, es decir, cuando la prueba se realiza en paralelo con la prueba de
GLL;

b) Cualquier otro equipo que pueda utilizarse en el campo junto con la presentacién, como los
conjuntos de descarga de impresoras y/o aceptadores de billetes y los procedimientos necesarios
para utilizarlos;

c) Software adicional, véase también la seccion "Presentaciones de software" mencionada
anteriormente; y

d) Si la parte que presenta la solicitud dispone del equipo especializado que necesita GLI para
probar el dispositivo presentado, se incluiran en la solicitud el equipo especializado y todos los
manuales de funcionamiento apropiados para el equipo.

1.3.4 Presentaciones de maquinas

Ademas de las secciones anteriores, equipos de juego con interfaz al jugador, tales como dispositivos
de juego y kioscos, requeriran lo siguiente, segiin corresponda:

a) Si se solicita, deben proporcionarse cables de extension para los detectores foto-6pticos de las
puertas y cualquier otro hardware, para que la maquina pueda ser probada con las puertas
abiertas.

b) Cuando una placa procesadora esta orientada en una maquina de tal manera que seria dificil
instalar un enchufe y/o un cable para un emulador, deben proporcionarse cables de extension
para permitir el acceso a la placa o su reubicacion. El uso de esos cables extensores no debera
afectar negativamente el funcionamiento de la maquina.

c) Una etiqueta de identificacion no removible que contenga la informacién necesaria para el
cumplimiento de los reglamentos de las jurisdicciones que se soliciten.

1.4 Presentaciones de modificaciones (Presentaciones parciales)
1.4.1 Declaracion general

Para toda presentacion actualizada (por ejemplo, una revisién del hardware o el software existente
que se esté revisando, certificando o que haya sido revisado y no certificado), se requerira la siguiente
informacién para procesar la presentacion, ademdas de los requisitos establecidos en la seccion
"Requisitos de la carta de presentacion”. Todas las modificaciones requieren una nueva prueba,
revision y recertificaciéon por parte de GLI.
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1.4.2 Modificacion de la funcionalidad del software existente o creacion de uno nuevo

El remitente debe utilizar los mismos requisitos que en la seccién "Requisitos de software", excepto
cuando la documentacién no haya cambiado. En este caso, no es necesario volver a presentar
documentos idénticos. (por ejemplo, para un programa de juego, si la tabla de pagos y las
matematicas no se modifican, el remitente puede hacer referencia a la documentacién previa). Sin
embargo, la presentacion debe incluir:

a) Identificacion de la version de software presentada anteriormente;

b) Una descripcion del cambio o los cambios del software, incluidas las clasificaciones de gestion de
cambios requeridas. Las modificaciones deben redactarse en términos sencillos con sus
correspondientes escenarios de casos de prueba;

c) Los médulos afectados; y

d) Elnuevo cédigo fuente del programa completo para permitir su verificacion.

1.4.3 Modificacion del hardware existente

Cada presentaciéon de hardware modificado debera:

a) Identificar la versién de hardware presentada previamente;

b) Explicar qué componente estd modificando y como fue modificado;

c) Suministrar un conjunto completo de esquemas, diagramas, hojas de datos, etc. que describan la
modificacién junto con el motivo del cambio o cambios;

d) Proporcionar el equipo actualizado o nuevo, una descripcion y el método de conexion al equipo
o hardware de juego original; y

e) En caso de que las modificaciones requieran cambios en el equipo de prueba necesario para la
plataforma, por ejemplo, placas de emulacién, conexiones externas, etc., deberan proporcionarse
las versiones actualizadas de ese equipo.

1.5 Requisitos de programacion de software y compilacion
1.5.1 Declaracion general

Los siguientes elementos deben aparecer en todos los codigos fuente presentados y en los médulos
relacionados:

a) Nombre del médulo;
b) Breve descripcion de la funcidon del médulo; y
c) Editar el Historial, incluyendo quién lo modificd, cudndo y por qué.

NOTA: El codigo fuente puede ser revisado, compilado y estudiado, ya sea en el laboratorio o en el lugar de
trabajo del proveedor, segin lo determine GLI. La falta de documentacién y comentarios suficientes aumenta
el tiempo necesario para realizar la revision del cédigo fuente.

1.5.2 Coddigo fuente comentado
Todo el cédigo fuente presentado debe ser comentado de manera informativa y tutil, permitiendo a

un lector sin un conocimiento profundo de la arquitectura de la plataforma comprender la naturaleza
de las funciones y/o secciones de cédigo que se estan examinando.
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1.5.3 Integridad del cddigo fuente

Todo el cddigo fuente presentado debe ser correcto, completo y capaz de ser compilado. El resultado
del c6digo objeto compilado debera ser idéntico al del medio de almacenamiento presentado para su
evaluacién o poder ser verificado como funcionalmente idéntico mediante un método acordado por
todas las partes.

La compilaciéon puede realizarse en GLI, en el lugar de fabricacién mediante un proceso de
compilacidén con testigos, o mediante otro método previamente acordado.

Capitulo 2: Requisitos para tipos de presentacion especificos

2.1 Introduccion
2.1.1 Declaracion general

Ademas de los requisitos generales de presentacién de informaciéon del capitulo anterior, los
requisitos del presente capitulo se aplican a tipos especificos de equipo de juego.

2.2 Presentaciones del Generador de Numeros Aleatorios (GNA)
2.2.1 Declaracion general

El Generador de Numeros Aleatorios (GNA de aqui en adelante) es una parte integral del software
del equipo de juego. Debe ser probado cuidadosamente para asegurar que cumplira con los
estandares técnicos de la(s) jurisdiccion(es) solicitada(s). GLI ha desarrollado los métodos
necesarios para probar que el GNA y su ldgica asociada son adecuados para su uso previsto en la(s)
jurisdiccion(es) deseada(s). Para analizar el GNA de manera precisa, eficiente y oportuna, GLI
solicita que el fabricante lea la siguiente descripcién general para comprender los requisitos de
presentacién que se indican a continuacién.

2.2.2 Presentacion del GNA

En algunos casos, el GNA se presentara con la solicitud de prototipo (presentaciéon completa). E1 GNA
se presentara para su certificacion cuando:

a) Elcédigo del GNA ha cambiado o la implementacién del GNA ha cambiado; o

b) Cuando un GNA previamente certificado esta siendo implementado en una nueva plataforma de
hardware (por ejemplo, cambio de microprocesador); o

¢) Cuando un GNA previamente certificado estd generando nimeros que estan fuera del alcance de
lo que se probd previamente; o

d) El GNA nunca ha sido certificado antes bajo este estandar, en cuyo caso el GNA sera certificado
como parte de la presentacidn general.

2.2.3 Resumen del analisis del GNA

El anélisis del GNA contiene tres elementos principales: revisién del c6digo fuente, analisis de datos
estadisticos y verificacion de software. La conclusion contenida en el informe final de GLI se basara
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en los resultados de las pruebas realizadas dentro de la revision del cédigo fuente y el analisis de
datos estadisticos. La conclusion sdlo sera aplicable al GNA que se identifique a través de la
verificaciéon de software. Si esta identificacién cambia, entonces la conclusién ya no sera aplicable a
menos que las razones de los cambios sean examinadas por GLI.

2.2.4 Revision del codigo fuente

GLI revisara el c6digo asociado a la generacidn de nimeros aleatorios utilizados en el juego. El GNA
y la légica asociada deben ser entendidos para que las posibles debilidades puedan ser abordadas.
Para poder realizar esta area de pruebas, GLI requiere la presentacién del paquete de c6édigo fuente
final asociado con el GNA y el software del juego. En el caso de producirse una aplicacién de prueba
para extraer datos del GNA, el cddigo fuente de la aplicacidon de prueba también debe proporcionarse
de manera que GLI pueda confirmar que genera datos de la misma manera que el software de
produccién.

2.2.5 Analisis de datos estadisticos

GLI aplicara una bateria de pruebas estadisticas a los datos generados por el GNA. Los datos deben
ser recopilados utilizando los métodos mas cercanos posibles a los que se utilizan para generar los
resultados de los juegos en el campo. Si se utiliza un GNA de hardware en el campo, también debe
ser utilizado en la recoleccién de datos. Dependiendo del alcance de la prueba, GLI también puede
recopilar datos binarios del GNA que no estén formateados para un juego especifico y aplicar un
analisis especifico adaptado a ese tipo de datos. En el caso de que el GNA utilice multiples juegos y
configuraciones, GLI examinara los diversos juegos y determinara qué casos de prueba se deben
utilizar para evaluar adecuadamente el GNA.

Ejemplo: Supongamos que el GNA debe ser analizado para su uso en el sorteo de 5 valores enteros repetibles
de 1 a 49 inclusive (escogiendo 5 numeros con reemplazo). GLI tendria que ser capaz de generar, con la
aplicacién de prueba, un archivo de texto que contenga 51.000.000 de registros de 5 nimeros enteros
repetibles por registro, extraidos de un rango de 49. El archivo de texto deberia estar en un formato
compatible con la computadora. Los datos generados en cada linea deben generarse de la manera exacta en
que se realizaria un juego en vivo en el campo.

2.2.6 Verificacion del software

Para el informe final, GLI tendra que ser capaz de identificar de manera tinica el GNA que fue probado.
Esto significa que GLI registrara los archivos clave y sus respectivas firmas (SHA1, MD5, o SHA256)
en el informe.

GLI trabajard con el fabricante para identificar todos los componentes clave del software que
tendrian un impacto en el GNA para el alcance actual de las pruebas. Los componentes clave seran
archivados y firmados y utilizados para verificar futuras presentaciones en las que el GNA esté
contenido.

Ejemplo: Como ejemplo basico, supongamos que tenemos GNA.dIl que extrae una semilla de un GNA de
hardware. A continuacién, supongamos que tenemos Juego.exe que utiliza GNA.dll para generar nimeros
aleatorios en producciéon para el ejemplo de juego de cinco rodillos dado anteriormente. Por ultimo,
supongamos que existe Prueba.exe que llama a GNA.dIl para generar los datos de prueba descritos
anteriormente también. En primer lugar, GLI debera poder verificar que el c6digo fuente proporcionado para
la revisién se utilizé para construir Juego.exe, GNA.dll y Prueba.exe. En el caso mas sencillo, el fabricante
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enviard el cddigo fuente y los archivos compilados. GLI entonces compilara los archivos de forma
independiente. Se obtiene una firma digital de los archivos compilados por el fabricante y los compilados por
GLI. Si las firmas coinciden, entonces se asegura que el c6digo suministrado fue usado para construir los
archivos compilados suministrados. Alternativamente, GLI puede realizar una compilacién presenciada del
producto del fabricante y obtener las firmas necesarias durante la compilacién.

En segundo lugar, GLI debe identificar la fuente de semillas del generador de hardware utilizado durante las
pruebas. GLI debera confirmar que el generador de hardware se utiliza en la recopilacion de datos y en la
generacion de resultados de juego en el campo.

En este ejemplo, el informe mostraria la firma de Juego.exe y GNA.dIl y una explicacién del uso del GNA de
hardware. El objetivo de la verificacion del software es poder identificar de forma exclusiva el GNA probado y
su codigo fuente asociado.

2.2.7 Cddigo fuente del GNA

El codigo fuente serad definitivo y ya no estard en pruebas ni en desarrollo. El cédigo fuente se
entregara completo junto con los binarios compilados. El c6digo fuente sera compilado por GLI y se
tomaran firmas digitales durante la compilacién para asegurar que el producto que se esta probando
es la versidn final que se implementara en el campo.

2.2.8 Herramienta de recoleccion de resultados finales del GNA

Se dispondra de una herramienta de recopilacién de datos junto con el c6digo fuente para permitir a
GLI recopilar datos de forma similar a la forma en que se producen los datos del juego en la version
final de la aplicacion de produccién. Esta herramienta debe utilizar el mismo GNA y los métodos
asociados que se utilizan para generar resultados de juegos en vivo. La herramienta permitira al
usuario especificar, como minimo, la siguiente entrada: nimero de sorteos/juegos. El instrumento
de recopilacion producira los datos en un formato que pueda ser analizado por computadora.

NOTA: Los requerimientos de recoleccidn de datos de GLI son grandes. Es previsible que GLI requiera cientos
de millones de sorteos, dependiendo del formato del juego. En la mayoria de los casos, cuanto mayor sea el
rango de juego, mayor sera el numero de sorteos requeridos. Dependiendo de la implementacion, los datos
pueden ser recolectados en horas, dias, semanas o meses. Si tiene alguna pregunta o inquietud al respecto, por
favor, consulte inmediatamente.

2.2.9 Instrumento de recopilacion de produccion bruta

Si asi lo requiere el alcance del trabajo, se dispondra de un instrumento de recopilaciéon de datos
binarios que permita a GLI recoger la salida del GNA antes de su escalado, barajado, etc. La
recopilacion de datos debera ser capaz de generar aproximadamente 96 millones de bits de datos
escritos en formato binario. Alternativamente, el instrumento puede dar salida a datos sin procesar
(sin escalar) en formato ASCIL.

2.2.10 Descripcion y documentacion del GNA.

Se presentara una descripcién técnica del GNA. Esta podra incluir documentos apropiados que
detallen el diseno y la construccion del GNA, asi como detalles relacionados con los métodos que
manipulan la salida del GNA (por ejemplo, algoritmos relacionados con el escalado, la baraja, la
seleccion, etc.).
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2.2.11 Descripcion y documentacion del juego.

Se presentara un documento que explique las reglas del juego. Si es necesario para responder a
preguntas especificas sobre la funcionalidad del juego, se puede solicitar informacién adicional, como
pantallas de ayuda, tablas de pago, etc.

2.2.12 Descripcion y documentacion del cédigo fuente técnico.

Se solicita presentar un documento que explique el cédigo fuente. Este documento debe tener
suficiente documentacién de los archivos y métodos utilizados para que se pueda seguir la légica del
codigo fuente desde la instanciacion del GNA hasta la generacién de los datos finales del resultado.

2.3 Presentacion del juego
2.3.1 [Ilustraciones de arte del juego

Por cada juego presentado, se presentara una copia legible, en color o una imagen digital de todas las
ilustraciones de arte del juego.

NOTA: En algunos casos, GLI puede hacer que el texto de las ilustraciones o graficos del juego se traduzca al
inglés, o que el fabricante suministre una traduccién independiente.

2.3.2 Descripcion del juego.

Para cada juego presentado, se presentara una descripciéon completa del mismo, incluyendo los
documentos que, individual o colectivamente, incluyen lo siguiente:

a) Todos los juegos:

i. Todas las ilustraciones de arte que muestren las reglas del juego o la informacidén de la tabla
de pagos;

ii. Una lista de cada combinacién ganadora junto con la cantidad de pago y los aciertos de cada
premio;

iii. Una lista de pagos para cada tipo de ganancia;

iv. La(s) denominacion(es);

v. Laapuesta minima y maxima;

vi. Una descripcién detallada de todas las caracteristicas de las bonificaciones que se admiten,
sus pagos asociados, tablas de ponderacidn; y

vii. Instrucciones de emulacién para todos los juegos base y bonificaciones soportados incluidos
en la presente presentacion.

b) Juegos de maquinas tragaperras/rodillos

i. Elnumero de rodillos;

ii. Elnumero de lineas y la descripcién de cada linea;

iii. El desglose del esquema de apuestas del juego, incluyendo créditos maximos por linea,
opciones de compra y pago, u otros esquemas;

iv. Una lista de las cintas de rodillos 16gicos, indicando la secuencia exacta de los simbolos, si es
aplicable;

v. Unalistadelas cintas de rodillo fisicas, o el método de implementacién utilizado para obtener
las cintas de rodillo virtuales, segin corresponda;

vi. Unresumen de la frecuencia de cada simbolo, si es aplicable;
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vii. Una tabla para hacer una referencia cruzada entre cada tipo de simbolo y la abreviatura, si se
utilizan abreviaturas; y

viii.Para los juegos que utilizan tecnologias distintas del mapeo fisico o el mapeo de carrete
virtual, una descripcién detallada de la relacién y los pasos entre el momento en que se
determina el valor del GNA y se selecciona el simbolo, y las probabilidades relativas de que
cada simbolo sea seleccionado a través del método;

Juegos de Blackjack:

i. Reglas del crupier;

ii. Reglas de doblar;

iii. Reglas de separar un par;

iv. Reglas del seguro/rendirse;

v. Existencia de apuestas adicionales; y

vi. Numero de mazos;

Juegos de péquer:

i. Estilo de poquer (por ejemplo, Draw, Stud, etc.);

ii. Reglas especiales (por ejemplo, cartas comodines, etc.);

iii. Estrategia de auto-plantarse, si esta permitida (indique si el auto-plantarse satisface una
estrategia 6ptima, frente a satisfacer s6lo el RTP minimo);

iv. Existencia de apuestas adicionales; y

v. Cualquier trabajo matematico que indique el retorno del juego cuando se utiliza la estrategia
de juego 6ptima, si es aplicable;

Juegos de Keno/Bingo/Loteria:

i. Numero de bolas/cuadros que pueden ser seleccionadas;

ii. Numero de bolas sorteadas; y

iii. Reglas especiales (por ejemplo, comodines, etc.);

Juegos de dados:

i. Las probabilidades para cada tipo de apuesta;

ii. Numero de estaciones de jugadores utilizadas con el juego; y

iii. Plazo (silo hay) para las apuestas;

Juegos de Ruleta:

i. Numero de casillas (uso de '00' 0 no);

ii. Numero de estaciones de jugadores utilizadas con el juego; y

iii. Plazo (silo hay) para las apuestas;

Juegos con habilidades:

i. Descripcién de los elementos de habilidad y como afectan el porcentaje de retorno del juego;

ii. Descripcion de las caracteristicas de la Ventaja de Jugador contra Jugador, si es aplicable;

iii. Descripcion de los oponentes virtuales, si son soportados;

iv. Descripcioén de las caracteristicas de Consejo del Jugador, si es aplicable;

v. Descripcidn de cualquier "caracteristica de descubrimiento”, si esta soportada;

vi. Informacién de apoyo relacionada con cualquier base de datos de "almacén de conocimiento”
utilizada por el disefio del juego, por ejemplo, una base de datos de trivialidades;

vii. Informacién sobre cualquier archivo de registro o medicién especial que sea compatible,
segun corresponda;

viii. Estrategia de jugador asumida utilizada para los calculos de retencién teorica y detalles
relacionados con la misma;

ix. Si estan disponibles, estadisticas de retorno del juego real de las simulaciones o pruebas de
campo del juego; y
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X. Si estan disponibles, simuladores o bots que puedan utilizarse para facilitar las pruebas
mecanizadas, o cualquier otro instrumento especializado que pueda facilitar las pruebas y el
analisis por parte de GLI;

i) Apuestas de eventos virtuales:

i. Detalles de todos los tipos de apuestas de eventos virtuales que se proporcionaran,
incluyendo descripciones de los eventos virtuales y tipos de apuestas;

ii. Copias de todas las reglas propuestas, incluyendo todas las tablas de premios u otros
parametros similares, para cada tipo de apuesta del evento virtual;

iii. Una descripcién de como se liquidan las apuestas en los eventos virtuales; y

iv. Una descripcién del proceso de apuestas en juego, si corresponde, incluyendo la seleccién de
eventos, informacién ofrecida a los jugadores por adelantado, tecnologia dedicada, etc.

j) Jackpots Progresivos y Jackpots Incrementales:

i. Todas las caracteristicas del jackpot progresivo y del jackpot incremental;

ii. Elnumero de niveles de jackpots progresivos y jackpots incrementales;

iii. El valor de inicio, el valor de reinicio y las tasas de incremento de cada nivel;

iv. Cualquier incremento oculto, incrementos secundarios o funcionalidad de resemillado de
jackpots alternativa; y

v. Lasreglas para ganar cada jackpot progresivo y jackpot incremental.

2.3.3 Hojas de calculo.

Para cada juego presentado, el fabricante debera suministrar las hojas de calculo (por ejemplo, las
hojas de PAR) que determinan el retorno tedrico para el jugador (incluyendo el juego base, opciones
de doblar, juegos libres, caracteristicas progresivas, caracteristicas de bonificacion, etc.). Cuando las
diferentes opciones del jugador (por ejemplo, el nimero de créditos apostados) resultan en
variaciones de la tabla de pagos, se requiere un calculo separado para cada opcién soportada.

Si la matematica del juego se resuelve de forma programada, total o parcialmente, el fabricante
proporcionara todo el cddigo fuente involucrado en ese proceso, asi como el ejecutable compilado.

2.4 Presentaciones de dispositivos de juego
2.4.1 Presentacion de dispositivos de juego
Cada presentacion de dispositivo de juego debe incluir lo siguiente:

a) Una declaracion escrita de verificacion de que se utiliza un generador de nimeros aleatorios
previamente certificado dentro del software presentado;

b) Un manual maestro que explique todas las pruebas de diagnéstico, medidores, configuraciones
de juego, condiciones de error y cémo borrarlas;

c) Soporte del protocolo de comunicacidn;

d) Procedimientos criticos del borrado de memoria no volatil (NV);

e) Diagramas de bloque del programa y diagramas de flujo para el software, incluyendo un claro
mapeo del proceso de seleccion del GNA y un esquema completo de autenticacidn, si es aplicable;

f) Para todo el software involucrado en el control de las funciones criticas de los juegos;
proporcionar un ensamblador, enlazador, formateador u otra utilidad de compilacién necesaria
para compilar el software de los juegos a partir del cédigo fuente presentado. Este requisito
puede quedar exento cuando el coédigo del programa se escribe en coédigo de maquina y se
proporciona el archivo de listado (que muestra el c6digo ensamblado y enlazado). Si se utiliza un
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sistema de desarrollo de plataforma no basado en PC, el fabricante suministrara a GLI el equipo
informatico y el software necesarios para compilar y verificar el programa ejecutable final.
Cualquier alternativa a la compilacién por GLI (por ejemplo, presenciar la compilacion del cédigo
fuente) debe ser discutida antes de su presentacién;

Una indicacidén de todas las direcciones de asignacion de memoria NV critica, incluyendo como y
cuando se comprueba la memoria NV critica;

Las herramientas y las instrucciones de procedimiento necesarias para descargar la memoria
critica no volatil del dispositivo de juego y para revisar y analizar el contenido de esa memoria
critica NV en caso de una investigacidon forense. Ademas, el fabricante suministrara un método
que permita a GLI cargar una copia de la memoria critica NV en otra placa légica consistiendo en
componentes del programa de control idénticos. Una vez completado este procedimiento, la
nueva placa légica debera permitir que el dispositivo de juego reproduzca el dltimo estado de
juego conocido que estaba presente en la placa ldgica forense;

Documentacién en la que se detallen los medios de verificaciéon de terceros para todos los
dispositivos de almacenamiento de programas; y

Documentacion técnica que detalla los procedimientos que pueden utilizarse para verificar la
funcionalidad de la bateria baja y el vuelco del contador.

Presentaciones del jackpot

2.5.1 Controlador del jackpot (premio gordo)

Ademas de los materiales enumerados en las secciones anteriores de presentacién de hardware o
software aplicables, las presentaciones del controlador de jackpot incluiran documentacién detallada
que contenga informacién sobre la configuracion de hardware y software soportada por el
controlador de jackpot, incluyendo, pero no limitdndose a lo siguiente:

a)
b)

<)

d)

g)

h)
i)
j)
k)
1)

Una descripcion general de la arquitectura del controlador, incluyendo la integracion de todo el
hardware y software del controlador;

El tipo de jackpots/fondos que soporta el controlador y las instrucciones sobre como configurar
cada tipo (Independiente, Vinculado, Multiples sitios, Progresivo, Incrementado, Misterio, etc.),
incluyendo todos los limites codificados en hardware que puedan existir;

Para los jackpots de misterio iniciados utilizando un GNA incorporado en el controlador, se
aplicarian los requisitos de "Presentaciones del Generador de Nimeros Aleatorios (GNA)".

Para cada tipo de jackpot soportado, una descripcién del esquema de incremento, la arquitectura
del fondo y los métodos de activacion;

Una descripcion de la funcionalidad de contabilidad soportada por el controlador, incluyendo
descripciones detalladas de cada contador y cdmo se incrementan;

Una descripcién de los protocolos de comunicacién utilizados por el controlador para comunicar
toda la informacién sobre la cantidad de la apuesta y del jackpot a los equipos de juego
conectados;

Si es aplicable, una descripciéon de cdmo se comunican las placas del controlador con la maquina
de juego.

Una descripcion de todos los codigos de fallo admitidos, y los criterios de activacion de cada fallo;
Una descripcién de como se muestra el valor del jackpot;

Una descripcién de la ubicacion del controlador del jackpot y de la unidad de alojamiento;

El nimero de indicadores de jackpot que el controlador de jackpot puede soportar;

Una descripcidn de los eventos que ocurren cuando se gana un jackpot; y

m) El medio de borrar la memoria NVRAM del controlador del jackpot.
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Ademas, deben proporcionarse diagramas de bloque de programa y diagramas de flujo para el
sistema de jackpot, si se solicita.

2.5.2 Indicador externo del jackpot

La documentacién que acompaiie al indicador explicara cémo se conectan los controladores del
indicador con el controlador y como se conecta el indicador con el equipo de juego. Si el indicador se
proporciona para jackpots de varios niveles, se indicara la operacién a este respecto.

2.6 Presentaciones de kioscos
2.6.1 Presentacion de kiosco

Ademas de los requisitos de hardware y software aplicables enumerados anteriormente, los
siguientes elementos deberan adjuntarse a cada presentacion de kiosco:

a) Todos los componentes necesarios para configurar el kiosco con el sistema o sistemas con los
que es compatible, al igual que se configuraria en un entorno vivo. Esto incluye todo el hardware
y software de comunicacion, aceptador de billetes, impresora, etc.

b) Una lista de los sistemas a los que se conectara el kiosco, incluyendo el nimero(s) minimo de
version del sistema soportado. Una descripcién de cualquier aplicacidn(es) del sistema necesaria
para interactuar con el(los) sistema(s), incluyendo los niimeros de versién de la aplicacién del
sistema minimo soportado;

c) Documentacion que describe como afiadir el kiosco al sistema anfitrion. Incluya cualquier marca
o campo especifico utilizado para identificar el kiosco por separado de otros dispositivos. (por
ejemplo, "El kiosco se introduce como un dispositivo de juego con un niimero mayor de 9999" o
"El kiosco se introduce como un dispositivo de juego con la indicacién llamada 'tipo de calculo’
ajustada a Otro", etc.);

2.7 Presentaciones generales del sistema
2.7.1 Declaracion general

Debido a las variantes de los sistemas y a las posibles limitaciones de tamafio, cada sistema tendra
que ser examinado individualmente para determinar los requisitos de presentacion personalizados.

2.7.2 Presentacion del hardware del sistema
Cada presentacion de hardware del sistema debera contener lo siguiente:

a) Servidor, Base(s) de Datos Asociada(s), Controlador del Frente, Colector de Datos, Controlador
de Juegos y Estaciones Auxiliares para incluir, pero no limitarse a:
i. Funcionalidad de Jackpot/Relleno;
ii. Funcionalidad de la estacion del cajero;
iii. Funcionalidad de gestion de configuracidon de parametros del sistema;
iv. Funcionalidad del monitor de vigilancia/seguridad;
v. Funcionalidad de gestion de equipos de juego; y
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vi. Funcionalidad de contabilidad/informes;

Monitores, teclados, ratones, impresoras, etc, para apoyar los articulos mencionados
anteriormente;

Un minimo de siete dispositivos de elementos de interfaz con sus correspondientes conectores
de alimentacidn (si estan separados del cableado), teclados, pantallas y, si corresponde, un lector
de tarjetas (o equivalente si se utiliza un medio alternativo) necesarios para conectar
completamente un conjunto de equipos de juego al sistema;

Un minimo de un cableado completo para cada tipo de componente que se desee aprobar para su
funcionamiento con un sistema en el que se requiera un cableado especifico;

Un minimo de un cableado completo para cada tipo de componente que se desee aprobar para su
funcionamiento con un sistema en el que se requiera un cableado especifico;

Un minimo de dos de cada tipo de tarjetas magnéticas (o equivalente si se utiliza un medio
alternativo) que soporte el sistema (tarjetas de jugador, tarjetas de empleado, tarjetas de
diagnostico, etc.), si es aplicable;

Cableado de red, concentradores (hubs), conmutadores y cualquier componente inalambrico que
pueda ser instalado en una propiedad;

Segun corresponda, cualquier consumible utilizado para facilitar las pruebas, como el suministro
de boletos de rifa preimpresos, caras de cartones de bingo, barajas de cartas o stock de boletos
en blanco; y

Un sistema de alimentacién ininterrumpida (SAI) para los componentes criticos.

NOTA: En un esfuerzo por reducir el tamafio de la presentacién del sistema, se pueden utilizar interruptores
de monitorizacién y datos. Ademas, se puede alojar software separado en la misma unidad, siempre y cuando
la funcionalidad no se vea afectada y el software sea idéntico a la versidon de campo.

2.7.3 Presentaciones de software del sistema.

Cada presentacion de software del sistema debera contener lo siguiente:

a)
b)

d)

Detalles de la ubicacion fisica de cada componente del sistema, cuando se almacena en multiples

lugares;

Todos los manuales de usuario en formato impreso o electrénico para incluir una perspectiva

general del sistema desde el nivel de los componentes, la configuracion e integracién del software

y el hardware, y los diagramas de bloque del sistema y diagramas de flujo del programa de

comunicacion, si es necesario;

Si no se incluyen en los manuales de usuario, descripciones funcionales detalladas de las

siguientes funciones técnicas disponibles en el sistema, entre otras:

i. Capacidad de registro,

ii. Capacidad de comunicacioén, incluida una lista de todos los protocolos de comunicacion
admitidos especificando la version, si es aplicable,

iii. Interfaz del operador para la contabilidad de los jugadores,

iv. Capacidades del sistema de contabilidad e informes financieros,

v. Interconexion de sistemas de pago e instituciones financieras,

En el caso de los sistemas que se interconectan con otros equipos de juego, si no se incluyen en

los manuales de usuario, un manual de conectividad para todos los componentes Unicos que

puedan interconectarse con el sistema, que incluya los nimeros de modelo de los componentes

y la lista de compatibilidad, si es aplicable; diagramas de cableado que describan los puntos de

conexion a los componentes, la alimentacidn, etc.; y la identificacion, por nlimero de pieza o algin
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otro esquema, de cualquier conjunto de cables unicos, placas auxiliares necesarias para la
comunicacion de un componente particular;

e) Si no se incluye en los manuales de usuario, documentacién relativa a todos los parametros
configurables disponibles e instrucciones concisas sobre la configuraciéon de cada parametro;

f) Sino se incluyen en los manuales de usuario, ejemplos de informes para cada informe estandar
que pueda generarse en el sistema con un resumen de féormulas en el que se detallen todos los
calculos de los informes, incluidos los tipos de datos implicados, las operaciones matematicas
realizadas y el limite de campo;

g) Si no se incluye en los manuales de usuario, la documentacidn correspondiente a todos los
protocolos de comunicacién soportados, especificando la versidn, si es aplicable;

h) Si se utiliza un algoritmo de verificacién de software, una descripciéon del algoritmo, la base
tedrica del algoritmo, los resultados de cualquier andlisis o prueba que demuestre que el
algoritmo es adecuado para la aplicacion prevista, las reglas para la seleccion de los coeficientes
del algoritmo o "semillas", y los medios para establecer los coeficientes del algoritmo o "semillas";

i) Cuando un sistema requiera el uso de funciones de usuario definidas con contrasefias o nimeros
de identificaciéon personal asociados, una lista predeterminada de todos los usuarios y
contrasefias o numeros de identificacion personal, incluido un método para acceder a la base de
datos y los detalles de cada clase de cuenta necesaria para operar el sistema en un entorno de
produccién (por ejemplo, administrador del sistema, operador, linea directa, apoyo de la red),
incluidos los privilegios necesarios para desempeifiar las funciones asociadas a esa cuenta; y

j) Silo completa el fabricante, un plan de prueba del sistema y los resultados para detallar el equipo
de juego y las versiones de software con las que se ha probado.

2.7.4 Modificaciones de la funcionalidad del sistema existente o creacion de un nuevo
sistema

La siguiente informacién puede ser necesaria para procesar la presentacion:

a) Si es nueva, una descripciéon completa de la funcién, incluido el manual de enmiendas y los
documentos para el usuario, y el nuevo cddigo fuente si procede; y

b) En caso de modificacidn, una descripcion de los cambios del software, los médulos afectados, el
nuevo codigo fuente y los escenarios de casos de prueba para validar las modificaciones en su
totalidad, si procede.

NOTA: No es necesario volver a presentar las modificaciones del entorno de apoyo que no afecten la
funcionalidad del componente o componentes que se estan evaluando, ya que estos elementos no se evaldan
en nuestro laboratorio en primer lugar y sdlo se requieren para proporcionar el entorno de apoyo para el
componente que se esta probando. Sin embargo, todo cambio de entorno que modifique de algiin modo la
funcionalidad del componente o componentes sometidos a evaluacion debera volver a certificarse. Cuando
haya alguna duda sobre si un sistema debe volver a presentarse, estas situaciones se consideraran caso por
caso.

2.8 Presentaciones de gestion de cuentas de jugadores

2.8.1 Presentacion de gestion de cuenta del jugador

La "Gestion de Cuenta del Jugador" incluye los componentes del sistema que forman la interfaz
principal para el jugador. La interfaz de Gestion de la Cuenta del Jugador proporciona al jugador los
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medios para registrar una cuenta, entrar y salir de su cuenta, modificar la informacién de su cuenta,
depositar y retirar fondos a/desde su cuenta, solicitar declaraciones/informes de actividad de la
cuenta y cerrar su cuenta. Ademas, cualquier pagina web que se muestre al jugador y que esté
relacionada con el juego o las apuestas, pero que no sea una pantalla actual de juego o de apuestas,
se considera que forma parte de los componentes de la Gestion de Cuenta del Jugador. Ademas, la
siguiente documentacion debe ser presentada para la evaluacion de los componentes de Gestion de
Cuenta del Jugador:

a) Descripcién funcional detallada de los componentes de la Gestion de Cuenta del Jugador
(incluyendo, cuando la gestion en linea es soportada, la pagina de inicio del sitio web y todas las
paginas periféricas del sitio web);

b) Descripciones detalladas de las siguientes funcionalidades técnicas disponibles en el sistema,
cuando estén soportadas:

i. Registro de la cuenta del jugador;

ii. Verificacion de la identidad del jugador;

iii. Inicio de sesion de la cuenta del jugador (nombre de usuario y contrasefia);
iv. Interfaz del jugador a la cuenta del jugador;

v. Funciones de proteccion del jugador;

vi. Politica de privacidad;

vii. Desactivacidn de la cuenta del jugador;

c) Descripcion detallada de como se protege la informacion de verificaciéon del jugador contra el
acceso no autorizado;

d) Descripcion detallada de la autenticaciéon del jugador (por ejemplo, como se identifican los
jugadores registrados en el sistema cada vez que se conectan);

e) Descripcion de la forma en que se protegera la informacidn de registro y de la cuenta del jugador
(incluida la informacién de la tarjeta de crédito, cuando corresponda) contra el acceso no
autorizado;

f) Descripcién del registro de los premios no reclamados y como se mantiene; y

g) Descripcion del procesamiento de los ingresos de las ganancias expiradas y no reclamadas.

2.9 Presentaciones del sistema de juegos y apuestas
2.9.1 Presentacion del sistema de juegos y apuestas

Ademas de los requisitos de la seccidn "Presentaciones generales del sistema", los requisitos de esta
seccidn se aplican a los sistemas que participan directamente en la realizacion de juegos o apuestas,
como los sistemas de juegos basados en servidores, los sistemas de juegos interactivos, los sistemas
de apuestas de eventos y los sistemas de juegos inalambricos. La siguiente documentacion debe ser
presentada para la evaluacién del sistema:

a) Descripcion funcional detallada de los componentes del sistema (incluyendo, cuando
corresponda, la pagina de inicio del sitio web y todas las paginas periféricas y el software de
geolocalizacion; y

b) Una lista de todos los juegos/eventos alojados/ofrecidos en el sistema.
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2.10 Presentaciones del sistema de la interfaz de usuario del jugador

2.10.1 Presentacion del sistema de la interfaz de usuario del jugador

Los siguientes elementos son necesarios para adjuntar una presentacidn del Sistema de Interfaz de
Usuario del Jugador (PUI por sus siglas en inglés):

a)

El sistema PUI que opera las funciones de la Ventana del Sistema se presentara junto con todos
los manuales de operador y especificaciones técnicas de apoyo. Si el sistema PUI consiste en
componentes de varios fabricantes, cada uno de éstos presentara su propio componente, lo que
podra hacerse de forma independiente;

Los documentos de apoyo deben incluir todas las opciones funcionales posibles, capacidades del
sistema, protocolos de comunicacidn utilizados y mostrar la informacion del historial;

El hardware y software de mezcla de video, excepto el equipo que haya sido presentado y
aprobado previamente;

El cédigo fuente de cualquier re-mapeo del programa o componente de visualizacién de la
Ventana de Juego;

El proveedor del sistema PUI suministrara las herramientas necesarias para validar los requisitos
de esta norma, si es necesario.

2.11 Presentaciones de Seguridad de los Sistemas de Informacién (ISS)

2.11.1 Declaracion general

La Seguridad de los Sistemas de Informaciéon (ISS por sus siglas en inglés) se refiere a las
caracteristicas fisicas, ambientales, administrativas y técnicas implementadas para mantener la
seguridad e integridad del medio ambiente.

2.11.2 Politica de seguridad de la informacién

Se debe presentar una copia de la Politica de Seguridad de la Informacién, incluyendo:

a)

b)

<)

d)
e)
f)

g)
h)

i)
j)

Detalles de los procesos de seguridad fisica implementados para proteger el entorno de
produccién;

Detalles de dénde y como se almacena cada categoria de informacién (por ejemplo, critica,
importante, no importante) en el sistema, y las medidas de evaluaciéon de riesgos y proteccion
aplicadas para cada categoria de informacidn;

Detalles de los sistemas de proteccién con contrasena y los algoritmos asociados utilizados por
el sistema;

Detalles del método de registro de transacciones utilizado;

Detalles de coémo se implementa la auto vigilancia;

Detalles de los métodos de cifrado utilizados para el almacenamiento seguro de informacién
critica;

Controles para impedir el uso no autorizado de las consolas o cuentas del operador, y para
impedir el acceso no autorizado a informacién que pueda facilitar el acceso no autorizado a las
consolas o cuentas del operador (como nombres de usuario, direcciones IP o contrasenas);
Detalles del sistema de gestion de incidentes implementado por el operador;

Detalles del plan de recuperacion de desastres implementado por el operador;

Detalles de los informes de auditoria disponibles en el sistema; e
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k) Informes que muestren la frecuencia con que se revisa la Politica de Seguridad de la Informacion.

2.11.3 Componentes del sistema en el entorno de produccién

Se deben presentar los detalles y especificaciones funcionales de todos los componentes del sistema
en el entorno de produccioén, incluyendo, pero no limitado a:

a) Hardware de plataforma, como servidores, cortafuegos y sistemas de deteccién de intrusiones,
consolas de operador (locales y remotas), portales y puntos de acceso, controladores remotos,
servidores de acceso remoto, equipo de multiplexacién, equipo de conmutacién, equipo de
monitoreo, concentradores (hubs), conmutadores y enrutadores, y repetidores.

b) Sistemas operativos,

c) Aplicaciones,

d) Subsistemas de auditoria, incluida toda funcionalidad incorporada de los sistemas operativos y
aplicaciones utilizados con fines de auditoria,

e) Estrategia de duplicacion,

f) Subsistema de disco, e

g) Instalaciones de apoyo.

2.11.4 Diagrama de la arquitectura de la red
Se debe presentar un diagrama de la arquitectura de la red, que incluya lo siguiente:

a) Topologia delared,

b) Dispositivos utilizados para crear la red,

c) Direcciones IP internas y externas para todos los dispositivos,

d) Controles para evitar la modificacién no autorizada de las configuraciones del dispositivo,

e) Disefio de la Red de Area Local (LAN) y la Red de Area Local Virtual (VLAN), incluyendo todas las
subredes y cortafuegos funcionales,

f) Detalles de las conexiones de la plataforma de juegos a Internet, y

g) Detalles de cualquier conexién remota (por ejemplo, Internet, red de drea amplia, marcacién) que
se utilice para apoyar las operaciones del sistema.

2.11.5 Sistemas externos

Se debe presentar una lista de todos los sistemas que no son de produccién (por ejemplo, el sistema
de informacién geografica) y los sistemas de terceros que se conectaran al sistema. Para cada sistema
externo se debe proporcionar:

a) Elmétodo de conexién (por ejemplo, marcacion, X.25, linea arrendada, Internet).

b) Los detalles de la informacién que debe transferirse en cada direccion.

¢) Laentidad que inicia la transferencia de la informacién.

d) El protocolo utilizado para realizar la transferencia.

e) Controles para impedir el acceso a otra informacién del sistema.

f) Controles para impedir el uso no autorizado de la conexion.

g) Controles para impedir las escuchas en las comunicaciones entre los sistemas que no son de
produccidn y el sistema.

Pagina 21 de 24




Requisitos de Presentacion a GLI Version 2.0

2.11.6 Sistema de gestion de la red

Se deben presentar los detalles de cualquier sistema de gestion de la red asociado con la red de
produccién interna, incluyendo:

a) Ubicacidn fisica del sistema de gestion de la red.

b) Clase de personal autorizado a utilizar el sistema de gestion de la red.

c) Ubicaciones desde las que se pueden ejecutar las funciones de gestion de la red.

d) Protocolo de gestion de la red.

e) Los dispositivos que se manejaran en base a la lectura solamente.

f) Los dispositivos que se gestionan en base a lectura/escritura.

g) Los controles para impedir el acceso no autorizado a las funciones de gestién de la red.

h) Controles para auditar el uso de las funciones de gestion de la red.

i) Controles para detectar conexiones no autorizadas a la red.

j) Controles para detectar la conexién de equipos no autorizados a la red.

k) Describirlas ubicacionesy las disposiciones de seguridad fisica y lé6gica asociadas alos servidores
DNS secundarios.

2.11.7 Cifrado de datos y comunicaciones

Para el cifrado de datos y comunicaciones entre los componentes del sistema, se debe suministrar la
siguiente informacion:

a) Detalles del algoritmo de autenticaciéon de mensajes utilizado:
i. Descripcion del algoritmo,
ii. Base tedrica del algoritmo,
iii. Resultados de cualquier andlisis o prueba para demostrar que el algoritmo es adecuado para
la aplicacidn prevista,
iv. Reglas parala seleccion de las claves,
v. Reglas para el cambio de claves,
vi. Medios de generacion y proteccion de claves.
b) Detalles de la encriptacién que se utilizara durante el juego y las apuestas, incluyendo:
i. Algoritmo de encriptacidn,
ii. Tamafio de las claves de cifrado,
iii. Proceso de generacion de claves,
iv. Proceso de almacenamiento de claves,
v. Procedimiento de intercambio de claves al inicio de la sesidn,
vi. Intercambios posteriores de claves,
vii. El proceso de revocacion de claves en caso de que las claves se vean comprometidas, y
viii.Detalles de cualquier informacién que no esté encriptada para su transmision.

2.12 Presentaciones de Seguridad de la Red

2.12.1 Presentaciones de seguridad de la red

Debido a la naturaleza Unica de la certificacion de seguridad de la red (por ejemplo, las fases
esenciales de la certificaciéon se produciran dentro de la propiedad del juego) los requisitos de

presentacion de estos tipos de sistemas se manejaran caso por caso entre las partes que soliciten la
certificacion y GLI. Estos requisitos de presentacion pueden incluir, entre otros, los siguientes:
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a) Componentes de hardware y software necesarios para instalar la red con fines de prueba;
b) El codigo fuente de la aplicacién;

¢) Instrucciones para la instalacion;

d) Scripts de la base de datos;

e) Politicas y procedimientos de instalacion;

f) Diagramas delared; e

g) ldentificacién de los componentes del sistema que pueden variar entre las instalaciones

NOTA: Toda recomendacidn proporcionada debe considerarse como aditiva o complementaria a cualquier
certificacion basada en normas y sdlo debe aplicarse cuando sea aplicable y apropiada para la red especifica en
cuestion. También es importante reconocer aqui que cualquier certificaciéon de la seguridad de una red
requeriria tipicamente un enfoque de andlisis en varias fases. Por ejemplo, GLI podria evaluar determinados
componentes de la red, como moédems, puentes, enrutadores, servidores, etc., de forma independiente para
determinar si el componente especifico satisface determinadas directrices de seguridad de la red. Sin embargo,
en la mayoria de los casos, se prevé que se requerira una segunda fase de analisis, utilizando la red actual en
vivo. El analisis de la red global, con todos los componentes debidamente configurados, es el entorno de
pruebas definitivo para cualquier certificaciéon de seguridad de la red.
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