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Sobre esta norma

Esta norma técnica foi produzida pela Gaming Laboratories International, LLC (GLI) com o
objetivo de fornecer analises técnicas independentes e/ou certificacdes para as partes interessadas
da industria de jogos, indicando o estado de conformidade para as operagdes e sistemas de jogos com
os requisitos estabelecidos neste documento.

Este documento devera ser usado por érgdos reguladores, operadores e fornecedores da industria
como uma diretriz de conformidade para tecnologias e procedimentos relativos a jogos interativos.
Esta norma ndo tem a intencdo de representar um conjunto de requisitos que todo Sistema de Jogo
Interativo e operadores deverdo cumprir; no entanto, estabelece um padrao em relacdo as
tecnologias e procedimentos usados para facilitar essas operacdes.

Operadores e fornecedores devem apresentar documentacdo de controle interno, credenciais e
acesso associado a um ambiente de teste equivalente ao de producdo, com uma solicitacdo para que
seja certificado de acordo com esta norma técnica. A partir da certificacdo, a GLI fornecera um
certificado de conformidade que comprove a certificagdo desta norma.

0 GLI-19 deve ser visto como um documento vivo que fornece um nivel de orientacdo que sera
adaptado periodicamente para se alinhar com esse setor em desenvolvimento ao longo do tempo a
medida que as implementacdes e operacdes de apostas evoluem.
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Capitulo 1: Introducao ao Sistema de Jogos Interativos

1.1 Introducgao
1.1.1 Declaracao Geral

A Gaming Laboratories International, LLC (GLI) testa equipamentos de jogos desde 1989. Ao
longo dos anos, a GLI desenvolveu varias normas técnicas utilizados por jurisdicdes em todo o
mundo. Este documento, GLI 19, estabelece as normas técnicas para Sistemas de Jogos Interativos.

1.1.2 Historico do Documento

Este documento é uma compilacdo baseada em muitas normas de todo o mundo. Alguns foram
escritos por GLI; outros foram escritos por reguladores da industria com a contribuicido de
laboratérios de testes independentes e operadores, desenvolvedores e fornecedores de Sistemas de
Jogos Interativos. A GLI considerou cada um dos documentos normativos, combinando cada uma das
regulacdes exclusivas, eliminando algumas regras e atualizando outras, para refletir tanto a mudancga
na tecnologia quanto o propoésito de manter uma norma que alcance objetivos regulatérios comuns
sem impedir desnecessariamente a inovagao tecnoldgica. A GLI lista abaixo, e da crédito as agéncias
cujos documentos foram revisados antes de escrever esta norma. E politica da GLI atualizar este
documento com a frequéncia necessaria para refletir as mudangas na tecnologia e/ou nos
procedimentos de teste. Este documento sera distribuido gratuitamente e podera ser obtido por
download no site da GLI em www.gaminglabs.com ou entrando em contato com a GLI:

Gaming Laboratories International, LLC.
600 Airport Road
Lakewood, NJ 08701
Telefone: (732) 942-3999
Fax: (732) 942-0043

1.2 Reconhecimento de Outras Normas Revisadas
1.2.1 Declaragao Geral

Essa norma técnica foi desenvolvida revisando e usando partes de documentos das seguintes
organizacdes, listadas a seguir. A GLI reconhece e agradece aos reguladores e outros participantes do
setor que montaram esses documentos:

a) Nevada Gaming Commission and Gaming Control Board.

b) British Columbia Gaming Policy and Enforcement Branch (GPEB).
c) Tasmanian Liquor and Gaming Commission.

d) Danish Gambling Authority.

e) Spanish Directorate General for the Regulation of Gambling (DGOJ).
f) Alderney Gambling Control Commission.

g) Lottery and Gaming Authority, Malta.
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h) United Kingdom Gambling Commission.
i) World Lottery Association (WLA).Spanish Directorate General for the Regulation of Gambling
(DGO)).

1.3 Objetivo das Normas Técnicas
1.3.1 Declaracao Geral
O objetivo desta norma técnica é o seguinte:

a) Eliminar critérios subjetivos na analise e certificagdo de Sistema de Jogos Interativos.

b) Testar os critérios que afetam a credibilidade e a integridade dos Sistema de Jogos Interativos
desde perspectiva da entrada de valores e da perspectiva do jogador.

c) Criar uma norma que garanta que os jogos interativos sejam justos, seguros e capazes de serem
auditadas e operadas corretamente.

d) Distinguir entre politica publica local e os critérios do Laboratério de Testes Independente. Cabe
a cada jurisdicdo local definir sua prépria politica publica em relacdo as apostas.

e) Reconhecer que a avaliacdo de sistemas de controle interno (como os processos de Prevengio a
Lavagem de Dinheiro, Financeiros e de Negdcios) empregados pelos operadores do Sistema de
Jogo Interativo ndo devera ser incorporada aos testes de laboratdrio desta norma, mas, em vez
disso, ser incluido na auditoria operacional realizada para jurisdi¢des locais.

f) Elaborar uma norma que podera ser facilmente ajustada para permitir novas tecnologias.

g) Construir uma norma que nao especifique nenhum design, método ou algoritmo especifico. A
intencdo é permitir que uma ampla gama de métodos seja usada para se adequar as normas e, ao
mesmo tempo, encorajar novos métodos a serem desenvolvidos.

1.3.2 Sem Limitacao de Tecnologia

Deve-se ter cautela para que este documento ndo seja lido de maneira a limitar o uso de tecnologia
futura. Este documento ndo deve ser interpretado de maneira que, se a tecnologia ndo for
mencionada, ela ndo serd permitida. GLI revisarad esta norma e fard mudangas para incorporar
padrdes minimos para qualquer tecnologia nova.

1.3.3 Adesao e Cumprimento

Esta norma técnica podera ser adotada no todo ou em parte por qualquer 6rgio regulador que deseje
implementar um conjunto abrangente de requisitos para Sistemas de Jogos Interativos.

1.4 Outros Documentos que Podem ser Aplicados
1.4.1 Outras Normas GLI
Esta norma técnica cobre os requisitos para os Sistema de Jogos Interativos. Dependendo da

tecnologia utilizada por um sistema, normas técnicas adicionais da GLI também poderdo ser
aplicados.
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OBSERVACAO: Todas as normas GLI estio disponiveis gratuitamente no site www.gaminglabs.com.
1.4.2 Padrées Minimos de Controle Interno do Operador (MICS)

A implementacdo de um Sistema de Jogos Interativos é uma tarefa complexa e, como tal, exigird o
desenvolvimento de processos e procedimentos internos para garantir que o sistema seja
configurado e operado com o nivel necessario de seguranca e controle. Portanto, espera-se que um
conjunto de Especificacbes Minimas de Controle Interno (MICS) seja estabelecido para definir os
processos internos para a gestdo e manuseio de jogos, bem como os requisitos de controle interno de
qualquer sistema ou componente de software e hardware, e seus componentes associados.

1.5 Interpretac¢do Deste Documento
1.5.1 Declaracao Geral

Esta norma técnica se aplicard a sistemas que suportam jogos interativos e se destina a ser de
maneira geral e ndo limitar ou autorizar alguns tipos especificos de jogos e funcionalidades. A
intencdo é fornecer um conjunto de requisitos para cobrir aqueles jogos atualmente conhecidos e
permitidos por lei. Este documento ndo tem como objetivo definir quais partes sdo responsaveis pelo
cumprimento dos requisitos desta norma técnica. E de responsabilidade das partes interessadas de
cada operador, determinar a melhor forma de atender aos requisitos estabelecidos neste documento.

OBSERVACAO: Esta norma técnica NAO se aplica aos sistemas que suportam apostas em esportes,
competicdes, jogos e outros tipos de eventos usando um Sistema de Apostas de Eventos. Para o detalhamento
de requisitos a serem aplicados neste tipo de sistema, consulte GLI-33 - Normas para Sistemas de Apostas em
Eventos.

1.5.2 Fornecedores de Softwares e Operadores

Os componentes de um Sistema de Jogos Interativos, embora possam ser construidos de forma
modular, sdo projetados para funcionar perfeitamente em conjunto. Além disso, o Sistema de Jogos
Interativos pode ser desenvolvidos para ter funcionalidades configuraveis, cuja configuragao final
dependera das opgdes escolhidas pelo operador. Do ponto de vista de teste, podera nao ser possivel
testar todas as funcionalidades configuraveis de um Sistema de Jogos Interativos enviados por um
fornecedor de software se for omitida alguma funcionalidade escolhida pelo operador; no entanto, a
configuracdo que sera utilizada no ambiente de producdo devera ser comunicada ao laboratorio de
teste independente para facilitar a criacdo de um ambiente de teste funcionalmente equivalente ao
de producdo. Devido a natureza integrada de um Sistema de Jogos Interativos, existem varios
requisitos neste documento que poderao se aplicar a operadores e fornecedores. Nos casos, onde o
teste é solicitado para uma versao “white-label” do sistema, uma configuracdo especifica sera testada
e relatada.

1.6 Testes e Auditorias

1.6.1 Testes de Laboratorio
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O laboratério de teste independente testard e certificard os componentes do Sistema de Jogos
Interativos de acordo com os capitulos desta norma técnica em um ambiente de teste controlado,
conforme aplicavel. Quaisquer requisitos que necessitem de procedimentos operacionais adicionais
para atender aos requisitos definidos nesta norma, deverdo ser documentados no relatério de
avaliacdo e usado para complementar o escopo da auditoria operacional.

1.6.2 Auditoria Operacional

A integridade e a precisdo da operacdo de um Sistema de Jogos Interativos é altamente dependente
dos procedimentos operacionais, configuracées e da infraestrutura de rede do ambiente de
producio. Por este motivo, uma auditoria operacional é um complemento essencial para o teste e
certificacdo de um Sistema de Jogos Interativos. A auditoria operacional, esta descrita nos seguintes
anexos desta norma técnica e devera ser realizada com uma frequéncia que sera especificada pelo
orgao regulador:

a) Anexo A: Auditoria Operacional de Procedimentos e Praticas de Jogos: Isso inclui, mas ndo se
limita a, revisdo dos controles internos, procedimentos e praticas para operacdes de jogos,
incluindo, mas nao se limitando a, estabelecer regras de jogo, gerenciar jogos, processar varios
jogos e transagdes financeiras, criar e controlar jackpots progressivos, criar e controlar jackpots,
gerenciar conta de jogador, estabelecer praticas fundamentais relevantes para a limitacdo de
riscos e quaisquer outros objetivos estabelecidos pelo 6rgao regulador.

b) Anexo B: Auditoria Operacional de Controles Técnicos de Seguranca: Isso inclui, mas nio esta
limitado a, revisar os processos operacionais que sio essenciais para a conformidade, testes de
penetracdo focados na infraestrutura externa e interna, bem como os aplicativos de
transferéncia, armazenamento e/ou processamento de informacoes de identificagcdo pessoal (PII
- Personally Identifiable Information) e/ou outras informacgdes confidenciais, e quaisquer outros
objetivos estabelecidos pelo 6rgao regulador.

c) Anexo C: Auditoria Operacional de Prestadores de Servicos: Isso inclui a avaliagcdo de prestadores
de servicos especificos, que podem ser oferecidos diretamente pelo operador ou envolver o
servico de prestadores de servigos terceirizados, incluindo, mas nao limitado a, avaliacdo de
servicos de seguranca da informagdo, servicos em nuvem, servicos de pagamento (instituicoes
financeiras, processadores de pagamento, etc.), servicos de localiza¢do, servicos de jogos ao vivo
e quaisquer outros servigos que possam ser oferecidos diretamente pelo operador ou envolvam
o uso de prestadores de servicos terceirizados.
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Capitulo 2: Requisitos do Platforma/Sistema

2.1 Introducao
2.1.1 Declaracao Geral
Se o Sistema de Jogos Interativos for composto de varios sistemas de computador em varios sites, o

sistema como um todo e toda a comunicacio entre seus componentes devera estar em conformidade
com estes requisitos.

2.2 Requisitos do Reldgio do Sistema
2.2.1 Reldgio do Sistema

O Sistema de Jogos Interativos deve manter um relégio interno que garanta a data e hora atuais que
serdo utilizados para fornecer as seguintes informagdes:

a) Registro de data e hora de todas as transagoes e jogos;
b) Registro de data e hora de eventos relevantes; e; e
c) Referéncia de hora para relatérios.

2.2.2 Sincronizacao de Tempo

O Sistema de Jogos Interativos devera ser equipado com um mecanismo para garantir que a data e
hora entre todos os componentes que compdem o sistema estejam sincronizadas.

2.3 Requisitos do Programa de Controle
2.3.1 Declaracao Geral

Além dos requisitos contidos nesta se¢do, deverdo ser cumpridos também os requisitos da secdo
“Procedimentos de Verificacdo”.

2.3.2 Auto Verificacdo do Programa de Controle

O Sistema de Jogos Interativos deverao ser capazes de verificar que todos os componentes do
programa de controle contidos no Sistema de Jogos Interativos sdo coOpias auténticas dos
componentes aprovados do sistema, no minimo uma vez a cada 24 horas e quando solicitado, usando
um método aprovado pela o 6rgdo regulador. O mecanismo de autenticacdo do programa de controle
critico deve:

a) Empregar um algoritmo de hash criptografico que produza um digest da mensagem de pelo
menos 128 bits. Outras metodologias de teste deverao ser revisadas caso a caso.

b) Incluir todos os componentes criticos do programa de controle que poderao afetar as operacdes
de jogos, incluindo, mas nao limitado a, executaveis, bibliotecas, jogos ou configuracdes de
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sistema, arquivos de sistema operacional, componentes que controlam sistema de geracido de
relatorios e elementos de banco de dados que afetam a operacao do sistema; e

c) Fornecer uma indicacdo da falha de autenticagio se algum componente critico do programa de
controle critico for considerado invalido.

2.3.3 Verificacdo Independente do Programa de Controle

Cada componente critico do programa de controle do Sistema de Aposta de Evento devera ter um
método para ser verificado por meio de um procedimento independente de verificagdo de terceiros.
O processo de verificacdo de terceiros devera operar independentemente de qualquer processo ou
software de seguranca dentro do sistema. O laboratério de testes independente, antes da aprovagio
do sistema, devera avaliar o método de verificagdo de integridade.

2.4 Gestao de Jogos
2.4.1 Gestdo de Jogos
O Sistema de Jogos Interativos devera ser capaz de desabilitar o seguinte quando solicitado:

a) Todas as atividades dos jogos;

b) Temas de jogos individuais/tabelas de pagamento ou versdes (por exemplo, desktop, celular,
tablet, etc.); e

c) Logins de jogadores individuais.

2.4.2 Mudancas dos Parametros de Jackpot

Os requisitos a seguir se aplicam as modificagdes de jackpots progressivos ou aos parametros de
valores de incremento do jackpot uma vez que o valor acumulado atual do jackpot ja teve
contribuicoes de jogadores e sem ter que exigir que o mesmo seja desativado:

a) Parajackpots com valores de incremento configuraveis que afetam o retorno ao jogador (RTP),
as alteragdes dos valores de incremento somente poderdo ter efeito quando o valor acumulado
atual do jackpot for pago;

b) Para jackpots com um limite maximo configuravel que ndo afeta o RTP do jogo, as mudancas de
limite maximo somente poderao ser feitas para um valor maior que o valor atual acumulado.
Alternativamente, as alterag¢des no limite maximo poderao ter efeito apenas ap6s pagar o
jackpot atual;

c) Mudancas nos parametros nio poderao afetar as probabilidades de acionar o pagamento do
jackpot atual;

d) Parajackpots que usam um dado oculto de acionamento para determinar o ganho do mesmo:

i. O valor do dado oculto deve ser selecionado novamente ao modificar quaisquer parametros
que possam resultar em um pagamento imediato devido a modificacdo; e

ii. O valor re-selecionado deve estar na faixa do pagamento atual até o limite maximo e ndo
deve resultar em um pagamento sem qualquer contribui¢do ap6s a modificacao.

2.4.3 Mudancas de Jackpot
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O Sistema de Jogos Interativos devera conter um meio seguro para transferir ou combinar
contribuicoes de um jackpot desativado (e qualquer overflow ou fundos de desvio especificos para
esse jackpot), corrigir erros de um jackpot, ou quaisquer outros motivos exigidos pelo 6rgio
regulador.

2.5 Gestao da Conta do Jogador

2.5.1 Declaracao Geral

O registro e a verificacdo da conta do jogador serdo exigidos pelo Sistema de Jogos Interativos para
que um jogador participe de jogos interativos. Além dos requisitos contidos nesta secio, a se¢io
“Controles de Conta de Jogador” deste documento também deveverao ser atendidos.

2.5.2 Registro e Verificacdo

Devera ser disponibilizada um meio para coletar as informacdes de identificagdo pessoal (PII) do
jogador antes do registro de uma conta de jogador. Quando o registro e a verificacdo da conta do
jogador forem disponibilizados pelo Sistema de Jogos Interativos, seja diretamente pelo sistema ou
em conjunto com o software de um prestador de servicos terceirizado, os seguintes requisitos
deverido ser atendidos:

a) Apenas jogadores com a idade legal para jogar, conforme estipulado pela jurisdi¢do, poderao se
registrar para uma conta de jogador. Durante o processo de registro, devera:

i. O registro devera ser recusado se, ao registrar-se para uma conta de jogador, for informada
uma data de nascimento que indique que o jogador é menor de idade, segundo especificado
pela jurisdicao;

ii. Ser informado no formulario de inscricdo quais campos de informacdo sdo “obrigatérios”,
quais ndo sdo, e quais serdo as consequéncias do nao preenchimento dos campos
obrigatérios;

iii. Concordar com os termos e condi¢des e politica de privacidade;

iv. Reconhecer que eles estdo proibidos de permitir que qualquer pessoa ndo autorizada acesse
ou use sua conta de jogador;

v. Consentir a monitorizacdo e registo da utilizacdo da sua conta de jogador pelo operador e
entidade reguladora; e

vi. Afirmar que as PII que o jogador esta fornecendo para registrar a conta do jogador sao
verdadeiras.

b) Efetuar a verificagdo de identidade antes que um jogador seja autorizado a jogar um jogo.
Prestadores de servigos terceirizados para verificagio de identidade poderdo ser usados,
conforme permitido pelo 6rgdo regulador.

i. A verificagdo de identidade deverd autenticar o nome, endere¢o residencial e data de
nascimento do jogador, no minimo, conforme exigido pelo 6rgédo regulador.

ii. Averificacdo da identidade também devera verificar se o jogador ndo esta em nenhuma lista
de exclusdo mantida pelo operador ou pelo 6rgao regulador ou proibido de estabelecer ou
manter uma conta por qualquer outro motivo.

iii. Detalhes da verificacdo de identidade deverdo ser mantidos de maneira segura.

c) A conta do jogador s6 podera ser ativada depois que a verificagdo de idade e identidade forem
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concluidas com sucesso; que estiver comprovado que o jogador ndo esta em nenhuma lista de
exclusdo ou mesmo proibido de estabelecer ou manter uma conta por qualquer outro motivo; o
jogador aceitar os termos e condi¢des necessarios e a politica de privacidade e o registro da conta
do jogador estiver completo.

d) Um jogador s6 podera ter uma conta de jogador ativa por vez, a menos que seja especificamente
autorizado pelo 6rgdo regulador.

e) O sistema devera ter a funcionalidade de atualizar as credenciais de autenticacdo, informacoes
de registro e a conta usada para transagdes financeiras de cada jogador. Um processo de
autenticacdo multifatorial devera ser utilizado para esses fins.

2.5.3 Acesso do Jogador

Um jogador acessara sua conta de jogador usando credenciais de autenticacdo como um nome de
usuario (ou similar) e uma senha ou algum outro meio alternativo seguro, permitindo o jogador a
realizar a autenticacdo de login no Sistema de Jogos Interativos a partir de um Dispositivo de Jogo
Remoto especifico. As credenciais de autenticacdo permitidas estardo sujeitas a defini¢cdes do érgao
regulador, conforme necessario. O requisito ndo proibe a op¢do de mais de um método de
autenticacao a ser disponibilizado para um jogador acessar sua conta.

a) Se o sistema ndo reconhecer as credenciais de autenticagdo quando informadas, uma mensagem
explicativa devera ser apresentada ao jogador, solicitando que ele tente novamente. A mensagem
de erro devera ser a mesma, independentemente de qual credencial de autenticacdo estiver
incorreta;

b) Quando um jogador esquecer suas credenciais de autenticacdo, um processo de autenticacdo
multifatorial devera ser utilizado para a recupera¢do ou redefinicio de suas credenciais de
autenticacao.

c) Apos ser autenticados, as informacgdes do saldo atual da conta, incluindo quaisquer créditos de
incentivo e opc¢des de transacdo deverao estar disponiveis para o jogador. Créditos de incentivo
restritos e créditos de incentivo que podem expirar deverdo ser indicados separadamente.

d) O sistema devera possibilitar que uma conta seja bloqueada no caso de ser detectada atividade
suspeita, como por exemplo, trés tentativas de acesso malsucedidas consecutivas em um periodo
de trinta minutos. Um processo de autenticacdo multifatorial devera ser utilizado para
desbloquear a conta.

OBSERVACAO: Quando as senhas sdo usadas como credencial de autenticagio, é recomendavel que tenham
pelo menos oito caracteres.

2.5.4 Inatividade do Jogador

Apés trinta minutos de inatividade em um Dispositivo de Jogo Remoto, ou um periodo determinado
pelo 6rgio regulador, o jogador devera se autenticar novamente para ter acesso a sua conta.

a) Nenhum jogo ou transacdo financeira tera acesso permitido no dispositivo até que o jogador seja
autenticado novamente.

b) Um meio mais simples podera ser oferecido ao jogador para a reautenticagdo no dispositivo,
como autenticacdo em nivel de sistema operacional (por exemplo, biometria) ou um Nimero de
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Identificacdo Pessoal (PIN). Outros meios de reautenticacdo deverdo ser avaliados, caso a caso,

pelo laboratério de teste independente.

i. Esta funcionalidade podera ser desativada baseada nas preferéncias do jogador e/ ou do
orgao regulador.

ii. Uma vez a cada trinta dias, ou em um periodo determinado pelo 6rgao regulador, o jogador
sera solicitado a se autenticar, informando todos os dados novamente, no dispositivo.

2.5.5 Limitacodes e Exclusdes

O Sistema de Jogos Interativos devera ser capaz de acatar corretamente quaisquer limitacdes e/ou
exclusdes estabelecidas pelo jogador e/ou operador, conforme exigido pelo 6rgéo regulador:

a)

b)

<)

Quando o sistema possui a funcionalidade de gerenciar diretamente as limitagdes e/ou exclusdes,
os requisitos aplicaveis nas secdes "Limitacoes e Exclusdes”, deste documento, deverdo ser
avaliados;

As limitagdes configuradas pelo jogador nao deverdo anular as limitagdes impostas pelo
operador, se estas sdo mais restritivas. As limitacdes mais restritivas deverao ser as prioritarias;
e

As limitacoes ndo deverdo ser comprometidas por eventos de status internos, como pedidos de
exclusao feitos pelo jogador e revogacdes.

2.5.6 Transacbes Financeiras

Quando as transag¢des financeiras sdo processadas automaticamente pelo Sistema de Jogos
Interativos, os seguintes requisitos deverao ser atendidos:

a)

b)

d)

O sistema deve confirmar/negar todas as transagdes financeiras iniciadas, incluindo:

i. Otipo de transacdo (deposito/saque);

ii. O valor da transacio; e

iii. Para transagdes negadas, uma mensagem descritiva explicando o porqué a transagdo nao foi
concluida conforme iniciada.

Depésitos na conta de um jogador poderao ser feitos por meio de uma transag¢do de instrumento

de débito, transacdo de cartio de crédito ou outros métodos que oferecam uma trilha de

auditoria robusta.

Os fundos estardo disponiveis para apostas somente apds receber do emissor ou o emissor

fornecer um nimero de autorizacdo, indicando que os fundos estdo autorizados. O nimero de

autorizacdo devera ser mantido em um log de auditoria.

Os pagamentos de uma conta de jogador (incluindo transferéncia de fundos) deverdo ser

efetuados diretamente para uma conta em nome do jogador em uma instituicdo financeira ou

encaminhar para o endereco do jogador o pagamento usando um servi¢o de entrega seguro ou

por outro método que ndo seja proibido pelo érgao regulador. O nome e endereco deverao ser os

mesmos que informados nos detalhes de registro do jogador.

Se um jogador iniciar uma transagao financeira e essa transacdo exceder os limites estabelecidos

pelo operador e/ou érgao regulador, esta transa¢do sé podera ser processada desde que o

jogador seja claramente notificado de que serd permitida uma transacdo de um valor menor que

o solicitado.
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f) Nao sera permitido transferir fundos entre duas contas de jogador.
2.5.7 Historico de Transacoes ou Extrato de Conta

O Sistema de Jogos Interativos devera fornecer um registro de transa¢des ou um extrato de conta ao
jogador quando solicitado. As informacdes enviadas deverdo ser suficientes para permitir ao jogador
reconciliar o registro ou o extrato contra seus proprios registros financeiros. As informacoes a serem
fornecidas deverao incluir, no minimo, detalhes sobre os seguintes tipos de transagdes, no ultimo ano
ou em outro periodo, conforme solicitado pelo jogador ou pelo 6rgao regulador:

a) Transacgdes financeiras (com registro de data/hora e com um ID de transacdo exclusivo):
i. Depositos efetuados na conta do jogador;
ii. Saques efetuados na conta do jogador;
iii. Créditos de incentivo adicionados/removidos da conta do jogador (exceto os créditos ganhos
em um jogo);
iv. Ajustes ou modificacdes manuais efetuados na conta do jogador (por exemplo, devido a
reembolsos);
b) Histérico do jogo (por jogo tematico):
i. O nome do jogo tematico e o tipo de jogo (rodilho, blackjack, péquer, mesa, etc.);
ii. Valor total apostado, incluindo quaisquer créditos de incentivo (se aplicavel); e
iii. Valor total ganho em jogadas finalizadas, incluindo quaisquer créditos de incentivo e/ou
prémios e quaisquer jackpots progressivos e/ou jackpots incrementais (se aplicavel).

2.5.8 Programas de Fidelidade do Jogador

Programas de fidelidade de jogadores sdo quaisquer programas que oferecem prémios de incentivo
para os jogadores, normalmente baseados no volume da aposta ou valores recebidos de um jogador.
Se os programas de fidelidade do jogador forem oferecidos pelo Sistema de Jogos Interativos, os
seguintes principios deverdo ser aplicados:

a) Os prémios deverdo estar igualmente disponiveis para todos os jogadores que atingirem o
mesmo nivel definido de qualificacdo, com base nos pontos de fidelidade;

b) O resgate dos pontos de fidelidade ganhos deverda ser uma transagdo segura que debita
automaticamente o saldo dos pontos pelo valor do prémio resgatado; e

¢) Todas as transagdes referentes a pontos de fidelidade do jogador deverdo ser registradas pelo
sistema.

2.6 Software de Jogo
2.6.1 Declaracao Geral

O Software de Jogo sera utilizado para permitir que o jogador efetue jogadas e transacgdes financeiras
com o Sistema de Jogos Interativos que, baseado no design em que foi desenvolvido, podera ser
baixado ou instalado no Dispositivo de Jogo Remoto, executado a partir do Sistema de Jogos
Interativos que sera acessado pelo Dispositivo de Jogo Remoto ou uma combinagio dos dois.
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2.6.2 Identificacdo do Software
0 Software de Aposta devera conter informacdes suficientes para identificar o software e sua versao.
2.6.3 Validacao do Software

Para o Software de Jogo instalado localmente no Dispositivo de Jogo Remoto, devera ser possivel
autenticar que todos os componentes de software criticos sdo validos cada vez que o software for
carregado para uso e, quando suportado pelo sistema, sempre que solicitado, conforme exigido pelo
orgdo regulador. Sdo considerados Componentes de Software Criticos, mas nao estdo limitados a:
regras de jogo, informacgdes de tabela de pagamento, elementos que controlam as comunicag¢des
entre o Dispositivo de Jogo Remoto e o Sistema de Jogos Interativos, ou outros componentes de
software que sdo necessarios para garantir a operacdo adequada do software. No caso de erro no
processo de autenticacdo (ou seja, incompatibilidade de programa ou falha de autenticagao), o
software devera impedir as operagdes de jogo e exibir uma mensagem de erro apropriada.

OBSERVACAO: Os mecanismos de verificacdo do programa serdo avaliados caso a caso e aprovados pelo érgio
regulador e pelo laboratério de testes independente, com base nas praticas de normas de seguranca da
industria.

2.6.4 Comunicacoes

O Software de Jogo devera ser projetado ou programado de forma que possa se comunicar apenas
com componentes autorizados através de meios de comunicacdo seguro. Se a comunicagdo entre o
Sistema de Jogos Interativos e o Dispositivo de Jogo Remoto for perdida, o software devera impedir
que outras operagdes de jogo sejam efetuadas e exibir uma mensagem de erro apropriada. Sera
permitido que o software detecte este erro quando o dispositivo tentar se comunicar com o sistema.

2.6.5 Interacodes Cliente-Servidor

O jogador pode obter/baixar um aplicativo ou pacote de software contendo o Software de Jogo ou
acessar o software utilizando um navegador para participar de jogos e transac¢des financeiras no
Sistema de Jogos Interativos.

a) Os jogadores ndo poderdo usar o software para transferir dados entre si, além das fung¢des de
bate-papo (por exemplo, texto, voz, video, etc.) e arquivos autorizados (por exemplo, imagens de
perfil de usuario, fotos, etc.);

b) O software ndo esta autorizado a desabilitar automaticamente nenhum antivirus e/ou programas
de deteccdo de virus ou alterar quaisquer regras de firewall configuradas pelo dispositivo com a
finalidade de abrir portas que estdo bloqueadas por um firewall de hardware ou software;

c) O software ndo devera acessar nenhuma porta TCP/UDP (seja automaticamente ou solicitando
que o usudrio acesse manualmente) que nio seja necessaria para a comunicacdo entre o
Dispositivo de Jogo Remoto e o servidor;

d) Se o software incluir funcionalidades adicionais nao relacionadas a jogos, essas funcionalidades
adicionais ndo deverao alterar a integridade do software de nenhuma maneira;

e) O software ndo devera ter a capacidade de substituir as configuracdes de volume definidas pelo
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Dispositivo de Jogo Remoto;

f) O software nio devera ser usado para armazenar informagdes confidenciais. E recomendado que
o preenchimento automatico, o cache de senhas ou outros métodos que preencherio os campos
de senhas sejam desabilitados por default para o software; e

g) O software ndo devera armazenar nenhuma légica utilizada para gerar o resultado de qualquer
jogo. Todas as fungdes criticas, incluindo a geracao de qualquer resultado do jogo, deverao ser
geradas pela Plataforma de Jogo e ser independente do Dispositivo de Jogo Remoto.

2.6.6 Verificacdo de Compatibilidade

Durante qualquer instalacdo ou inicializacdo e antes de iniciar as operacoes de jogo, o Software de
Jogador usado em conjunto com o Sistema de Jogos Interativos devera detectar quaisquer
incompatibilidades ou limita¢des de recursos com o Dispositivo de Jogo remoto que impedird a
operacdo adequada do software (por exemplo, versdo do software, especificacbes minimas nio
atendidas, tipo de navegador, versdo do navegador, versdo do plug-in, etc.). Se forem detectadas
incompatibilidades ou limitacdes de recursos, o software devera impedir as operagdes de jogo e
devera exibir uma mensagem de erro apropriada.

2.6.7 Conteudo do Software

O Software de jogo nao devera conter nenhum c6digo malicioso ou funcionalidade considerada de
natureza maliciosa, pelo 6rgao regulador. Isso inclui, mas nio esta limitado a: extracdo/transferéncia
de arquivos ndo autorizados, modificacdes de dispositivos ndo autorizadas, acesso ndo autorizado a
qualquer informacdo pessoal armazenada localmente (por exemplo, contatos, calendario, etc.) e
malware.

2.6.8 Cookies

Quando cookies sdo utilizados, os jogadores deverao ser informados sobre o uso do cookie na
instalacdo do Software de Jogo ou durante o registro do jogador. Quando os cookies sdo necessarios
para o jogo, o jogo ndo podem ocorrer se eles ndo forem aceitos pelo Dispositivo de jogo remoto.
Todos os cookies utilizados ndo poderao conter c6digo malicioso.

2.6.9 Acesso a Informacao

Além dos “Requisitos do Jogo” neste documento, o Software de Jogo devera ser capaz de exibir,
diretamente na interface do usuario ou em uma pagina acessivel ao jogador, os itens especificados
nas seguintes secdes deste documento:

a) “Regras e contetudo de Jogo”;

b) “Informacoes de prote¢do do jogador”;
c) “Termos e condigcdes”; e

d) “Politica de privacidade”.

2.7 Requisitos de localizagao
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2.7.1 Declaracao Geral

Os requisitos desta secdo deverdo ser aplicados para a detectar a localizacdo do jogador. Além dos
requisitos contidos nesta secdo, o operador ou o prestador de servigos terceirizado que mantém
esses componentes, os servicos e/ou aplicativos deverdo atender aos procedimentos operacionais e
controles indicados na sec¢do "Servigos de localiza¢do" deste documento.

2.7.2 Prevencao de Fraude de Localizaciao

O Sistema de Jogos Interativos devera possuir um mecanismo para detectar o uso de software de
desktop remoto, rootkits, virtualizacao e/ou quaisquer outros programas identificados como tendo a
capacidade de contornar a detecgdo da localizacdo. Para tal, devera seguir as melhores praticas de
medidas de seguranga para:

a) Detectar e bloquear a fraude de dados de localizacdo antes de iniciar cada aposta (por exemplo,
aplicativos de localizacdo falsos, maquinas virtuais, programas de area de trabalho remota, etc.);

b) Verificar o endereco IP de cada conexdo de dispositivo de jogo remoto a uma rede, para garantir
que uma rede privada virtual (VPN) ou servigo proxy ndo esteja em uso;

c) Detectar e bloquear dispositivos que indicam violacdo ao nivel do sistema (por exemplo, root,
jailbreaking, etc.);

d) Impedir ataques do tipo "man-in-the-middle" ou técnicas de hacking semelhantes e evitar a
manipulacdo de codigo; e

e) Utilizar mecanismos de deteccao e bloqueio verificaveis para um nivel de aplicativo.

2.7.3 Deteccao de Localiza¢cdo em uma Rede Privada

Nos locais onde os jogos interativos sdo executados utilizando uma rede privada, como uma rede
local sem fio (WLAN), o Sistema de Jogos Interativos devera incorporar um dos seguintes métodos
que podera rastrear a localizacdo de todos os jogadores conectados a rede:

a) Um servigo ou aplicativo de deteccdo de localizacdo em que cada jogador devera passar por uma
verificacdo de localizacdo antes de iniciar cada jogo. Este servi¢o ou aplicativo devera atender aos
requisitos especificados na préxima secio “Deteccido de Localizacio em uma Rede Publica”; ou

b) Um componente de deteccdo de localizacdo que detecte em tempo real quando algum jogador
ndo esta mais no limite permitido e impeca que qualquer outro jogo seja feito. Isto podera ser
feito utilizando hardwares de TI especificos, como antenas direcionais, sensores Bluetooth ou
outros métodos a serem avaliados caso a caso pelo laboratorio de teste independente.

2.7.4 Deteccao de Localizacio em uma Rede Publica

Nos locais onde os jogos interativos sdo executados utilizando uma rede publica, como a internet, o
Sistema de Jogos Interativos deverd incorporar um servico de deteccdo de localizagdo ou uma
aplicacao para detectar razoavelmente e monitorar dinamicamente a localizacdo de um jogador que
tenta jogar um jogo, monitorar e permitir o bloqueio de tentativas ndo autorizadas de jogar um jogo.
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Cada jogador devera passar por uma verificacdo de localizagdo antes de iniciar o primeiro jogo,
logo depois de fazer o login em um Dispositivo de Jogo Remoto especifico. As verificacdes de
localizagdo subsequentes nesse dispositivo deverdo ocorrer antes de iniciar os jogos e apos a
deteccdo de uma mudanca no endereco IP do jogador, apds um periodo de trinta minutos, desde
a ultima verificacao de localizacdo, ou conforme determinado pelo 6rgao regulador:

i. Se averificacdo de localizacdo indicar que o jogador esta fora dos limites permitidos ou nao
conseguir localizar o jogador, o jogo nio devera ser iniciado e o jogador devera ser notificado
disto.

ii. Um registro devera ser gravado com a data/hora informada, sempre que uma violagdo de
localizacao for detectada, incluindo o ID dnico do jogador e a localizacdo encontrada.

Um método de geolocalizacdo devera ser utilizado para fornecer a localizacdo fisica de um

jogador e um raio de confianga associado. O raio de confianca deverd estar localizado

inteiramente dentro do limite permitido.

Fontes de dados de localizagio precisa (Wi-Fi, GSM, GPS, etc.) deverdo ser utilizadas pelo método

de geolocalizacdo para confirmar a localizacdo do jogador. Se a unica fonte de dados de

localizacdo disponivel de um Dispositivo de Jogo Remoto for um enderego IP, os dados de
localizacdao de um dispositivo moével registrado na conta do jogador podera ser usado como uma
fonte de dados de localizagao alternativa nas seguintes condicoes:

i. O dispositivo de jogo remoto (onde a jogo esta sendo feita) e o dispositivo movel deverdo
estar proximos um do outro.

ii. Se permitido pelo 6rgao regulador, os dados de localizacdo, com base na operadora de um
dispositivo mével, poderao ser usados se nenhuma outra fonte de dados de localizacdo além
de de enderecos IP, estiver disponivel.

0 método de geolocalizacdo devera possuir a capacidade de controlar se o raio de precisdo da

fonte de dados de localizacdo estd permitida sobrepor ou exceder as zonas de seguranca definidas

ou o limite permitido.

Para mitigar e contabilizar as discrepancias entre as fontes de mapeamento e variacdes nos dados

geoespaciais, poligonos de limite com base em mapas auditados e aprovados pelo 6rgio

regulador, bem como dados de localizagdo de sobreposicdo, poligonos de limite deverdo ser
utilizados.

0 método de geolocalizagdo devera monitorar e sinalizar para investigacdo quaisquer jogos

executados por uma Unica conta jogador em locais geograficamente inconsistentes (por exemplo,

foram identificados jogadores em locais onde seria impossivel a movimentagao, de um lugar para
outro, no tempo averiguado).

2.8 Informacgao a Serem Mantidas

2.8.1 Retengido de Dados e Informacgdes de Data/Hora

O Sistema de Jogos Interativos devera ser capaz de manter e fazer backup de todos os dados conforme
exposto nesta secdo:

a)
b)

O relégio do sistema devera ser utilizado para obter todas as informagdes de data/hora.
O sistema devera fornecer um mecanismo para exportar os dados para fins de analise e
auditoria/verificacdo (por exemplo, CSV, XLS).
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2.8.2 Informagoes Sobre o Jogo

Para cada jogo individual jogado pelo jogador, as informag¢des que deverdao ser mantidas e
backupeadas pelo Sistema de Jogos Interativos deverao incluir, quando aplicavel:

a) A dataehoraem que o partida foi jogada;

b) A denominacgao utilizada na jogada, se for um tipo de jogo multi-denominacao;

c) Atelaassociada ao resultado final da jogada (tela de dltimas jogadas), através de graficos ou por
meio de uma descri¢do de texto clara;

d) Osvalores disponiveis para apostas no inicio e/ou no final da jogada;

e) Valor total apostado, incluindo quaisquer créditos de incentivo;

f) Valor total ganho, incluindo:
i. Quaisquer créditos de incentivo e/ou prémios; e
ii. Quaisquer jackpots progressivos ou incrementais;

g) Qualquer valor gasto sem estar associado com a aposta, ocorrido entre o inicio e o fim da jogada;

h) Valor total de comissdo ou tarifas cobradas;

i) Osresultados de quaisquer escolhas feita pelo jogador e que afetaram o resultado do jogo;

j) Osresultados de quaisquer fases intermediarias do jogo, como dobrar/apostar ou bonus/jogos
especiais;

k) Se um jackpot progressivo e/ou um jackpot incremental for ganho, uma indicacdo de que o
jackpot foi concedido;

1) Qualquer instrucao oferecida ao jogador para jogos com habilidade;

m) Contribuicdes para jackpots progressivos ou jackpots incrementais;

n) Informacgdes de localizagdo relevantes;

0) O status atual da jogada (em andamento, concluida, interrompida, cancelada, etc.);

p) ID exclusivo do ciclo de jogo e/ou ID da sessdo de jogo (se diferente);

q) ID exclusivo do jogo tematico/tabela de pagamento; e

r) ID exclusivo do jogador;

OBSERVACAO: Para jogos individuais com varios jogadores, tais informacées deverio ser registradas para
cada jogador.

2.8.3 Informacgdes de Jogos Tematicos/Tabela de Pagamento

Para cada jogo tematico individual e tabela de pagamento disponivel para ser jogado, as informacdes
que deverdo ser mantidas e backupeadas pelo Sistema de Jogos Interativos deverao incluir, quando
aplicavel:

a) ID exclusivo do jogo tematico/tabela de pagamento;
b) Dados de configuracao do jogo (por exemplo, denominagdes, categorias de apostas, etc.);
c) Adata/hora em que o jogo tematico/tabela de pagamento foi disponibilizado para jogo;
d) Percentual de retorno teérico ao jogador (RTP);
e) Quantidade de jogadas efetuadas;
f) Valor total de todas as apostas, sem incluir:
i. Quaisquer créditos de incentivo apostados; e
ii. Apostas subsequentes feitas com valores ganhos e acumulados durante a jogada, adquiridos
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a partir de recursos como dobrar/apostar, por exemplo;
g) Valor total pago para jogadas ganhadoras, sem incluir:
i. Quaisquer créditos de incentivo e/ou prémios ganhos; e
ii. Quaisquer jackpots progressivos e/ou jackpots incrementais ganhos;
h) Valor total pago oriundos de jackpots progressivos e/ou jackpots incrementais ganhos;
i) Valor total de créditos de incentivo apostados;
j) Valor total de créditos de incentivo e/ou prémios ganhos;
k) Valor total de apostas anuladas ou canceladas, incluindo quaisquer créditos de incentivo;
1) Valor total de gasto, que nao esteja relacionado as apostas feitas durante a jogada;
m) O numero de vezes que cada jackpot foi concedido;
n) Parajogos que oferecem a possibilidade de dobrar/apostar:
i. Valor total apostado em dobrar/apostar;
ii. Valor total ganho em dobrar/apostar;
iii. Numero de vezes que foijogado o dobrar/apostar;
iv. Numero de vezes em que ganhou o dobrar/apostar;
0) Valor total de comissodes ou tarifas cobradas;
p) O status atual do jogo tematico/tabela de pagamento (em andamento, concluido, interrompido,
cancelado, etc.);
q) A data/hora em que o jogo tematico/tabela de pagamento foi ou estd programado para ser
desativado (em branco até que seja conhecido).

2.8.4 Informacodes de Competiciao/Torneio

Para os Sistemas de Jogos Interativos que suportam competi¢do/torneio, as informagdes a serem
mantidas e contidas em backups pelo Sistema de Apostas de Eventos devem incluir para cada
competicdo/torneio:

a) Nome ou identificacdo da competi¢do/torneio;
b) Data/hora em que a competicdo/torneio ocorreu ou ira ocorrer (se conhecido);
c) IDdojogo tematico/tabela de pagamento que ira participar;
d) Paracadajogador registrado:
i. ID uncio do jogador;
ii. Valor dataxa de inscricdo cobrada, incluindo quaisquer créditos de incentivo e a data em que
foi cobrada;
iii. Pontuagdo/classificacdo dos jogadores;
iv. Valor de ganhos pagos, incluindo quaisquer créditos de incentivo, e a data do pagamento;
e) Valor total cobrado de taxas de inscri¢do, incluindo quaisquer créditos de incentivo;
f) Valor total de ganhos pagos aos jogadores, incluindo quaisquer créditos de incentivo;
g) Valor total de comissdes ou tarifas cobradas; e
h) O status atual da competicdo/torneio (em andamento, concluido, interrompido, cancelado, etc.);

2.8.5 Informacgoes da Conta do Jogador

Para cada conta de jogador, as informagdes a serem mantidas e backupeadas pelo Sistema de Jogos
Interativos, deverao ser:
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Usuario e ID dnico do jogador (se diferentes)

Informacdes de identificacdo pessoal (PII) do jogador, como:

i. As informacoes coletadas pelo operador para registrar um jogador e criar uma conta,
incluindo o nome, endereco residencial e data de nascimento;

ii. PII criptografados, incluindo o nimero de identificagdo do jogador (nimero do seguro social,
CPF, RG, nimero do passaporte ou equivalente), credenciais de autentica¢do (senha, PIN, etc.)
e informacdes financeiras pessoais (nimeros de instrumentos de débito, nimeros de cartdo
de crédito, nimeros de contas bancarias, etc.);

A data e o método de verificagdo de identidade, incluindo, quando aplicavel, descricio da

credencial de identificacdo fornecida por um jogador para confirmar sua identidade e sua data

de expiracao;

Data em que o jogador aceitou os termos e condi¢des do operador e a politica de privacidade;

Detalhes da conta e saldo atual, incluindo quaisquer créditos de incentivo. Todos os créditos de

incentivo restritos e créditos de incentivo que tém uma possivel data de expiracdo deverdo ser

mantidos separadamente;

Contas anteriores, se houver, e motivo para desativacao;

A data e a forma em que a conta foi registrada (por exemplo, remoto ou no local);

Data/hora em que a conta foi acessada por qualquer pessoa (jogador ou operador), incluindo

endereco de IP;

Informacgdes sobre exclusdes/limitagdes, conforme exigido pelo 6rgao regulador:

i. A dataehoraem que foi solicitado (se aplicavel);

ii. Descricdo e motivo da exclusdo/limitacao;

iii. Tipo de exclusdo/limitacio (por exemplo, exclusdo imposta pelo operador, restricdo imposta
pelo jogador);

iv. Data de inicio da exclusdo/limitacdo (se aplicavel);

v. Data de fim da exclusao/limitacao (se aplicavel);

Informagdes sobre transacoes financeiras:

i. Tipo de transacdo (por exemplo: depdsito, saque, ajuste, despesas ndo relacionadas com
apostas);

ii. Data/hora da transacao;

iii. ID Unico da transacao;

iv. Valor da transacgao;

v. Saldo total antes/depois da transacao;

vi. Valor total de taxas pagas pela transacao (se aplicavel);

vii. Identificagdo do usudrio que realizou a transacao (se aplicavel);

viii.Status da transacao (pendente, confirmada, etc);

ix. Forma do depdsito/saque (por exemplo, dinheiro, cheque pessoal, cheque administrativo,
transferéncia bancaria, ordem de pagamento, instrumento de débito, cartdo de crédito,
transferéncia eletrénica de fundos, etc.);

x. Numero da autorizacdo do depéstio;

xi. Informacdes relevantes de localizacao;

Informagdes de jogo de persisténcia, se compativel com o Sistema de Jogos Interativos:

i. ID exclusivo do jogo tematico/tabela de pagamento, se estd vinculado a um jogo tematico ou
a uma tabela de pagamento em particular;

ii. Aportes do jogo, poderes obtidos ou informagdes semelhantes;

iii. Ultimo porto seguro, se for possivel continuar a partir do porto seguro;
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1) Informagdes do identificador, se for compativel com o Sistema de Jogos Interativos:

i. ID tunico do jogo tematico/tabela de pagamento, se esta vinculado a um jogo tematico ou
tabela de pagamento especifico;

ii. Data/hora da transacio;

iii. ID dnico da transacao;

iv. Os critérios para o uso do identificador (nivel de habilidade do jogador, adesdes, associagdes
de conta, informacgdes de rastreamento do jogador, requisitos de habilidade do jogo, etc.);

v. Tipo de acdo realizada ou alteracdo feita no jogo (por exemplo, mudanca de regra de jogo,
mudanca de tabela de pagamento ou outra mudan¢a de configuracdo relacionada ao
resultado do jogo); e

m) O status atual da conta do jogador (por exemplo, ativo, inativo, fechado, excluido, etc.).

2.8.6 Informacgoes de Incentivos

Para Sistema de Jogos Interativos que suportam prémios de incentivo que poderao ser resgatados
em dinheiro, créditos para apostar, ou mercadoria, as informagdes a serem mantidas e backupeadas
pelo Sistema de Jogos Interativos, para cada incentivo oferecido deverao ser, se aplicavel:

a) ID unico do incentivo oferecido;

b) Data/hora em que o incentivo se tornou disponivel;

c) Saldo atual para prémios de incentivo;

d) Valor total de prémios de incentivo emitidos;

e) Valor total dos prémios de incentivo resgatados;

f) Valor total dos prémios de incentivo expirados;

g) Valor total de ajustes dos prémios de incentivo;

h) Status atual do incentivo (ativo, inativo, etc); e

i) Data/hora em que o incentivo foi ou esta agendado para ser desativado (deixar em branco até
que seja definido);

2.8.7 Informacdes de Jackpot

Para Sistema de Jogos Interativos que suportam Jackpots Progressivos ou Jackpots Incrementais, as
informacdes a serem mantidas e backupeadas pelo Sistema de Jogos Interativos, para cada jackpot
oferecido deverao ser, se aplicavel:
a) ID tnico do jackpot (se o jackpot ndo estiver vinculado a um determinado jogo tematico, tabela
de pagamentos ou jogador);
b) Data/hora em que o jackpot se tornou disponivel;
c) IDs do jogo tematico/tabela de pagamento associados ao jackpot;
d) ID dnico do jogador, se o jackpot estiver associado a um jogador particular;
e) Valor atual do Jackpot (a ser pago);
f) Quaisquer outros fundos contendo contribui¢des para o jackpot, se aplicavel:
i. Valor atualizado, do montante que ultrapassa o teto, quando exigido pelo 6rgdo regulador
(overflow);
ii. Valor atual do Esquema de Desvio do Jackpot (fundo de reserva)
g) Valor de restabelecimento do Jackpot, quando é diferente do valor inicial (valor de
restabelecimento);
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Quando os parametros sdo configuraveis apés a configuragao inicial:

i. Valor Inicial do Jackpot (Valor Inicial);

ii. Percentual de incremento (Incremento);

iii. Valor limite do jackpot (Teto);

iv. Percentual de incremento ao atingir o teto (Incremento Secundario);

v. Percentual de incremento para o Esquema de Desvio (Incremento Oculto);

vi. Limite do fundo de Desvio (Limite do Desvio);

vii. Probabilidades de liberar o pagamento do jackpot (Probabilidades);

viii.Quaisquer parametros que indicam os periodos de tempo em que o jackpot estara disponivel
para pagamento (Limite de Tempo);

ix. Qualquer informacdo adicional necessaria para reconciliar adequadamente o jackpot;

O status atual do jackpot (ativo, desabilitado, desativado, etc.); e

Data/hora em que o jackpot foi ou estd agendado para ser desativado (deixar em branco até que

se conheca);

OBSERVACAO: Espera-se que para parametros nio configuraveis, nio mantidos ou backupeados pelo Sistema
de Jogos Interativos, que seja disponibilizada uma documentacao para o operador indicando estes valores fixos.

2.8.8 Informacdes de Eventos Relevantes

As informagdes de Eventos Relevantes a serem mantidas e backupeadas pelo Sistema de Jogos
Interativos devem incluir, se aplicavel:

a)
b)

<)

d)

g)
h)

j)
k)

D)

Tentativas de acesso a conta sem sucesso, incluindo endereco IP;

Erros de programa ou incompatibilidade de autenticagdo;

Periodos significativos de indisponibilidade de qualquer componente critico do sistema
(qualquer periodo de tempo em que o jogo foi interrompido para os jogadores, e/ou transacoes
que ndo puderam ser realizadas com sucesso por qualquer usudrio);

Valores ganhos que excedem um valor determinado pelo érgao regulador (individual e em
conjunto, ao longo de um periodo de tempo pré-definido), incluindo informacdes do jogo;
Valores apostados que excedem um valor determinado pelo 6rgdo regulador (individual e em
conjunto, ao longo de um periodo de tempo pré-definido), incluindo informacgées do jogo;
Sistemas vencidos (caducados), alteragdes e correcdes;

Alteragdes em arquivos de dados ativos que foram efetuados fora da execu¢do normal do
programa e do sistema operacional;

Alteragdes feitas na biblioteca de dados de download, incluindo inclusao, alteracdo ou exclusao
de software, quando suportado;

Alteragdes feitas em politicas e parametros para sistemas operacionais, bancos de dados, redes e
aplicativos (por exemplo, configura¢des de auditoria, configuracdes de complexidade de senha,
niveis de seguranca do sistema, atualizagdes manuais de bancos de dados, etc.);

Mudancas na data/hora do servidor mestre que controla o relégio do sistema;

Alteracdes nos parametros de jogos tematicos (por exemplo, regras do jogo, programacgdes de
pagamento, porcentagem de taxas, tabelas de pagamento, etc.);

Alteracoes nos parametros do jackpot progressivo ou do Jackpot incremental;

Alteracoes nos parametros de incentivo (por exemplo, inicio/fim, valor, elegibilidade, restri¢oes,
etc.);
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Gerenciamento da Conta do Jogador:

i. Ajustes no saldo da conta do jogador;

ii. Alteracdes feitas no PIl e em outras informagdes confidenciais registradas na conta de
jogador;

iii. Desativacdo da conta do jogador;

iv. Transacgdes financeiras de valores que excedem um valor determinado pelo érgdo regulador
(Unicas e em conjunto ao longo de um periodo de tempo definido), incluindo informagdes da
transacao;

v. Saldo negativo da conta do jogador (devido a ajustes e/ou estornos);

Perda irrecuperavel de PII e outras informac¢des confidenciais;

Qualquer outra atividade que requeira intervencdo do usuario e que tenha ocorrido fora do

escopo normal da operacao do sistema; e

Outros eventos relevantes ou incomuns que forem considerados aplicaveis pelo 6rgao regulador.

2.8.9 Informacgoes de Acesso do Usuario

Para cada conta de usudrio, as informagdes a serem mantidas e backupeadas pelo Sistema de Jogos
Interativos deverdo incluir:

a)
b)
c)
d)
e)
f)
g)
h)
i)

Nome do funciondrio e cargo ou posicao;

Identificacdo do usuario;

Lista completa e descri¢cdo das fun¢des que cada grupo ou conta de usuario podera executar;
Data/hora em que a conta foi criada;;

Data/hora do dltimo acesso, incluindo o endereco IP;

Data/hora da ultima alteracdo de senha;

Data/hora em que a conta foi desabilitada/desativada;

Grupo ao qual a conta do usuario esta vinculada (se aplicavel); e

Status atual da conta do usudrio (por exemplo: ativo, inativa, suspensa, desativada, etc).

2.9 Requisitos de Relatodrio

2.9.1 Requisitos Gerais de Relatoérios

O Sistema de Jogos Interativos devera ser capaz de fornecer as informacdes necessarias para gerar
relatorios conforme exigido pelo 6rgdo regulador. Além de atender os requisitos da se¢do acima
"Retencao de dados e Informacao de Data/Hora", os seguintes requisitos deverao ser observados na
geracdo dos relatdrios necessarios:

a)

b)

O sistema devera ser capaz de fornecer as informac¢des necessarias para geracdo de relatério
sempre que for solicitado, com periodicidade diaria e também para outros intervalos exigidos
pelo 6rgao regulador (por exemplo, comeco do més até data atual (MTD), comego do ano até data
atual (YTD), do inicio da operacdo até hoje (LTD), etc.).

Cada relatério solicitado deve conter:

i. O nome do operador (ou outro identificador), o titulo do relatdério, a periodicidade

selecionado e a data/hora em que o relatério foi gerado;
ii. Se para a periodicidade selecionada ndo tem nehuma informagao, apresentar a mensagem
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“Sem Informacgao” ou alguma outra semelhante; e
iii. Campos intitulados de forma que possam ser claramente compreendidos de acordo com sua
funcao.

OBSERVACAO: Além dos relatérios descritos nesta secdo, o 6rgdo regulador também podera exigir outros
relatorios utilizando as informacdes citadas na secdo "Informacdes a Serem Mantidas" deste documento.

2.9.2 Relatoérios de Desempenho dos Jogos

O Sistema de Jogos Interativos devera ser capaz de fornecer as informacdes necessarias para gerar
um ou mais relatdrios de desempenho dos jogos para cada jogo tematico ou tabela de pagamentos,
se aplicavel:

a)
b)

c)

d)
e)
f)

g)
h)
i)

j)
k)

0 nome do jogo tematico e tipo de jogo (rodilho, blackjack, poker, de mesa, etc);

Data/hora que o jogo tematico/tabela de pagamento foi disponibilizada para jogar;

Para jogos bancados pela casa:

i. Percentagem teodrica do RTP;

ii. Percentagem atual do RTP;

O numero de jogadas efetuadas;

Valor total de apostas coletadas; apresentar valores separados para créditos de incentivo;

Valor total dos ganhos pagos aos jogadores; apresentar valores separados para créditos de
incentivo e/ou prémios;

Valor total de apostas anuladas ou canceladas; apresentar valores separados para créditos de
incentivo;

Valor total comissdo e taxas cobradas;

Valor total de fundos restantes de jogos interrompidos; apresentar valores separados para
créditos de incentivo;

ID do jogo tematico/tabela de pagamentos; e

Status atual do jogo temadtico/tabela de pagamentos (por exemplo: ativo, desabilitado,
desativado, etc).

2.9.3 Relatoérios de Responsabilidade do Operador

O Sistema de Jogos Interativos devera ser capaz de fornecer as informagdes necessarias para gerar
um ou mais relatérios de responsabilidade do operador, se aplicavel:

a)
b)

Valor total retido pelo operador para as contas do jogador; e
Quaisquer fundos operacionais usados para cobrir todas as outras responsabilidades do
operador, conforme definido pelo 6rgao regulador.

2.9.4 Relatérios de Pagamentos de Jackpots com Valores Altos

Os Sistema de Jogos Interativos que suportam jackpots progressivos ou incrementais, o sistema
devera ser capaz de fornecer as informacdes necessarias para gerar um ou mais relatérios de
pagamentos de jackpots que excedam um valor definido pelo 6rgio regulador, se aplicavel:
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a) IDunico do jackpot (se o jackpot ndo estiver vinculado a um jogo tematico, tabela de pagamentos
ou jogador em particular);

b) ID do jogador ganhador;

c) ID dojogo tematico/tabela de pagamento que pagou o jackpot;

d) ID do ciclo do jogo ou da sessdo do jogo que pagou o jackpot;

e) Data/hora em que o jackpot foi pago;

f) Jackpot ganhado e valor pago; e

g) Identificacdo do usuario(s) que processou e/ou confirmou o ganho;

2.9.5 Relatoérios de Eventos Relevantes e Alteragoes

O Sistema de Jogos Interativos devera ser capaz de fornecer as informacdes necessarias para gerar
um ou mais relatérios para cada evento relevante ou alteracdo, se aplicavel:

a) a) Data/hora do evento relevante e/ou alteracao;

b) Identificacdo do evento/componente;

c) Identificacdo do(s) usuario(s) que realizou e/ou autorizou o evento relevante ou a alteracio;
d) Motivo/descricdo do evento relevante ou alteragio, incluindo o dado ou parametro alterado;
e) Valor do dado ou parametro antes da alteracio; e

f) Valor do dado ou parametro apds a alteracgao.
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Capitulo 3: Requisitos do Gerador de Numeros Aleatdrios
(RNG)

3.1 Introducao

3.1.1 Declaracao Geral

Este capitulo estabelece os requisitos técnicos para um Gerador de Niimeros Aleatorios (RNG). Os
Tipos de RNGs sdo os seguintes:

a) RNGs baseados em software nao utilizam dispositivos de hardware e derivam sua aleatoriedade
principalmente de um algoritmo baseado em um computador ou baseado em um software. Eles
nao incorporam aleatoriedade de hardware de forma significativa.

b) RNGs baseados em hardware derivam sua aleatoriedade de eventos fisicos de pequena escala
(retroalimentagdo do circuito elétrico, ruido elétrico, desintegracao radioativa, rotacdo do féton,
etc.).

c) RNGs mecanicos geram resultados de jogo mecanicamente, utilizando as leis da fisica (rodilhos,
embaralhadores, sopradores, etc.).

OBSERVACAO: Veja também os requisitos relacionados na se¢iio “Resultado do Jogo usando um Gerador de
Numeros Aleatérios” no capitulo “Requisitos do jogo” desta Norma.

3.2 Requisitos Gerais do RNG
3.2.1 Requisitos do Cédigo Fonte

O laboratério de teste independente devera revisar o cddigo-fonte de todo e qualquer algoritmo de
aleatoriedade principal, algoritmos de escalonamento, algoritmos de embaralhamento e outros
algoritmos ou fungdes que desempenham um papel critico no resultado final aleatdrio selecionado
para uso por um jogo. Esta revisdo devera incluir a comparacdo com referéncias publicadas, se
aplicavel, uma verificacdo de fontes de bias, erros na implementagio, cddigo malicioso, codigos com
pontos frageis que poderdo provocar mau funcionamento, switches ou parametros ndo mencionados
que poderdo influenciar na aleatoriedade e fair play.

3.2.2 Anadlises Estatisticas

O laboratoério de teste independente devera utilizar testes estatisticos para avaliar os resultados
gerados pelo RNG, depois de escalar, embaralhar ou utilizar outro mapeamento (de agora para frente
sempre referido como “resultado final”). O laboratério independente de testes devera selecionar
testes adequados caso a caso, dependendo do RNG que estd sendo analisado e seu uso no jogo. Os
testes serdo selecionados para assegurar a conformidade com a distribuicdo destinada aos valores,
independéncia estatistica entre os sorteios e, se aplicavel, a independéncia estatistica entre miultiplos
valores dentro de um unico sorteio. Os testes aplicados serdo avaliados, em conjunto, comparando a
um nivel de confian¢a de 99%. A quantidade de dados testados serdo a considerada suficiente para
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que os desvios significantes de critérios de testes de RNG possam ser detectaveis com alta frequéncia.
No caso de um RNG destinado ao uso variavel, é responsabilidade do laboratério de teste
independente selecionar e testar um conjunto representativo de utilizacdo como casos de teste. Os
testes estatisticos deverdo incluir qualquer um ou mais dos seguintes métodos:

a) Distribuicao Total ou Chi-Square;
b) Testes de Sobreposicio;

c) Testes de Coletor de Tickets;

d) Run Testes;

e) Testes de Correlacao de Interagao;
f) Testes de Correlacao Serial; e

g) Testes de Duplicacdo.

3.2.3 Distribuicao

Cada sele¢do disponivel de RNG devera ter a mesma probabilidade de ser escolhida. Quando o design
do jogo especifica uma distribuicdo ndo uniforme, o resultado final deve estar de acordo com a
distribuicdo desejada.

a) Todos os algoritmos de escalonamento, mapeamento e embaralhamento utilizado deverao ser
imparciais e verificados através de uma revisdo de cédigo-fonte. O descarte de valores de RNG
sera permitido neste contexto e podera ser necessario para eliminar a parcialidade.

b) O resultado final devera ser testado contra a distribuicdo pretendida utilizando os testes
estatisticos adequados (por exemplo, Teste de Distribuicdo Total).

3.2.4 Independéncia

O conhecimento dos nimeros sorteados em um sorteio ndo devera proporcionar informagdes sobre
0s numeros que possam ser sorteados num sorteio futuro. Se o RNG selecionar varios valores dentro
do contexto de um Unico sorteio, conhecer um ou mais valores ndo devera proporcionar informacoes
sobre os outros valores dentro do sorteio, exceto quando permitido pela arquitetura do jogo.

a) Conforme verificado na revisdo de cddigo-fonte, o RNG ndo devera discartar ou modificar
selecdes, baseadas em selecdes anteriores, exceto se previsto pela arquitetura do jogo (por
exemplo: funcionalidade sem troca).

b) A apresentacdo do resultado final devera ser testada quanto a independéncia entre sorteios e, se
aplicavel, independéncia dentro de um sorteio, usando testes estatisticos apropriados (por
exemplo, testes de interagio ou serial e runs testes).

3.2.5 Resultados Disponiveis

Conforme verificado na revisao do cédigo-fonte, o conjunto de resultados possiveis produzidos pela
solucao de RNG (ou seja, o range do RNG), considerado como um todo, devera ser suficientemente
grande para garantir que todos os resultados estejam disponiveis em cada sorteio com a
probabilidade adequada, independente dos resultados produzidos anteriormente, exceto quando
previsto pela arquitetura do jogo.
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3.3 Monitoramento e For¢a do RNG
3.3.1 Forc¢a do RNG para Determinar Resultados

O RNG utilizado para gerar os resultados do jogo em uma Plataforma de Jogo devera ser
criptograficamente forte. “Criptograficamente forte” significa que o RNG devera ser resistente a
ataques ou o comprometimento feito por um hacker inteligente utilizando recursos computacionais
modernos, e que possa ter conhecimento do cédigo fonte do RNG.

3.3.2 Ataques Criptograficos ao RNG

Um RNG criptografado ndo podera permitir que seja comprometido por um hacker habilidoso com
conhecimento do cédigo-fonte. No minimo, os RNGs criptografados deverdo ser resistentes aos
seguintes tipos de ataque:

a) Ataque Criptanalitico Direto: Dada uma sequéncia de valores anteriores gerados pelo RNG,
devera ser computacionalmente inviavel prever ou estimar os valores futuros de um RNG. Isso
devera ser garantido através do uso adequado de um algoritmo criptografado reconhecido
(algoritmo RNG, hash, cifrado, etc.). Observe que um RNG baseado em hardware ou um RNG
mecanico podera potencialmente ser qualificado como um algoritmo criptografado, desde que
passe no teste estatistico;

b) Ataque de Entrada Conhecida: Devera ser inviavel determinar computacionalmente ou estimar o
estado do RNG ap6s o seed inicial. Em particular, o RNG nao devera ser inicializado com um seed
a partir de um valor de tempo especifico. O fornecedores deverdo garantir que os jogos nao terao
0 mesmo seed inicial. Os métodos para diferenciar os seeds nio deverdo comprometer a forca
criptografica do RNG; e

c) Ataque de Extensdo de Comprometimento de Estado: O RNG devera modificar periodicamente
seu estado, por meio do uso de entropia externa, limitando a duracdo efetiva de qualquer
tentativa de ataque bem-sucedida por um hacker.

OBSERVACAO: Devido aos continuos avangos computacionais e nas pesquisas criptograficas, a conformidade
com estes critérios devera ser reavaliada sempre que exigido pelo 6rgio regulador.

3.3.3 Monitoramente de Resultados Dinamicos para RNGs Baseados em Hardware

Devido a sua natureza fisica, o desempenho dos RNGs baseados em hardware poderao se deteriorar
ao longo do tempo ou, de outra forma, funcionar mal, independente da Plataforma de Jogo. A falha de
um RNG baseado em hardware podera ter consequéncias graves para o uso designado do RNG. Por
este motivo, se um RNG baseado em hardware for utilizado, devera haver monitoramento dindmico
dos resultados por meio de testes estatisticos. Este processo de monitoramento devera desativar o
jogo quando um mau funcionamento ou alguma corrupg¢éo for detectada.

3.4 RNG Mecanico (Dispositivo Fisico de Aleatoriedade)

3.4.1 Declaracao Geral
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Os requisitos descritos nesta secdo se aplicam a RNGs mecanicos ou aos “dispositivos fisicos de
aleatoriedade”. Embora o software possa fazer parte deste dispositivo, o software estara
principalmente limitado a operagdo de maquinas e/ou a leitura e gravacdo de dados do resultado do
jogo (o software ndo desempenhard um papel determinante na geracio do resultado do jogo).

OBSERVAGAO: Dispositivos que criam ou exibem fiel e mecanicamente o resultado do jogo gerado por um RNG
de computador nio serdo considerados dispositivos fisicos de aleatoriedade e deverio ser testados como RNGs
uma vez que a reprodugio fiel do resultado gerado do RNG tenha sido garantida. Dispositivos fisicos de
aleatoriedade poderao incorporar RNGs em fung¢des secundarias (por exemplo, velocidade de rotagio). Estes
RNGs secundarios ndo precisardo ser avaliados em relacdo aos requisitos de RNG aqui descritos, pois ndo
selecionam diretamente o resultado do jogo. Porém, o dispositivo fisico de aleatoriedade devera ser testado
como um todo, conforme descrito nesta secao.

OBSERVACAO: Os componentes aprovados de um dispositivo fisico de aleatoriedade nio podera ser trocado
ou substituido por componentes ndo aprovados, uma vez que eles sdo essenciais para o comportamento e o
desempenho dos dispositivos fisicos de aleatoriedade. Os "componentes aprovados” neste contexto incluem
aqueles itens fisicos que produzem o comportamento aleatdrio - por exemplo, bolas em um bombo, cartas em
um embaralhador, etc. Por exemplo, um embaralhador certificado pelo laboratério de teste independente, para
utilizar cartas de plastico, ndo poderda ser considerado como um equivalente aprovado do mesmo
embaralhador mecanico, que usa carta de papel.

3.4.2 Coleta de Dados

Para proporcionar a melhor garantia de comportamento aleatdério, o laboratério de teste
independente devera coletar, pelo menos, 10.000 dados de resultados de jogos. A coleta de dados
devera ser realizada utilizando um método razoavelmente semelhante ao uso pretendido do
dispositivo, quando em produc¢do (no campo). Em particular, a configuracdo e a calibragdo
recomendadas deverdo ser executadas inicialmente, e o dispositivo e os componentes (cartdes, bolas,
etc.) deverdo ser substituidos ou reparados durante o periodo de coleta, conforme recomendado pelo
fabricante.

OBSERVACAO: Devido a questdes de viabilidade associadas a coleta razoavel de dados em alguns dispositivos,
depois de analisar caso a caso, o drgio regulador podera decidir aceitar como resultados dos testes uma
quantidade menor de dados. Da mesma forma, uma quantidade maior poderd ser solicitada.
Independentemente, o laboratério de teste independente indicard claramente no relatério de certificagdo a
quantidade de dados utilizada para o teste. Quando menos de 10.000 dados forem utilizados, uma declaragao
sobre as limitacdes estatisticas causadas pelo teste reduzido serd claramente indicada no relatério de
certificagao.

3.4.3 Durabilidade

Todas as pecas mecanicas deverdo ser construidas com materiais para evitar a degrada¢do de
qualquer componente ao longo de sua vida util pretendida.

OBSERVAGCAO: O laboratério de teste independente podera recomendar um cronograma de substitui¢io mais
rigoroso do que o sugerido pelo fabricante do dispositivo, para cumprir o requisito 'Durabilidade’ citado acima.
Além disso, o laboratério de teste independente podera recomendar a inspegio periddica do dispositivo para
garantir e manter sua integridade.
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3.4.4 Manipulacdo/Adulteracio

Os jogadores e/ou atendentes de jogo (por exemplo, distribuidores, crupiés, etc.) presentes em jogos
ao vivo nao deverdo ter a capacidade de manipular ou influenciar os dispositivos fisicos de
aleatoriedade, fisicamente, em relacdo a gera¢do de dados de resultado do jogo, exceto se for
projetado pela arquitetura do jogo.
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Capitulo 4: Requisitos de Jogo
4.1 Introducao

4.1.1 Declaracao Geral

Este capitulo estabelecera os requisitos técnicos para a interface do jogador, artwork, imparcialidade
do jogo, opcdes do jogo, resultado do jogo, apresentacdes e graficos exibidos ao jogador,
porcentagens de pagamento e probabilidades, bénus/recursos do jogo, jackpots progressivos,
prémios progressivos, incremento dos prémios progressivos, tela de dltimas jogadas, modos de jogo,
caracteristicas comuns, jogos com habilidade, torneios e outros requisitos de jogo.

4.2 Interface do Jogador

4.2.1 Declaragao Geral

Ainterface do jogador sera definida como um aplicativo ou programa de interface pelo qual o usuario
visualiza e/ou interage com o Software do Jogo, incluindo telas touchscreen, teclado, mouse ou outras
formas o jogador interagir com o dispositivo.

4.2.2 Requisitos da Interface do Jogador
A interface do jogador deverd cumprir com os seguintes requisitos:

a) Qualquer redimensionamento ou sobreposicdo da tela de interface do jogador deve ser mapeado
com precisao para refletir as alteracdes de exibicdo visual e os pontos de clique/touch.

b) Todas as areas da tela touchscreen ou botdes que permitem a interagdo do jogador na interface
e que afetam o jogo e/ou a integridade ou o resultado do jogo deverdo ser claramente
identificados de acordo com sua fun¢io e devera operar de acordo com as regras determinadas
pelo jogo.

¢) Naodevera haver areas da tela touchscreen ou botdes ocultos ou ndo documentados em qualquer
parte da interface do jogador que afetem o jogo e/ou que afetem a integridade ou o resultado do
jogo, exceto se previsto nas regras do jogo.

d) A exibicdo das instrug¢des e informacdes deverdo ser adaptadas a interface do jogador. Por
exemplo, quando um dispositivo utilizar tecnologias com uma tela menor, sera permitido
apresentar uma versdo resumida das informagdes do jogo, que estardo acessivel diretamente na
tela do jogo, e disponibilizar a versao completa das informac¢des do jogo por meio de outro
método, como uma tela secundaria, tela de ajuda ou outra interface que seja facilmente
identificada na tela do jogo em que o jogador esta.

e) Quando varios itens de instrucdes e informag¢des sdo exibidos na interface do jogador, sera
aceitavel que estas informagdes sejam exibidas de forma alternada, desde que o tempo que cada
informacao é apresentada, dara ao jogador tempo suficiente para que possa ler tal informacao.

4.2.3 Entradas Simultaneas
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A ativacdo simultdnea ou sequencial de varios dispositivos de interacdo do jogador, que
compreendem uma interface do jogador, ndo devera causar mau funcionamento do jogo e nao devera
levar a resultados que sejam contrarios ao que foi projetado pela arquitetura do jogo.

4.3 Requisitos da Sessao de Jogo
4.3.1 Declaragao Geral

Uma sessdo de jogo sera definida como o periodo que compreende entre, no minimo, quando um
jogador iniciar uma partida ou uma série de partidas em uma Plataforma de Jogo, para um
determinado jogo, fazendo uma aposta, e termina quando o resultado final do jogo para aquele
partida ou série de partidas coincidir com a saida do jogador do jogo.

OBSERVACAO: Esta norma nio se destina a impedir ou proibir arquiteturas que permitem o jogo simultaneo
de varios tipos de jogos em uma Plataforma de Jogo. Quando varios tipos de jogos sdo permitidos
simultaneamente, os jogadores poderado jogar mais de um jogo ao mesmo tempo em sessoes de jogos separadas.
No entanto, nestes casos, os contadores e os limites necessarios serdo tratados separadamente para cada jogo
disponivel, a medida que sera jogado e todos os outros requisitos deste capitulo continuarao a ser aplicados a
esta arquitetura de jogo multiplos.

4.3.2 Escolha de um Jogo

Os requisitos a seguir se aplicardo para permitir a escolha de um jogo especifico na interface do
jogador:

a) APlataforma deJogo devera informar claramente ao jogador todos os jogos que estdo disponiveis
para jogar.

b) O jogador devera ser informado sobre o tema do jogo que foi selecionado e esta sendo jogado.

¢) O jogador nao devera ser for¢cado a jogar apenas selecionando um tema do jogo, a menos que na
tela do jogo esteja indicado claramente que a sele¢do do jogo é imutavel. Se ndo for indicado, o
jogador devera ser capaz de retornar ao menu principal ou tela de selecdo de jogos sem fazer
qualquer aposta.

d) A tela default do jogo ao entrar no modo de jogo a partir de um menu principal ou da tela de
selecdo de jogos ndo devera ser a tela que exiba o maior prémio anunciado (exce¢do quando tiver
sido o resultado do dltimo jogo jogado pelo jogador). Isto se aplica apenas ao jogo principal e ndo
a quaisquer bénus/funcionalidades secundarias.

4.3.3 Requisitos do Jogo
Os requisitos a seguir se aplicardo a um jogo, dentro de uma sessao de jogo:

a) Um ciclo de jogo consiste de todas as acdes do jogador e atividades do jogo que ocorrerem desde
uma aposta até a proxima aposta. Um ciclo de jogo devera ser iniciado apds o jogador:
i. Efetuar uma aposta ou comprometer-se em apostar; e/ou
ii. Pressionar um botdo "JOGAR" ou executar uma a¢do semelhante para iniciar um jogo de
acordo com as regras do jogo.
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Valores apostados ou comprometidos em qualquer ponto no inicio ou durante o ciclo de um jogo

devera ser subtraido do contador de crédito do jogador ou do saldo da conta do jogador. Nao

devera ser aceita nenhuma aposta que possa fazer com que o jogador tenha um saldo negativo.

As seguintes situacdes de jogo deverao ser considerados parte de um tnico ciclo de jogo:

i. Jogos que ativam um boénus/funcionalidade de jogadas gratis e quaisquer jogadas gratis
subsequentes;

ii. Bonus/Funcionalidades apresentadas em uma “segunda tela”;

iii. Jogos com opcdo de escolha do jogador (por exemplo, Péquer ou Blackjack);

iv. Jogos em que as regras permitirem apostas de créditos adicionais (por exemplo: seguro de
blackjack ou a segunda parte de um jogo de keno de duas partes); e

v. Dobrar/Apostar.

Um ciclo de jogo sera considerado completo quando todos os valores apostados forem perdidos

ou quando for efetuada a transferéncia final dos créditos para o contador de crédito do jogador

ou saldo da conta do jogador. O valor de cada prémio no final de um ciclo de jogo devera ser

adicionado ao contador de crédito do jogador ou ao saldo da conta do jogador, exceto para

prémios retirados em forma de mercadorias e pagamentos que excedam um determinado valor,

se determinado pelo 6rgdo regulador.

N3ao sera possivel iniciar uma nova jogada na mesma sessdo de jogo antes que o ciclo do jogo atual

seja concluido e os valores disponiveis para apostas e o histérico do jogo tenham sido atualizados,

incluindo as funcionalidade do jogo listadas acima, a ndo ser que a acdo para iniciar um novo jogo

termine o jogo atual de alguma maneira. Algumas exce¢des serdo permitidas nos casos em que,

por exemplo, o operador decidir conduzir offline, pagamentos de altos prémios que serao feitos

de forma manual ou se um jogador escolher continuar a jogar enquanto um o pagamento de um

prémio alto estiver pendente

4.3.4 Informacgoes a ser Apresentada

A interface do jogador devera exibir as seguintes informac¢des durante uma sessdo de jogo, exceto
quando o jogador estiver visualizando uma tela informativa, como um menu ou tela de ajuda:

a)
b)

<)

d)
e)

Valores atuais disponiveis para apostar;

Denominacdo escolhida para apostar (se aplicavel);

Valor da aposta atual e valor comprometido para todas as apostas ativas ou apresentar
informacoes suficientes para que seja calcula esta informacao;

Quaisquer opg¢des de aposta do jogador que ocorreram antes do inicio do jogo ou durante o jogo;
Para a dltima jogada concluida, as seguintes informagdes deverao ser exibidas até a préxima
jogada comecar ou as op¢des de aposta serem modificadas ou o jogador sair do jogo:

i. Exibicdo precisa do ultimo resultado do jogo;

ii. Valor ganhado; e

iii. Quaisquer op¢des de aposta do jogador ativa.

OBSERVACAO: Sera aceitavel que as informacdes da tltima jogada finalizada sejam apagadas antes que as
condi¢des acima mencionadas ocorram, desde que as mesmas informagdes estejam claramente disponiveis
para o jogador na secdo "Tela de Ultimas Jogadas" deste documento.

4.3.5 Contador de Créditos
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Dependendo da implementacdo na Plataforma de Jogo, os valores poderdo ser transferidos do saldo
da conta do jogador para um contador de crédito durante uma sessdo de jogo. Isto podera ser
automatico quando o saldo da conta do jogador é automaticamente transferido para o contador de
crédito ou a plataforma de jogos apresenta op¢des de transferéncia para o jogador, que requerem
decisdes antes de serem efetivadas. Tais op¢des incluira o valor que o jogador deseja transferir para
o contador de crédito da sessdo. Assim que o jogo terminar, o jogador devera ter a opcdo de transferir
parte ou o valor total de volta para o saldo da conta do jogador. Sair de uma sessao de jogo, fara com
que todos os valores sejam automaticamente transferidos de volta para o saldo da conta do jogador.
Além disso, o contador de crédito devera estar em conformidade com os seguintes requisitos quando
em uso:

a) O contador de crédito devera estar visivel para o jogador a qualquer momento em que uma aposta
possa ser feita, a qualquer momento em que seja permitida uma transferéncia da ou para a conta
do jogador, ou a qualquer momento em que o contador esitver sendo aumentado ou diminuido.

b) O contador de crédito devera ser exibido em créditos ou no formato da moeda local. Se o contador
de crédito do jogo permitir alternar o valor apresentado entre créditos e moeda, esta
funcionalidade devera ser facilmente entendida pelo jogador. O contador de crédito devera
indicar claramente se esta sendo exibido em forma de créditos ou em moeda em todo o momento.

c) Seovalor dos créditos convertidos em moeda local ndo for um multiplo par da denominag¢do em
que o jogador estiver jogando, ou o valor do crédito tiver um valor fracionado, os créditos
exibidos para esse jogo poderao ser exibidos e jogados como um valor inteiro (ou seja, uma parte
fracionada). No entanto, o valor do crédito fracionado devera ser disponibilizado ao jogador
quando o saldo do crédito inteiro for zero.

d) Se os créditos de incentivo restritos e os valores irrestritos do jogador forem combinados em um
Unico contador de crédito, os créditos restritos deverao ser apostados primeiro, conforme
permitido pelas regras do jogo, antes que quaisquer fundos irrestritos do jogador sejam
apostados.

4.4 Informacgao do Jogo e Regras do Jogo
4.4.1 Informacao do Jogo e Regras do Jogo

Os requisitos a seguir se aplicarao as informacgdes do jogo, artwork, tabelas de pagamento e telas de
ajuda, incluindo qualquer informacao escrita, grafica e auditiva fornecida ao jogador diretamente da
interface do jogador ou desde uma pagina acessivel ao jogador:

a) A interface do jogador e as instrugdes para o uso do dispositivo de interacdo do jogador, as
informacdes da tabela de pagamento e as regras do jogo deverdo ser completas e inequivocas e
ndo devem ser enganosas ou injustas para o jogador.

b) Asinformacoes da tela de ajuda deverao ser acessadas pelo jogador sem a necessidade de haver
valores depositados ou qualquer compromisso de uma aposta. Essas informagdes deverao incluir
descricdes de bonus/funcionalidades do jogo, jogo ampliado, jogadas gratis, dobrar, jogo
automatico, cronoémetros, transforma¢des de simbolo, bonus comunitarios, jackpots
progressivos, jackpots incrementais, etc.
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Apostas minimas, maximas e outras apostas disponiveis deverdo ser indicadas, ou poderao ser
deduzidas a partir das informacdes nas artwork, com instrugdes adequadas para qualquer opgao
de aposta que sera oferecida pelo jogo.

As informagdes da tabela de pagamento deverdo incluir todos os resultados e as combinagdes de

ganhos possiveis, juntamente com seus valores de pagamentos correspondentes, para todas as

opg¢des de apostas, ou qualquer outra que afete estes valores, disponiveis no jogo.

As artwork deverio indicar claramente se os prémios serdo apresentados em créditos, moeda

local ou alguma outra unidade.

Para as artwork que contenham instru¢des do jogo que anunciam explicitamente um prémio em

créditos ou em mercadoria, devera ser possivel ganhar o prémio anunciado em um tnico jogo ou

em uma série de jogos habilitados por um jogo inicial, quando oferecer bonus ou outras op¢des
dejogo, ou aartwork deverdo especificar claramente os critérios necessarios para ganhar prémio
anunciado.

0 jogo devera refletir qualquer alteracdo no valor do prémio, que pode ocorrer durante o curso

do jogo. Isto podera ser feito através de um display digital colocado em um local visivel da

interface do jogador. O jogo deve estabelecer claramente os critérios pelos quais qualquer valor
de prémio é modificado.

As instrucoes do jogo apresentadas auditivamente também deverao ser apresentadas por escrito

na artwork.

As instrugdes do jogo deverdo ser apresentadas em uma cor que contraste com a cor de fundo

das regras do jogo e da tela de jogo para garantir que todas as instrugdes sejam claramente

visiveis/legiveis.

A artwork devera apresentar claramente as regras para o pagamento de prémios. Se uma

combinagdo ganhadora especifica for paga onde varios ganhos sdo possiveis, o método de

pagamento devera ser descrito.

i. Aartworkdevera comunicar claramente o tratamento de resultados de prémios coincidentes.
Por exemplo, se um straight flush for ganho, devera deixar claro se sera ou ndo interpretado
como um flush e um straight, ou se ganhar um 3/4/5 podera ser interpretado como pagando
os 3 prémios ou apenas o mais alto. Quando uma linha de pagamento puder ser interpretada
com varias combinac¢des ganhadoras, devera haver uma declaracio se apenas a combinacdo
ganhadora mais alta serd paga por linha ou todas as cobinagdes.

ii. Quando o mesmo simbolo puder se qualificar para um pagamento de uma linha e uma
combinacdo dispersa simultaneamente ou onde os pagamentos de linha e combinacdes
dispersas ocorrerem simultaneamente na mesma linha, a artwork devera indicar se o jogador
ganhara os 2 prémios ou somente o maior dos dois.

iii. A artwork devera comunicar claramente o tratamento de ganhos de combinagdes dispersas
coincidentes em relacdo a outros ganhos de combinac6es dispersas possiveis. Por exemplo, a
artwork deverd indicar se as combina¢des de simbolos dispersos pagam todos os prémios
possiveis ou apenas o prémio mais alto.

Quando instrugdes de multiplicador sdo exibidas na artwork, devera estar claro a quais situagdes

o multiplicador sera aplicado e a quais nido sera aplicado.

Todos os simbolos/objetos do jogo deverao ser claramente exibidos para o jogador e ndo deverado

Ser enganosos.

i. Asinstrugdes do jogo que corresponderem especificamente a um ou mais simbolos/prémios
deverao ser claramente associadas a esses simbolos/prémios. Por exemplo, facilitara o
entendimento se for apresentado dentro de uma marcag¢do prépria ou destacada dentro de
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uma area especifica. Expressdes adicionais, como por exemplo, “estes simbolos” também
poderdo ser usadas.

ii. Se as instrucdes do jogo se referirem a um determinado simbolo, e 0 nome dado a este
simbolo puder ser confundido com outro simbolo, ou puder implicar outras caracteristicas,
entdo a exibicdo visual das instru¢des devera indicar claramente a qual simbolo a instrugao
se refere.

iii. Os simbolos e objetos do jogo deverdo manter sua forma em todas as artwork, exceto
enquanto estiver ocorrendo uma animacao. Qualquer simbolo que mudar de forma ou cor
durante uma animagao ndo devera aparecer de uma forma que possa ser mal interpretada
como algum outro simbolo definido na tabela de pagamento.

iv. Se a fun¢do de um simbolo mudar (por exemplo, um simbolo ndo substituivel se torna um
simbolo substituivel durante uma funcionalidade do jogo), ou a aparéncia do simbolo mudar,
a artwork devera indicar claramente essa mudanca de funcdo ou aparéncia e quaisquer
condicbes especiais que se apliquem a ela.

v. Se existirem limitacdes com relacdo a localizacdo e/ou aparéncia de qualquer simbolo, a
limitacdo devera ser informada nas artwork. Por exemplo, se um simbolo estiver disponivel
apenas durante um bonus, ou em uma tira de rodilho especifica, a artwork devera informar
isto.

m) A artwork devera informar claramente quais simbolos/objetos poderao atuar como substituiveis
ou coringa, e em quais combina¢des ganhadoras o simbolo substituivel ou coringa podera ser
utilizado; esta descricdo deverd abordar qualquer/todas as fases do jogo onde um simbolo
substituivel ou um coringa é valido.

n) A artwork devera indicar claramente quais simbolos/objetos poderdo atuar como uma
combinacdo dispersa e em quais combina¢des ganhadora a combinacdo dispersa podera ser
aplicada.

0) Aartwork devera conter informacgdes por escrito e/ou graficas para explicar claramente a ordem
em que os simbolos deverao aparecer, para que um prémio seja ganho ou uma funcionalidade do
jogo seja acionada, incluindo niimeros para indicar quantos de cada simbolos/objetos serdo
necessarios para que seja considerada uma combinagao ganhadora.

p) Ojogo ndo devera anunciar 'ganhos futuros', por exemplo, "pagamento triplo em breve", a menos
que o anuncio seja preciso e matematicamente demonstravel, ou a menos que o jogador tenha
um anuncio direto do progresso atual para esta situagcdo ganhadora (por exemplo, ele ja tem dois
dos quatro tokens coletados que serdo necessarios para ganhar um prémio).

q) A artwork devera explicar claramente ao jogador qualquer op¢do de compra sem aposta e seu
valor em créditos ou na moeda local.

r) A artwork devera divulgar quaisquer recursos restritivos do jogo, como: limites de dura¢do do
jogo, valores maximos de ganho, etc. que sdo implementados como um elemento da arquitetura
do jogo.

s) Devera haver informacgdes suficientes sobre quaisquer ajustes de pagamento de prémio, como
fundo de arrecadacdo, comissdo ou taxa cobrada pelo operador, se aplicavel.

4.4.2 Jogos de Apostas Miiltiplas
Os seguintes requisitos deverao ser aplicados, quando relevantes para a arquitetura de um jogo

especifico, para jogos onde apostas multiplas independentes poderdo ser realizadas
simultaneamente para prémios anunciados:
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Cada apostaindividual feita devera ser claramente indicada para que o jogador ndo tenha duividas
sobre quais apostas foram feitas e os créditos apostados em cada aposta;

O valor do prémio correspondente a cada aposta individual e o valor total do prémio deverao ser
exibidos na tela do jogo; e

Cada prémio ganho devera ser apresentado ao jogador de uma forma que ele associe claramente
o prémio a aposta que o pagou. Onde houver ganhos associados a apostas multiplas, podera ser
apresentada uma aposta ganhadora por vez. Quando houver uma infinidade de informacées de
apostas ganhadoras para ser apresentadas, uma tela de resumo sera suficiente. As exce¢des serdo
analisadas pelo laboratério de teste independente, caso a caso.

4.4.3 Jogos de Linha

Os seguintes requisitos deverao ser aplicado, se relevantes a arquitetura de jogos especificos, quando
se referir a um jogo de linha:

a)
b)

d)

Para jogos com varias linhas, o jogo devera fornecer uma apresentacdo resumida das linhas de

pagamento que estarao disponiveis para formar combina¢des ganhadoras;

Cada linha individual a ser jogada devera ser claramente apresentada pelo jogo para que o

jogador ndo tenha duvidas sobre quais linhas estardo sendo apostadas. Exibir o nimero de linhas

apostadas sera suficiente para atender a este requisito;

Para os jogos que permitirem que varios créditos sejam apostados nas linhas selecionadas, a

artwork devera:

i. Para pagamentos lineares, indicar claramente que os ganhos para cada linha selecionada
serdo multiplicados pelo multiplicador da aposta; ou

ii. Para pagamentos ndo lineares, informar todas as apostas possiveis e seus respectivos
prémios.

O multiplicador da aposta devera ser exibido. Sera aceitavel quando esta informacao puder ser

facilmente extraida de outras informacgdes exibidas;

A artwork devera indicar quaisquer regras e/ou limitacdes que dizem respeito a forma como os

pagamentos serdo avaliados, incluindo instrugdes de:

i. Como aslinhas ganhadoras serdo consideradas (ou seja, da esquerda para a direita, da direita
para a esquerda ou de ambas as formas);

ii. Como os simbolos individuais serdo considerados (ou seja, se os pagamentos serdo
concedidos apenas para combinag¢des sequenciais ou como combinagdes dispersas);

As linhas premiadas deverao ser claramente discerniveis pelo jogador. Onde houver ganhos em

varias linhas, devera ser apresentada linha por linha premiada. Este requisito ndo devera impedir

outros métodos intuitivos de exibicdo de linhas premiadas, como o agrupamento de tipos de

prémios comuns, nem devera proibir a op¢do do jogador de ignorar uma exibicdo detalhada de

resultados de linhas premiadas, quando suportado.

4.4.4 Jogos de Cartas

Os seguintes requisitos deverio ser aplicado, se relevantes a arquitetura de jogos especificos, para
jogos que representam cartas sendo retiradas de um ou mais baralhos:
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No inicio de cada jogo e/ou de cada mao, as cartas deverao ser retiradas de um(s) baralho(s)
embaralhado(s) aleatoriamente. Serd permitido extrair nimeros aleatdérios para as cartas
coringas no momento em que for extraido o sorteio aleatdrio da primeira mao com a condigio de
que as cartas coringas serdo utilizadas sequencialmente quando necessarias e sempre que 0s
valores do RNG estejam criptografados;

As cartas, uma vez extraidas do(s) baralho(s), ndo deverao ser devolvidas ao(s) baralho(s), exceto
se estiver definido nas regras do jogo;

O(s) baralho(s) ndo devera ser reembaralhado(s), exceto se estiver definido nas regras do jogo;
0 jogo devera avisar ao jogador em relacdo ao niimero de cartas de um baralho e o nimero de
baralhos em jogo;

As cartas deverao exibir claramente o valor e o naipe de cada carta; e

Jokers e curingas deverao ser distinguidos de todas as outras cartas.

4.4.5 Jogos de Poker

Os seguintes requisitos deverao ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular um jogo de poker:

a)

b)
‘)

A artwork devera fornecer uma indicacdo clara de qual tipo de péquer sera jogado e as regras
que se aplicam;

As regras do curinga deverdo ser explicadas claramente nas telas de ajuda; e

Cartas retidas e ndo retidas, incluindo reten¢des recomendadas, quando permitido, deverao ser
claramente informadas na tela. 0 método para alterar o estado de uma carta selecionada devera
ser claramente exibido para o jogador.

4.4.6 Jogos de Blackjack

Os seguintes requisitos deverado ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular um jogo de blackjack:

a)
b)

d)

e)

g)
h)

As regras de seguro deverao ser claramente explicadas, se houver esta opg¢do disponivel;

As regras de pair split deverao ser explicadas e incluir:

i. Split Aces terdo apenas uma carta distribuida para cada ace, se esta for a regra do jogo;

ii. Splits adicionais, se disponiveis;

iii. Dobrar apés splits, se disponivel;

As regras para dobrar deverao ser explicadas claramente, incluindo as limitacdes de quais totais
permitirdo ser aplicados a funcionalidade de dobrar;

Quaisquer limites no nimero de cartas que poderdo ser sorteadas pelo jogador e/ou pelo dealer
deverao ser explicados, incluindo vencedores declarados (se houver) quando o limite for atingido
(por exemplo, ap6s cinco vitdérias);

As regras de rendi¢do, quando houver, deverao ser explicadas;

Se ocorrerem split pairs, os resultados de cada mao deverao ser apresentados (por exemplo, total
de pontos, categoria da vitoria ou derrota resultante, valor ganho, valor apostado);

Regras especiais, quando houver, deverdo ser claramente explicadas; e

Todas as op¢des do jogador que estardo disponiveis a qualquer momento deverdo ser mostradas
nas artwork.
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4.4.7 Jogos de Roleta

Os seguintes requisitos deverdo ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular um jogo de roleta:

a) O método de selecdo de apostas individuais devera ser explicado pelas regras do jogo;
b) As apostas selecionadas pelo jogador deverao ser exibidas na tela; e
c) Oresultado de cada giro da roleta devera ser claramente mostrado ao jogador.

4.4.8 Jogos de Dados

Os seguintes requisitos deverado ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular um jogo de dados:

a) Cada face do dado devera mostrar claramente o nimero de pontos ou outra indicagdo do valor
contido;

b) Deveraser ébvio qual é a face voltada para cima em cada dado, depois que os dados sdo lancados;
e

¢) Oresultado de cada dado devera ser claramente visivel ou exibido;

4.4.9 Jogos de Esportes/Corridas

Os seguintes requisitos deverao ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular um jogo de esporte ou corrida:

a) Cada participante de um jogo devera ser Unico na aparéncia, quando aplicavel a aposta;

b) Os resultados de um jogo deverao ser claros e ndo sujeitos a interpretacdes erréneas por parte
do jogador;

c) Se os prémios forem pagos por combinacdes envolvendo participantes que ndo sejam apenas o
primeiro colocado, a ordem dos participantes que poderao estar envolvidos com esses prémios
devera ser claramente apresentada na tela (por exemplo, resultado 8-4-7); e

d) As regras para quaisquer op¢des de apostas exéticas (por exemplo, perfecta, trifecta, quinella,
etc.) e os pagamentos esperados para estes prémios deverdo ser claramente explicados nas
artwork.

4.4.10 Jogos de Sorteio de Bolas/Numeros

Os seguintes requisitos deverao ser aplicado, se relevantes a arquitetura de jogos especificos, para
jogos que sdo representados por bolas ou nimeros sorteados de um determinado recipiente:

a) A simulagdo de bolas/nimeros para sorteio devera ser retirada de um recipiente misturado
aleatoriamente que consiste no conjunto completo de todas as bolas/nimeros de acordo com o
que for determinado pelas regras do jogo;

b) Noinicio de cadajogo, apenas as bolas/niimeros determinados pelas regras do jogo deverao estar
no recipiente. Para os jogos com bonus/funcionalidades que requerem bolas/ntimeros adicionais
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para serem sorteados, eles deverdo ser sorteados a partir da selecdo original, a menos que seja
permitido de outra forma pelas regras do jogo;

c) O recipiente ndo devera ser remisturado, exceto se estiver descrito esta possibilidade nas regras
do jogo; e

d) Todas as bolas/ntimeros sorteados deverao ser claramente exibidos para o jogador;

4.4.11 Jogos Keno/Bingo/Loteria

Os seguintes requisitos deverao ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular jogos de keno, bingo ou loteria, quando bolas ou ndmeros sdo sorteados, e o jogador tentar
marcar antecipadamente quais bolas/nimeros serio sorteados:

a) Todas as escolhas do jogador deverao ser claramente apresentadas diretamente na tela do jogo.
Quando o jogo utilizar varios cartdes, sera aceitavel que as escolhas do jogador sejam acessiveis
ao virar ou trocar os cartoes;

b) Os numeros sorteados deverdo ser claramente identificados na tela;

c) O jogo devera destacar os ndmeros sorteados que correspondem as escolhas do jogador;

d) Acertos especiais, quando houver, deverao ser claramente identificados;

e) Devera ser informado na tela, de forma clara, quantos pontos foram selecionados e quantos
acertos foram obtidos; e

f) As regras para compra de funcionalidades adicionais do jogo, quando houver, deverdo ser
explicadas.

4.4.12 Jogos de Raspadinha

Os seguintes requisitos deverao ser aplicado, se relevantes a arquitetura de jogos especificos, para
simular jogos de raspadinha, quando um bilhete eletronico de raspadinha for comprado por um
jogador:

a) Osjogos de raspadinhas eletrdnicas deverdo ser baseados na aleatoriedade e ndo na habilidade
do jogador;

b) Uma definicdo precisa de quais escolhas do jogador serdo necessarias para completar o jogo
devera ser apresentada nas artwork;

c) Parajogos que utilizam temas reais e populares (cartas, dados, etc.) mas ndo espelhario o jogo
real e as probabilidades reais, uma isencdo de responsabilidade deverd ser adicionada nas
artwork, onde afirmara que os resultados nao serdo distribuidos com as probabilidades reais que
normalmente sdo esperadas para este jogo; e

d) Depois que o jogador comprar um bilhete de raspadinha eletronica, o resultado e o prémio do
jogo deverao ser revelados ao jogador. O jogador poderda ou ndo ter que interagir com a
raspadinha eletrdnica para obter os resultados de vitéria/derrota, conforme exigido pelo 6rgao
regulador.

4.4.13 Jogos Multijogador

Os seguintes requisitos deverdo ser aplicado, se relevantes a arquitetura de jogos especificos, para
jogos multijogadores:
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a) O jogo multijogador devera ser projetado de modo que as agdes ou os resultados obtidos por
qualquer jogador ndo afete o(s) resultado(s) de qualquer outro jogador, a menos que esteja
indicado de outra forma nas regras do jogo; e

b) Devera haver um método fornecido pelo jogo multijogador para que cada jogador saiba quando
comecara o préoximo jogo.

OBSERVACAO: Consulte a secdo “Sessdes de jogos Peer-to-Peer (P2P)” deste capitulo para requisitos
especificos e complementares para jogos com varios jogadores em que os jogadores competem entre si.

4.5 Resultado de um Jogo Usando um Gerador de Numeros Aleatdrios (RNG)
4.5.1 RNG e Avaliacdo do Resultado do Jogo
A avaliacdo do resultado do jogo que utilizard um RNG devera obedecer as seguintes regras:

a) Quando mais de um RNG for utilizado para determinar diferentes resultados de um jogo, cada
RNG devera ser avaliado separadamente; e

b) Se cada instancia de um RNG for idéntica, mas envolver uma implementacio diferente dentro de
um jogo, cada implementacdo deve ser avaliada separadamente.

4.5.2 Processo de Selecao do Jogo

A determinacdo de eventos de oportunidades que resultarem em um prémio monetario ndo devera
ser influenciada, afetada ou controlada por qualquer coisa que ndo seja os valores selecionados por
um RNG aprovado, de acordo com os seguintes requisitos:

a) Ao fazer chamadas a um RNG, o jogo ndo devera limitar os resultados disponiveis para selecao,
exceto se estiver previsto no projeto do jogo;

b) O jogo ndo deverd modificar ou descartar os resultados selecionados pelo RNG para se adaptar a
um comportamento. Além disso, os resultados deverao ser utilizados de acordo com as regras do
jogo;

c) Ap6s a selecao do resultado do jogo, o jogo ndo devera exibir uma mensagem "falha préxima", a
fim de tomar uma decisdo secundaria que afetara o resultado ja mostrado ao jogador. Por
exemplo, se o RNG selecionar um resultado perdedor, o jogo ndo devera substituir o resultado
perdedor por um outro para mostrar ao jogador ao invés daquele originalmente selecionado.

d) Exceto, se previsto nas regras do jogo, os eventos de probabilidade deverao ser independentes e
nao deverdo se correlacionar com quaisquer outros eventos dentro do mesmo jogo, ou eventos
em jogos anteriores:

i. Um jogo ndo devera ajustar a probabilidade de saida de um bénus/funcionalidade, com base
no histérico de prémios obtidos em jogos anteriores;

ii. O jogo ndo deverd ajustar seu retorno tedrico ao jogador com base em pagamentos
anteriores;

e) Qualquer equipamento associado que sera utilizado em conjunto com uma Plataforma de Jogo
nao deverd influenciar ou modificar os comportamentos do RNG do jogo e/ou o processo de
selecdo aleatodria, exceto se autorizado ou pretendido pelo projeto; e
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f) Os eventos de oportunidade ndo deverao ser afetados pelo tamanho de banda efetiva, utilizagao
de link, taxa de erro de bit ou outra caracteristica do canal de comunicag¢do entre a Plataforma de
Jogo e o Dispositivo de Jogo Remoto. O jogador deverd ser informado quando estas
caracteristicas puder acontecer, ou parecer estar para acontecer, qualquer outro efeito no jogo,
como na tomada de decisdo onde a velocidade é um fator, a atualizacdo das exibi¢des do jackpot
ou a desconexdo de jogos multijogador.

4.6 Jogo Honesto
4.6.1 Jogo Honesto
Os seguintes requisitos deverao ser aplicados para garantir a honestidade do jogo:

a) Jogos que sdo projetados para dar ao jogador a percepcdo de que ele tem o controle sobre o
resultado do jogo devido a sua habilidade ou destreza, quando eles realmente ndo sdo como
descrito (ou seja, o resultado do jogo é aleatério e a ilusdo de habilidade é apenas para o valor de
entretenimento), devera divulgar totalmente este fato nas telas de ajuda do jogo. Isso ndo se
aplica aos jogos que ndo foram projetados baseados em habilidade e/ou onde nenhuma
estratégia se aplica. Um exemplo seria um jogo simples de escolha de bénus, onde é 6ébvio para o
jogador que o resultado serd baseado no acaso;

b) Os jogos nio deverdo possuir nenhum cddigo-fonte oculto que possa ser aproveitado pelo
jogador para contornar as regras do jogo e/ou os comportamentos designado no projeto do jogo;
este requisito ndo devera impedir "caracteristicas de revelacdo” que serdo razoavelmente
identificaveis, oferecidas por um jogo e que sdo intencionais e ja projetadas pelo jogo, mas que
podem ndo estar documentadas ou que sdo desconhecidas do jogador; e

c) O resultado final de cada jogo devera ser exibido por um periodo suficiente que permita ao
jogador verificar com calma o resultado do jogo; este requisito ndo devera impedir a op¢do do
jogador de ignorar a exibi¢do de um determinado resultado.

4.6.2 Simulacao de Objetos Fisicos

Quando um jogo incorporar uma representacdo grafica ou simulacdo de um objeto fisico utilizado
para determinar o resultado de um jogo, os comportamentos retratados pela simulagdo deverao ser
consistentes e de acordo com objeto do mundo real, a menos que indicado de outra forma na artwork
dojogo. Este requisito ndo se aplicara a representacgdes graficas ou simulacdes utilizadas apenas para
fins de entretenimento. Os seguintes requisitos deverdo ser aplicados quando se tratar de uma
simulacdo:

a) A probabilidade de qualquer evento ocorrer durante a simulacdo que afete o resultado do jogo,
devera ser analoga as propriedades do objeto fisico, a menos que seja informado de outra forma
ao jogador;

b) Quando o jogo simular varios objetos fisicos, que normalmente seriam independentes uns dos
outros, com base nas regras do jogo, cada simula¢do devera ser independente de quaisquer
outras simulacoes; e

¢) Quando o jogo simular objetos fisicos que ndo tém memodria de eventos anteriores, o
comportamento dos objetos simulados devera ser independente de seu comportamento anterior,
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de modo a ser ndo adaptativo e imprevisivel, a menos que seja informado de outra forma ao
jogador.

4.6.3 Mecanismo Fisico

Os jogos poderao utilizar um "mecanismo fisico” que é um software especializado que aproxima ou
simula um ambiente fisico, incluindo comportamentos como movimento, gravidade, velocidade,
aceleracdo, inércia, trajetéria, etc. O mecanismo fisico devera ser projetado para manter
comportamentos de jogo e ambiente de jogo consistentes, a menos que uma indicagao seja fornecida
ao jogador pela artwork do jogo. Um mecanismo fisico podera utilizar as propriedades aleatérias de
um RNG para impactar o resultado do jogo, e se isto ocorrer o capitulo “Requisitos do Gerador de
Numeros Aleatérios (RNG) ” deverao ser aplicados.

OBSERVACAO: As implementacdes de um mecanismo fisico em um jogo serdo avaliadas caso a caso por um
laboratério de teste independente.

4.6.4 Correlacao com Jogos ao Vivo

A menos que indicado de outra forma na artwork do jogo, quando a Plataforma de Jogo oferecer um
jogo que serd identificado como uma simulacdo de um jogo de cassino ao vivo, como pdquer,
blackjack, roleta, etc., as mesmas probabilidades associadas ao jogo ao vivo deverao ser evidentes no
jogo simulado. Por exemplo, a probabilidade de obter qualquer niimero particular na roleta onde
houver um tnico zero (0) e um duplo zero (00) devera ser de 1 em 38; as chances de tirar uma carta
ou cartas especificas no pdquer deverao ser as mesmas que no jogo ao vivo.

4.6.5 Probabilidade de Evento Aleatoério

Para jogos que incorporam um evento aleatério ou um elemento de sorte que afeta o resultado, a
probabilidade matematica de qualquer evento aleatério ocorrer para um jogo pago devera ser
constante, a menos que indicado de outra forma pela artwork do jogo.

4.7 Percentuais de Pagamento, Probabilidades e Prémios que nao sio em
Dinheiro

4.7.1 Requisitos para o Software de Percentual de Pagamento

Cada jogo dever3, teoricamente, pagar um minimo de setenta e cinco por cento (75%) durante a sua
vida 1til, a menos que especificado de outra forma pelo 6rgio regulador. Jackpots progressivos,
jackpots incrementais, prémios de incentivo, mercadorias, etc. ndo deverdo ser incluidos na
porcentagem de pagamento se forem externos ao jogo, a menos que sejam solicitados pela operacio.

a) O requisito de porcentagem minima devera ser atendido por todas as configuracdes de apostas.
Se um jogo for jogado continuamente em uma aposta tnica, configuragido de linha, etc. durante
sua vida util, o requisito de porcentagem minima devera ser respeitado.
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b) Jogos que poderio ser afetados por funcionalidades onde requer habilidade do jogador, deverdo
atender ao requisito de porcentagem minima , quando utilizar um método de jogo ideal que ira
proporcionar o maior retorno ao jogador durante um periodo de jogo continuo.

¢) Quando o jogo utilizar os prémios de jackpots progressivos e jackpots incrementais para calcular
o retorno ao jogador (RTP), o requisito de porcentagem minima devera ser atendido usando os
parametros mais baixos disponiveis para o jackpot durante a vida util do jogo.

d) Quando for permitido pelo 6rgio regulador ndo cumprir com os requisitos de porcentagem
minima acima especificados (por exemplo, jogos de raspadinhas eletrénicas ou jogos de loteria),
o RTP minimo do jogo devera ser mostrado para o jogador e devera atender aos requisitos de
“Apresentacdo do Percentual de Retorno ao Jogador (RTP)”.

OBSERVACAO: A critério do 6rgio regulador, o laboratério de teste independente podera aplicar uma
abordagem alternativa para os calculos da percentagem de retorno.

4.7.2 Apresentacdo do Percentual de Retorno ao Jogador (RTP)

0 Orgio Regulador, a seu critério, podera decidir exigir que a artwork do jogo contenha a informacio
do RTP para cada jogo disponivel para jogar.

a) Aartwork do jogo devera explicar totalmente como o RTP apresentado foi determinado (ou seja,
minimo, maximo, média, etc.) e, portanto, como o jogador podera conseguir este retorno (ou seja,
requisitos de aposta).

b) Jogos que poderao ser afetados por funcionalidades onde requer habilidade do jogador, o RTP
apresentado devera ser baseado em uma estratégia especificamente anunciada nas regras do
jogo ou em uma estratégia 6tima derivada das regras do jogo.

c) Para jogos que oferecem prémios de jackpots progressivos ou jackpots incrementais, prémios
por tempo limitado ou outros bonus/funcionalidades, a contribuicdo variavel de tais prémios
para o RTP devera ser claramente divulgada.

d) Parajogos que oferecem bénus/funcionalidades especiais que necessitam de créditos extras para
efetuar apostas, o RTP apresentado devera considerar que uma aposta adicional foi feita, a ndo
ser que anunciado de outra forma.

e) Se o RTP exibido representar o RTP real, o nimero de jogos associados a esse calculo devera ser
anunciado juntamente com o periodo no qual isto ocorreu.

4.7.3 Probabilidades

A probabilidade de ganhar o maior prémio anunciado, que se baseia exclusivamente no acaso, devera
ocorrer pelo menos uma vez em cem milhdes (100.000.000) de jogadas, a menos que a artwork do
jogo exiba de forma proeminente as chances reais desse prémio sair para o jogador. Isto ndo se
aplicara, quando varios prémios forem ganhos juntos, no mesmo jogo, onde o prémio agregado nao
for anunciado. Esta regra de probabilidades também ndo devera ser aplicada aos jogos que
possibilitam a um jogador ganhar o maior prémio anunciado véarias vezes através de um
bénus/funcionalidade. Esta regra se aplicara a todos os tipos de apostas que poderao ganhar o maior
prémio anunciado. Se o maior prémio puder ocorrer dentro de um bénus/funcionalidade, o calculo
das probabilidades devera incluir as chances de obter o bonus/funcionalidade, incluindo as chances
de obter o prémio. Esta regra ndo devera ser aplicada a prémios de incentivo.
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4.7.4 Limitacdo de Prémios

Limitacoes nos valores dos prémios no lugar de mercadorias, anuidades ou planos de pagamento
deverao ser claramente explicados ao jogador no jogo que estara oferecendo tal prémio.

4.8 Requisitos para Bonus/Outras Funcionalidades

4.8.1 Jogos de Bonus/Outras Funcionalidades

Osjogos que oferecerem um bénus/outras funcionalidades deverao atender aos seguintes requisitos:

a)

b)

<)
d)

Um jogo que oferecer um bénus/outras funcionalidades, diferente daqueles que ocorrem
aleatoriamente, devera exibir ao jogador informacdes suficientes para indicar o status atual para
o0 acionamento do préximo bonus/outra funcionalidade;

Se um jogo exigir a obtencdo de varias conquistas para a ativacdo de um bdénus/funcionalidade,
ou a saida de um determinado prémio, o nimero de conquistas necessarias para acionar o
bonus/funcionalidade, ou o prémio ao qual estiver associado, devera ser indicado, juntamente
com o numero de pontos ja adquirido em qualquer ponto;

0 jogo devera deixar claro para o jogador que ele estd em um modo bonus/funcionalidade;

Se um jogo oferecer um boénus/funcionalidade que permita ao jogador reter um ou mais
rodilhos/cartas/simbolos para o propdsito de uma nova rodada ou sorteio, entio os
rodilhos/cartas/simbolos retidos deverdo ser claramente identificados e o método para alterar
estas retencdes deverao ser claramente explicados ao jogador;

Se um bénus/funcionalidade for acionado apés ter sido acumulado um certo nimero de
eventos/simbolos ou alguma combinacdo de eventos/simbolos de um tipo diferente de jogo em
multiplos jogos, a probabilidade de obter eventos/simbolos semelhantes ndo devera ser
prejudicada a medida que o bonus/funcionalidade progrida, a menos que seja divulgado de outra
forma ao jogador; e

Se um bonus/funcionalidade for composto por varios eventos ou rodadas, entdo um contador
deverd ser mantido e exibido ao jogador para indicar o nimero de rodadas inicialmente
concedidas e o nimero de rodadas restantes durante o bdnus/funcionalidade, ou como
alternativa, exibir o nimero de rodadas que ja foram reproduzidas.

4.8.2 Interacio ou Escolhas do Jogador Durante um Bénus/Funcionalidade

Jogos que oferecem um bonus/funcionalidade que requer a interacdo ou uma escolha do jogador
serdo proibidos de fazer escolhas automaticamente ou iniciar o bonus/funcionalidade, a menos que
0 jogo atenda a um dos requisitos listados abaixo e explique o mecanismo para iniciacdo/escolha
automatica, na artwork do jogo:

a)

Sera apresentada ao jogador uma oportunidade de bénus e este reconhecera expressamente a
intencdo de que o jogo inicie automaticamente um bénus/funcionalidade através de uma acdo de
pressionar um botdo ou qualquer outra interagao do jogador;
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b) O bdénus/funcionalidade fornecerd apenas uma escolha para o jogador, ou seja, pressionar o
botdo para girar o rodilho. Neste caso, o bonus/funcionalidade podera iniciar automaticamente
apds um periodo de tempo de pelo menos dois minutos; ou

¢) O bonus/funcionalidade sera oferecido como parte de um bénus comunitario que envolvera dois
ou mais jogadores e onde o atraso de uma escolha oferecida ou do inicio do jogo afetara
diretamente a capacidade de outros jogadores continuarem participando do
bonus/funcionalidade. Antes de fazer escolhas automaticamente ou iniciar um bdnus
comunitério, o jogador devera ser informado do tempo que ainda tem para fazer sua escolha ou
iniciar seu jogo.

4.8.3 Créditos Extras Apostados Durante um Bonus/Funcionalidade

Se um bénus/funcionalidade em andamento exigir que créditos extras sejam apostados para
continuar, o jogador devera ter a op¢do de escolher participar ou ndo participar. Se todos os ganhos
do jogo em andamento forem acumulados em um contador temporario de "ganhos", ao invés de, ser
enviado diretamente para o contador de crédito ou para o saldo da conta do jogador, o jogo devera:

a) Fornecer um meio onde os ganhos que estdo no contador temporario de "ganhos" poderao ser
apostados (ou seja, adicionar fundos ao contador de crédito ou saldo da conta do jogador) para
permitir que em situacdes onde o jogador ndo tenha uma quantidade suficiente de créditos
disponiveis para completar o bénus/funcionalidade, ou permitir que o jogador adicione créditos
ao contador de crédito ou saldo da conta do jogador; e

b) Transferir todos os créditos do contador temporario de “ganhos” para o contador de crédito ou
saldo da conta do jogador ap6s a conclusao do bénus/funcionalidade.

4.8.4 Bonus Comunitarios

Os bdénus comunitarios, aqueles que os jogadores contribuiem e/ou competem por um prémio
compartilhado, deverao:

a) Conteruma descricdo apropriada das regras que regem cada bénus comunitario, cada pagamento
e quaisquer condig¢des relacionadas a elegibilidade do jogador para o(s) prémio(s) de bénus
comunitario;

b) Mostrar de forma continua e visivel a elegibilidade do jogador para um bdnus comunitario,
independentemente da quantidade de créditos no jogo. Por exemplo, se o jogador tiver trinta
segundos de tempo de elegibilidade restantes, mas seus créditos acabarem, o jogo devera
continuar a exibir e a efetuar a contagem regressiva dos segundos restantes; e

¢) Para os bonus comunitarios que nao dependem da quantidade de créditos disponiveis, alertar o
jogador sobre sua elegibilidade continua, independentemente de o jogador ter créditos restantes
no jogo.

4.8.5 Funcionalidades Dobrar/Apostar
Os seguintes requisitos deverdo ser aplicados aos jogos que oferecerem alguma forma em que o

jogador possa dobrar/apostar seus créditos. Estes jogos poderdo utilizar terminologias alternativas,
como "Triplicar" ou "Pegar-ou-Arriscar” para descrever uma funcionalidade de dobrar/apostar:
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a) Todas as instrugdes do recurso dobrar/apostar deverdo ser totalmente divulgadas na artwork do
jogo e deverdo ser acessiveis sem comprometer a jogada do bonus;

b) A ativacdo da funcionalidade dobrar/apostar s6 devera ocorrer apos a conclusido de uma jogada
ganhadora;

c) Ojogador devera ter a opgao de participar ou ndo do dobrar/apostar;

d) A funcionalidade dobrar/apostar devera ter um retorno tedrico para o jogador de cem por cento
(100%);

e) O numero maximo de dobrar/apostar a ser oferecido devera ser claramente indicado, ou como
uma alternativa adequada, o limite de prémio para dobrar/apostar devera ser divulgado ao
jogador;

f) Apenas os créditos ganhos no jogo principal deverdo estar disponiveis para apostar em no
dobrar/apostar (ou seja, ndo é possivel apostar quaisquer fundos do contador de crédito ou saldo
da conta do jogador em dobrar/apostar);

g) Quando o dobrar/apostar for interrompido automaticamente antes de atingir o nimero maximo
de rodadas disponivel, o motivo devera ser claramente indicado;

h) Quaisquer condicdes de jogo durante as quais o dobrar/apostar ndo estiver disponivel, deverdo
ser informadas;

i) Se afuncionalidade de dobrar/apostar permitir que seja escolhido algum multiplicador, devera
ficar claro para o jogador qual é a gama de op¢des e quais sdo os possiveis pagamentos; e

j) Se o jogador selecionar um multiplicador durante a fase de dobrar/apostar, devera ser
claramente indicado na tela, qual multiplicador foi selecionado.

4.8.6 Funcionalidades Mistery Prémios (Prémios Misteriosos)

Um prémio misterioso é um prémio que sera pago por um jogo e que nao esta associado a uma
combinacao especifica da tabela de pagamento. Sera permitido que os jogos oferecam um prémio
misterioso; no entanto, a artwork do jogo devera indicar os valores minimos e maximos que o jogador
podera potencialmente ganhar. Se o valor minimo a ser ganho for zero, nado sera necessario exibi-lo
explicitamente. Se o valor do prémio misterioso depender dos créditos apostados ou de quaisquer
outros fatores, as condi¢coes deverao ser claramente indicadas.

4.9 Modos de Jogos Alternativos
4.9.1 Modo Jogada Gratis

0 modo jogada gratis permitira que um jogador participe de um jogo sem fazer uma aposta. Se o jogo
suportar esta modalidade, os seguintes requisitos se aplicarao:

a) As jogadas gratis deverdo representar com precisdo o funcionamento normal de uma jogada
paga. Os jogos com esta modalidade ativada ndo deverdo enganar o jogador sobre a probabilidade
de ganhar quaisquer prémios disponiveis na versao paga do jogo;

b) Devera ser exibido na tela de forma proeminente que o jogador estd com o modo jogada gratis
ativado, durante todo o tempo em que estiver jogando gratuitamente.
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c) Asjogadas gratis ndo deverdo incrementar o contador de crédito ou o saldo da conta do jogador.
Contadores especificos serdo permitidos para este modo, desde que os contadores estjam
claramente nomeados como tal;

d) As jogadas gratis deverdo ser encerradas sempre que o jogador optar por sair deste modo, ou
quando a rodada de jogada gratis for concluida; e

e) Quando ajogada gratis for encerrada, o jogo devera retornar ao seu estado anterior.

OBSERVACAO: Jogadas pagas que poderio ser jogadas com créditos recebidos de um prémio de incentivo ndo
serdo consideradas jogadas gratis.

4,9.2 Modo Automatico

0 modo de jogo automatico permitird que um jogo faca apostas automaticamente sem interacao do
jogador, uma vez que uma denominacgao, aposta e outros atributos do jogo tenham sido selecionados
pelo jogador. Se o jogo permitir que o jogador jogue no modo automatico, as seguintes regras se
aplicarao:

a) Omodo dejogo automatico devera ser controlado com seguranga usando uma fung¢do que habilite
ou desabilite o recurso, de acordo com a definicdo da jurisdicdo onde esta implantado;
b) O modo de jogo automético devera permitir que o jogador escolha uma aposta individual do jogo,
o nimero de apostas a ser feita pelo modo automatico e/ou o valor total a ser apostado;
i. Todos os limites definidos pelo jogador deverdo permanecer em vigor durante o modo
automatico;
ii. O jogo devera exibir o nimero de apostas do modo automatico restantes ou o nimero ja
jogado, refletindo um limite definido pelo jogador;
iii. O modo automatico terminard automaticamente e retornara ao jogo manual quando os
limites definidos pelo jogador forem atingidos.
¢) 0 modo automatico devera oferecer ao jogador a op¢ao de encerrar esta modalidade sempre que
terminar uma jogada, independentemente de quantas apostas no modo automatico foi escolhida
inicialmente ou quantas ainda restam; e
d) Se o modo automatico suportar configuracdes do jogador, estas configuracdes deverdo voltar ao
modo default quando o jogo voltar para modo manual.

4.9.3 Modo Torneio

0 modo torneio permitird que um jogador se envolva em um jogo disputado contra outros jogadores
em um determinado evento organizado. Jogar durante o modo torneio podera ser através de apostas
ou ndo (quer dizer, utilizandos créditos ou nao). Se o jogo oferecer esta modalidade, separada do jogo
normal, os seguintes requisitos deverao ser aplicados:

a) Todas as regras da se¢do “Concursos/Torneios” deste documento deverdo ser divulgadas ao
jogador;

b) O jogador devera ter a op¢ao de escolher participar ou ndo. Se/quando optar, o jogador devera
poder completar seu jogo regular antes de entrar no modo torneio; a menos que a Plataforma de
Jogo suporte os modos de jogo regular e torneio simultaneamente;
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¢) Uma mensagem devera ser exibida com destaque no jogo informando ao jogador que ele esta
jogando no modo torneio;

d) Para torneios sem utilizacdo de créditos (apostas efetivas), o jogo ndo devera aceitar dinheiro
real de qualquer fonte, nem pagar prémios em dinheiro real de nenhuma forma. O modo torneio
devera utilizar créditos, pontos ou fichas especificas para esta modalidade, que nao devera ter
nenhum valor em dinheiro;

e) Para torneios baseados em tempo, um cronémetro devera ser exibido para os jogadores para
indicar o periodo restante do torneio. Se um torneio for baseado em uma duragao prolongada de
jogo ou for iniciado ou concluido com base na ocorréncia de um evento especifico, entdo esta
informacdo devera ser divulgada aos jogadores;

f) Na conclusdo do torneio, a classificacdo dos jogadores devera ser exibida e o(s) vencedor(es)
devera ser informado;

g) Ao sair do modo torneio, o jogo devera retornar ao estado original em que estava antes de entrar
no modo torneio; e

h) Quaisquer contadores de jogo especificos do torneio exibidos ao jogador no jogo serdo
automaticamente apagados quando o modo torneio for encerrado.

4.10 Jogos de Habilidade
4.10.1 Definicao Geral

Um jogo com habilidade contém um ou mais elementos em seu design que podera ser aproveitado
por um jogador para impactar a percentagem de retorno. Habilidade significa os atributos humanos
de um jogador, como conhecimento, destreza, reconhecimento visual, l6gica, meméria, reacdo, forca,
agilidade, capacidade atlética, coordenacdo visual, habilidade numérica e/ou lexical ou qualquer
outra habilidade ou especializacdo relevante para o jogo. Os requisitos definidos nesta secdo deverao
ser aplicados aos jogos com habilidade para garantir a imparcialidade e clareza do jogador no que
diz respeito as notificacdes do jogador.

OBSERVACAO: Esta norma técnica nio pretende classificar um jogo como um “jogo de habilidade” ou servir
como base legal para a classificacdo do jogo dentro do contexto de habilidade. Essas classificacdes estardo
sujeitas a interpretacdo por parte do érgdo regulador.

4.10.2 Exibicdes do Jogo com Habilidade

Um jogo com habilidade devera estar em conformidade com os requisitos de exibicdo aplicaveis
encontrados nas secdes relacionadas deste norma para “Informacdes do Jogo e Regras de Jogo”,
“Informacdes a Serem Exibidas” e “Jogo Honesto”. Além disto, todo jogo com habilidade diferente dos
jogos de cassino tradicionais (por exemplo, pdquer, blackjack, etc.) deverd divulgar de forma
ressaltada que o resultado sera afetado pela habilidade do jogador. Esta informacdo devera ser
exibida de forma ressaltada no jogo antes que o jogador faca qualquer aposta.

4.10.3 Oponente Virtual

Um jogo com habilidade podera oferecer a um jogador a oportunidade de competir contra um
oponente virtual, desde que a Plataforma de Jogo:

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos os Direitos Reservados.




GLI-19 - Normas para Sistema de Jogos Interativos Versao 3.0

a) Divulgue de forma clara e ressaltada quando um oponente virtual esta participando; e
b) Evite que o oponente virtual utilize informagdes privilegiadas do jogador real sobre a qual uma
decisdo sera tomada, a menos que seja divulgado de outra forma ao jogador.

4.10.4 Resultados para um Jogo com Habilidade

Exceto se de outra forma divulgado ao jogador, uma vez que um jogo com habilidade tiver sido
iniciado, nenhuma fungao do jogo, relacionada ao resultado, devera ser alterada durante o jogo. Além
disso, no caso de as tabelas de pagamento disponiveis ou as regras de jogo mudarem entre uma
jogada e outra, o aviso da mudanca devera ser exibido de forma ressaltada para o jogador através da
artwork do jogo e devera fornecer informagdes adequadas para que um jogador possa tomar uma
decisdo. Um exemplo disto pode ser o uso de um identificador para alterar as tabelas de pagamento
disponiveis para o jogador durante o jogo.

4.10.5 Probabilidades para Prémios Baseados na Habilidade

Se 0 maior prémio anunciado for um prémio baseado em habilidade, ele devera estar disponivel para
ser obtido por um jogador. Se este prémio baseado em habilidade incorporar um elemento de chance,
a oportunidade de obter o prémio devera atender ao requisito de “Probabilidades” especificado
anteriormente neste capitulo.

4.10.6 Modalidade de Assessoria ao Jogador

Um jogo com habilidade podera oferecer um recurso que ofereca conselhos, dicas ou sugestdes para
o jogador. Um exemplo ilustrativo podera ser um jogo de perguntas e respostas que fornece dicas,
pistas ou ajuda de outro jogador para ajudar o jogador a fazer uma escolha. Um jogo com habilidade
podera oferecer suporte a recursos de assessoria ao jogador, desde que esteja em conformidade com
0s seguintes requisitos:

a) O recurso de assessoria devera descrever claramente ao jogador que esta disponivel e quais
opg¢des existem para ser escolhidas;

b) Qualquer assessoria oferecida ao jogador para que efetue qualquer compra devera divulgar
claramente o custo e beneficio;

c) A assessoria ndo devera ser enganosa ou imprecisa e devera refletir as regras do jogo, embora
observando que as regras do jogo poderdo mudar em funcdo de uma assessoria oferecida, desde
que a possibilidade de tais mudancas sejam divulgadas ao jogador que ele aceite a assessoria;

d) O design dojogo deveraimpedir o acesso a qualquer “armazenamento de informag¢des” de forma
que os dados relacionados a habilidade ndo estejam facilmente disponives mediante uma
adulteracao de software (por exemplo, um jogo de perguntas e respostas deve impedir o acesso
a um banco de dados de respostas);

e) A modalidade de assessoria devera oferecer ao jogador a op¢do de aceitar ou ndo a assessoria, e
ndo devera forcar o jogador a aceitar, a menos que esta seja a inica opgdo possivel para o jogador
escolher no momento; e
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f) A disponibilidade e o contetido da assessoria devera permanecer consistente, a menos que
divulgado de outra forma e ndo devera se adaptar de uma forma que coloque o jogador em
desvantagem com base em jogos ou eventos anteriores.

OBSERVACAO: Recomenda-se que a plataforma de jogos suporte uma opg¢do segura para habilitar ou
desabilitar modalidade de assessoria para atender o que podera ser definido pelo 6rgao regulador.

4.10.7 Dispositivo de Interacao do Jogador Usados em Jogos com Habilidade

Se os dispositivos de interacdo do jogador (por exemplo, joysticks, controles remotos de jogo,
sistemas de camera, sistemas de som, sensores de movimento, sensores de imagem, acelerometros,
etc.) sdo utilizados pelo jogo para implementar a habilidade, entdo o jogo com habilidade devera
fornecer instrugdes adequadas e claras para seu propdsito, uso e efeito. Se houver varios dispositivos
de interacdo capazes de afetar a mesma a¢do que envolve habilidade do jogador, todas essas op¢des
deverdo ser claramente explicadas ao jogador.

4.11 Jogos Peer-to-Peer (P2P - Ponto-a-Ponto)

4.11.1 Sessdes de Jogos P2P

Sessodes de jogos peer-to-peer (P2P) sdo ambientes que oferecerdo aos jogadores a oportunidade de
um jogar contra o outro. Nestes ambientes, o operador geralmente nio se envolve na sessido de jogo
P2P como um grupo (por exemplo, jogos bancados pela casa), mas geralmente fornece o ambiente
para uso de seus jogadores e podera cobrar comissdo ou taxa pelo servi¢co oferecido. Os seguintes
requisitos deverao ser aplicados:

a) Osjogadores deverao ser impedidos de ocupar mais de uma posi¢cdo em qualquer sessao de jogo
P2P, a menos que autorizado pelas regras do jogo;

b) Os jogadores deverdo ter a opcao de entrar em uma sessdo de jogo P2P, quando os jogadores
foram selecionados aleatoriamente;

¢) Quaisquer jogadores que estejam jogando com dinheiro da casa (camplices) ou forem jogadores
de proposta deverao ser claramente indicados a todos os outros jogadores daquela sessao de jogo
P2P; e

d) Os jogadores deverdo ser notitificados quando o uso de bots ou outro software ndo autorizado
puder afetar o jogo, para que eles possam tomar uma decisdo sobre sua participa¢do na sessao.

4.11.2 Funcionalidade de Vantagens P2P

Uma sessao de jogo P2P podera conter uma funcionalidade que permitira a um jogador ou jogadores
obter uma vantagem sobre outros jogadores, desde que o jogo:

a) Descreva claramente a todos os jogadores que a funcionalidade estara disponivel e quais serdo
as vantagens oferecidas;

b) Divulgue o método para obter a vantagem, incluindo qualquer aposta necessaria; e

c) Fornecgaaosjogadores informacdes suficientes para tomar uma decisdo quanto a competir contra
um outro(s) jogador(es) que possua tal recurso habilitado, antes do jogo iniciar.
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4.11.3 Status “Fora do Jogo”

A Plataforma de Jogo deverd suportar um status "Fora do Jogo", que podera ser acionado por
solicitacdo do jogador ou ap6s um periodo de inatividade, que devera ser divulgado ao jogador, e
devera ser menor ou igual ao limite de tempo de inatividade especificado na secdo “Inatividade do
Jogador” deste documento. Este status devera ser totalmente descrito nas telas de ajuda ou nas regras
dos jogos, onde sdo aplicaveis.

a) O jogador devera ser informado quando o status “Fora do Jogo” for acionado.

b) O status "Fora do Jogo" devera desabilitar todas as funcionalidades do jogo e fazer com que a vez
do jogador seja automaticamente ignorada durante qualquer rodada do jogo que ocorrer
enquanto este status estiver ativo.

c) Se o status “Fora do Jogo” for acionado no meio de um jogo, esse jogo devera ser tratado como
um jogo interrompido e deverd atender aos requisitos da se¢cdo “Conclusdo de Jogos
Interrompidos”.

d) Seum jogador realizar qualquer acdo que acione uma inteng¢do de jogar enquanto estiver em um
status "Fora do Jogo" (por exemplo, selecionar um valor para apostar, etc.), o status devera ser
removido e o jogador sera inscrito no préximo jogo a ser realizado. A¢des sem intencdo de jogar,
como por exemplo, acessar o menu de ajuda, ndo exigirdo que esse status seja removido.

e) Se um jogador estiver no status “Fora do Jogo” por um periodo de tempo maior que o permitido
e informado ao jogador, ele devera ser automaticamente removido da sessdo de jogo P2P em que
esta atualmente inscrito.

4.12 Jogos de Perseveranca
4.12.1 Declaragao Geral

Um jogo de perseveranca estd associado a um atributo tinico (por exemplo, ID do jogador, tema do
jogo/ID da tabela de pagamento, etc.) e incorporara ofertas que permitira o progresso em direcdo a
concessao de um prémio e/ou bonus através de algum resultado de jogo designado. Essas ofertas
adicionais tornam-se disponiveis quando o jogador atingir limites especificos definidos para o jogo.
Cada resultado designado fard com que o jogador avance no estado do jogo de perseveranca.
Geralmente, varias jogadas serdo necessarias para o jogador conseguir acionar o prémio de
perseveranca.

4.12.2 Objetivos do Jogo de Perseveranca

Um jogo de perseveranca devera reconhecer um atributo especifico com o propdsito de restaurar os
objetivos previamente adquiridos associados a este atributo quando for jogar novamente um
determinado jogo. Um jogo de perseveranca deverd conter em suas telas de ajuda, uma descrigao
clara de cada recurso e/ou funcao relacionada ao jogo e os requisitos necessarios para atingir os
objetivos deste jogo, bem como informacdes sobre como o jogador recuperara os objetivos ganhos
anteriormente. Além disso, os jogadores deverio ser notificados cada vez que um objetivo do jogo de
perseveranca for atingido.
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4.12.3 Jogar a Partir de um Ponto Salvo

Jogar a partir de um ponto salvo é um recurso utilizado em alguns designs de jogos de perseveranca
onde a complexidade aumentara ou elementos adicionais serdo adicionados ao jogo, conforme o jogo
continuar. Além disto, jogar a partir de um ponto salvo permitira que o jogador salve um jogo em
pontos criticos (ou seja, pontos salvo), normalmente ap6s alguma realizacdo ou objetivo ter sido
alcancado. O jogador podera retomar o jogo a partir deste ponto em uma data futura e continuar para
o préximo objetivo. Os seguintes requisitos deverao ser aplicados para jogar a partir de um ponto
salvo:

a) Osprémiosanunciados ou disponibilizados para alcan¢ar um ponto salvo deverio ser claramente
definidos e exibidos ao jogador antes que seja feita qualquer aposta Se um prémio aleatério puder
ser ganho, os detalhes e todos os pagamentos possiveis deverdo ser anunciados para o jogador;.

b) O jogo devera fornecer uma notificagio adequada ao jogador sempre que um ponto salvo
predefinido for atingido durante o jogo;

c) Se as regras ou prémios do jogo mudarem conforme niveis diferentes sdo atingidos durante o
jogo a partir do ponto salvo, essas mudancas deverao ser claramente exibidas para o jogador; e

d) Se ojogo a partir do ponto salvo nio for mantido indefinidamente, o jogo devera fornecer uma
indicacdo ao jogador de qualquer limitacdo e/ou expiracdo dos dados salvos e que estardo
armazenados para utilizacdo em jogos futuros.

4.13 Jackpots Progressivos e Jackpots Incrementais
4.13.1 Declaracao Geral

Esta secdo se aplica a prémios de jackpot monetario ou "pagamentos” que sdo incrementados com
base em jogadas da seguinte forma:

a) Os prémios de jackpots progressivos serdo incrementados de acordo com os créditos apostados
no jogo.

b) Os prémios de jackpots incrementais se comportam de maneira idéntica aos jackpots
progressivos, exceto que serdo incrementados com base na ocorréncia de uma ou mais condi¢es
especificas (eventos definidos) estabelecidas pelas regras do jogo em vez de, ou além de,
incrementados com base nos créditos apostados.

OBSERVACAO: Esta sec¢io nio se aplicara a prémios de créditos de incentivos restritivos, bénus/recursos que
oferecem prémios que serdo incrementados ao longo de um unico ciclo de jogo ou prémios estaticos cujas
probabilidades de ganhar mudam conforme o jogo é jogado. Esta se¢do também nao se aplicara as modalidades
de jogo de perseveranca que sdo incrementadas conforme o jogo é jogado (por exemplo, nimero de jogadas
gratis, multiplicadores, varias conquistas para a ativacdo de um bonus/recurso ou a emissdo de um prémio,
etc.) ou “niveis ” de prémios estaticos disponiveis para serem ganhos com base na experiéncia do jogador e/ou
conquistas.

4.13.2 Display do Jackpot
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O display do jackpot sera utilizado para apresentar o valor do prémio de jackpot atual ou "o valor a
ser pago" para cada jackpot em créditos ou no formato da moeda local, para todos os jogadores que
estdo jogando um jogo que pode potencialmente acionar este prémio. Se o jackpot oferecer um
“mistery prémio” em que o valor real ndo é exibido para o jogador, os requisitos do capitulo “Recursos
do Mistery Premio” deverdo ser aplicados.

a) A medida que cada jogada for concluida, o valor atual de cada prémio de jackpot devera ser
atualizado no display do jackpot, pelo menos a cada trinta segundos a partir do evento que gera
um incremento, para refletir razoavelmente o valor real do prémio de jackpot a ser pago. O uso
de hodometro e outras formas de atualizacdo (por exemplo, passo a passo) serdo permitidas.

b) Quando o display de jackpot tem uma limitacdo maxima de exibicdo (isto €, ele sé podera exibir
um certo numero de digitos) um limite maximo ou "teto" devera ser exigido e devera atender
aos requisitos do capitulo "Limites maximos de pagamento”.

OBSERVACAO: Os valores deverio ser exibidos com a maior precisio possivel dentro das limita¢des de atrasos
e de laténcias de comunicacio.

4.13.3 Limites Maximos de Valores de Prémios de Jackpot (Teto)

Se um limite maximo de prémio ou “teto” for suportado pelo jackpot, uma vez que o pagamento
atingir seu teto, ele devera permanecer nesse valor até que seja concedido a um jogador.

a) Quando for exigido pelo 6rgido regulador, todas as contribuicoes adicionais deverdo ser
creditadas em um fundo reserva ou de desvio;
b) Quando divulgado ao jogador na artwork do jogo, o valor do teto exibido devera ser preciso.

4.13.4 Probabilidades Vinculadas

Parajackpots vinculados a varios modelos de jogo, a menos que de outra forma claramente divulgado
ao jogador, a probabilidade de ganhar o jackpot devera ser proporcional a aposta efetuada pelo
jogador.

OBSERVAGCAO: Para atender este requisito, sera aceitavel uma variag¢io nio superior a cinco por cento (5%)
para probabilidade e ndo superior a um por cento (1%) de tolerancia no calculo do RTP esperado.

4.13.5 Desvio do Prémio Jackpot

Quando permitido pelo 6rgdo regulador, um Esquema de Desvio de Jackpot podera ser usado, onde
uma parte das contribui¢des de jackpot sdo desviadas para outro fundo ou "fundo de desvio" para
ser usado conforme necessario pelo design do jackpot (por exemplo, o pool de desvio pode ser
adicionado ao valor inicial do préximo jackpot ou ser usado para pagar ganhos simultdneos de um
jackpot).

a) Um esquema de desvio de jackpot deverd ser implementado de forma que ndo tenha uma
expectativa matematica infinita.
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b) Os fundos de desvio ndo deverao ser truncados. As contribui¢des desviadas, uma vez que o fundo
de desvio atingir seu limite superior, deverdo ser contabilizadas.

¢) Quando um fundo de desvio é usado para financiar o valor de reinicio de um jackpot, o valor de
reinicio devera assumir um fundo de desvio vazio para os fins dos calculos de RTP.

4.13.6 Saidas de Jackpot

Os jackpots poderdo ser pagos baseados na obtencdo de combinagdes/simbolos ganhadores ou por
outros critérios, como jackpots desencadeados por mistério, jackpots bad beat, etc. Quando um
jackpot é acionado:

a) O jogador ganhador devera ser notificado sobre o prémio do jackpot e seu pagamento devera ser
feito no final da jogada em que ganhou o prémio.

b) As contribui¢cdes paraincrementar o prémio do jackpot ndo poderao ser perdidas. Os pagamentos
do jackpot, quando concedidos, ndo deverio ser arredondados para baixo ou truncados, a menos
que sejam transferidos para o valor de reinicio.

¢) Quando estiver efetuando o pagamento do jackpot, o valor podera ser adicionado ao contador de
crédito do jogador se:

i. O contador de créditos for mantido no formato de valor na moeda local;

ii. O pagamento do jackpot for incrementado em valores de crédito inteiros; ou

iii. O pagamento do jackpot no formato de valor em moeda local for convertido corretamente em
créditos ao ser transferido para o contador de crédito de uma maneira que nao confunda o
jogador.

d) O prémio do jackpot devera ser atualizado para o valor de reinicio e continuar as operagoes
normais.

OBSERVACAO: Um jackpot podera ser desabilitado ou encerrado apés o prémio do jackpot ser pago, se o jogo
estiver configurado para desabilitar automaticamente ou estabelecer em seu lugar um prémio que nao
aumenta.

4.13.7 Intercalando os Niveis de Jackpot

Para jackpots que oferecem varios niveis de valores de prémios, quando uma tnica combinacdo
ganhadora puder ser associada a mais de uma das combinacdes disponiveis na tabela de pagamento,
a menos que definido explicitamente de outra forma nas regras do jogo, o jogador sempre devera
receber o valor maior possivel com base em todas as combinagdes as quais o resultado estiver
associado (por exemplo, se o “Jackpot A” for concedido quando sair cinco ases em uma linha de
pagamento e o “Jackpot B” for concedido quando sair quatro ases em uma linha de pagamento, e o
“Jackpot B” tiver um prémio maior do que o “Jackpot A”, o jogador devera receber o valor destinado
para o “Jackpot B” mesmo se o jogador tiver os cinco ases em uma linha de pagamento).

4.13.8 Jackpots Acionados por Eventos Misteriosos

Para jackpots desencadeados através de um evento misterioso, que utilizam de um valor de gatilho
oculto para determinar quando o jackpot sera concedido:
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a) Ovalor do gatilho oculto devera ser definido aleatoriamente a cada vez que o valor for reiniciado
e devera permanecer oculto o tempo todo; e

b) Nao devera ser possivel ter acesso ou conhecimento do valor do gatilho oculto em nenhum
momento.

4.13.9 Jackpots Pagos a Varios Jogadores

A Plataforma de Jogo devera ser projetada para identificar e registrar com precisdo a ordem de saida,
quando varios jogadores ganharem quase ao mesmo tempo, o valor total do prémio exibido devera
ser concedido ao jogador que primeiro completou a combinacdo que aciona o prémio do jackpot.
Quando isto ndo for possivel ou se for possivel que varios jogadores ganhem ao mesmo tempo (por
exemplo, em um jogo com varios jogadores), uma das seguintes op¢des devera se utilizada:

a) O valor total do prémio exibido devera ser concedido a cada jogador vencedor; ou
b) Informagdes precisas sobre como o pagamento sera efetuado nesta situacdo devera ser
divulgadas ao jogador.

4.14 Recall do Jogo
4.14.1 Jogador Visualizando um Recall

A funcionalidade de 'recall do jogo' devera ser fornecida ao jogador, seja como uma reconstituigao ou
através de uma descrigdo. Esta funcionalidade deverd indicar claramente que se trata de uma
repeticdo do jogo anterior.

4.14.2 Informacées Necessarias na Tela de Ultimas Jogadas

O recall do jogo devera consistir de um conteddo grafico, textual ou de video, ou alguma combinacao
dessas opcdes, ou outros meios (por exemplo, mecanismo de "Flight Recorder"), desde que seja
possivel a reconstrucdo completa e precisa do resultado do jogo e/ou ac¢des do jogador. Sera
permitido exibir os valores em moeda local ao invés de exibi-los em créditos. O recall do jogo devera
exibir as seguintes informacdes, conforme aplicavel:

a) Data/Hora em que a jogada ocorreu;
b) A denominacao selecionda para a jogada, se for um jogo do tipo multi-denominagao;
c) Aimagem associada ao resultado final da jogada, graficamente ou por meio de uma descri¢do de
texto clara e precisa;
d) Osvalores disponiveis para apostas no inicio e/ou no final da jogada;
e) Valor total apostado, incluindo quaisquer créditos de incentivo;
f) Valor total ganho, incluindo:
i. Quaisquer créditos de incentivo e/ou prémios;
ii. Quaisquer jackpots progressivos e/ou incrementais;
g) Qualquer valor gasto, sem vinculo com aposta, efetuados entre o inicio e o fim da jogada;
h) Comissoes ou taxas cobradas;
i) Osresultados de quaisquer escolhas do jogador que poderao afetar o resultado do jogo;
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j)  Os resultados de qualquer fase intermediaria da jogada, como dobrar/apostar ou bénus/jogos
especiais;

k) Se um jackpot progressivo e/ou incremental foi ganho, uma indicacdo de que o jackpot foi
concedido; e

1) Qualquer assisténcia oferecida ao jogador, quando se tratar de jogos com habilidade.

4.14.3 Tela de Ultimas Jogadas de Bonus/Jogos Especiais

A tela de ultimas jogadas devera refletir pelo menos os dltimos cinquenta eventos de bénus/jogos
especiais concluidos. Se um bonus/jogo especial consistir em 'x ndmero de eventos', cada um com
resultados separados, cada um dos 'x eventos', até cinquenta, devera ser exibido com seu resultado
correspondente, independentemente de o resultado ter sido um ganho ou uma perda .

4.15 Requisitos de Desativacao
4.15.1 Desativac¢ao do Jogo

Quando um jogo ou qualquer outra funcionalidade relativa ao jogo for desativado pela Plataforma de
Jogo enquanto uma jogada estiver em andamento todos os jogadores que estiverem dentro desse
jogo deverdo ter permissdo para concluir sua jogada (por exemplo: rodadas de bénus,
dobrar/apostar e outros recursos do jogo relacionados a aposta deverdo ser totalmente concluidos
imediatamente ou na préxima rodada). Uma vez que o jogo estiver totalmente concluido, ele nio
deverd estar mais acessivel ao jogador.

4.15.2 Desativacao do Jackpot

Quando um jackpot progressivo ou incremental for desativado (por exemplo, intervencdo do
operador, condi¢do de erro, limite de tempo expirou, etc.), os seguintes requisitos deverao ser
aplicados:

a) Exibir uma indicacdo de que o jackpot ndo estara mais disponivel;

b) Nao devera ser possivel incrementar o valor do jackpot enquanto estiver neste estado; e

¢) Aposaretomada do jackpot para o estado habilitado, devera ser possivel o jackpot voltar com os
parametros idénticos de antes da desabilitacdo, incluindo o valor do prémio. O valor oculto do
gatilho, se usado para determinar a saida de um jackpot misterioso, sé podera voltar com o valor
anterior se o valor re-selecionado estiver abaixo do teto, quando houver.

OBSERVACAO: Para jogos bancados pela casa, é recomendado que se o requisito de porcentagem minima,
conforme especificado na se¢do "Requisitos de Software para Percentual de Retorno”, deixar de ser cumprido
quando o jackpot nao estiver disponivel, os jogos participantes também deverdo ser desativados.

4.16 Jogos Suspensos

4.16.1 Jogos Suspensos
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Um jogo serd considerado suspenso quando o resultado do jogo permanecer sem solucdo ou o
resultado ndo puder ser transmitido adequadamente ao jogador. Jogos suspensos poderao resultar
de uma das seguintes situagdes que ocorrerd durante o jogo:

a) Perda de comunicacdo entre a Plataforma de Jogo e o Dispositivo Remoto de Jogo;
b) Reinicializacdo da Plataforma de Jogo;

c) Malfuncionamento ou reinicializagdo do Dispositivo Remoto de Jogo;

d) Finalizacdo anormal do Software do Jogo; ou

e) Quando a Plataforma de Jogo enviar um comando para desabilitar um jogo.

4.16.2 Apostas em Jogos Suspensos

As apostas associadas a um jogo suspenso que podera continuar futuramente, deverdo ser mantidas
pela Plataforma de Jogo até que o jogo finalize. As contas dos jogadores deverdo refletir quaisquer
valores mantidos em jogos interrompidos.

4.16.3 Finalizacdo de um Jogos Suspenso

A plataforma de jogo devera fornecer um mecanismo para o jogador completar um jogo suspenso.
Um jogo suspenso devera ser resolvido antes que um jogador seja autorizado a participar em outra
sessdo do mesmo jogo.

a) Quando nenhuma acdo do jogador for necessaria para completar uma jogada, serd permitido que
o0 jogo retorne ao estado de finalizacdo, desde que o histérico do jogo e o contador de crédito ou
o saldo da conta do jogador reflitam a situacdo final de um jogo concluido.

b) Parajogos de um sé jogador, onde uma acdo do jogador for necessaria para completar o jogo, o
jogo devera retornar ao estado em que o jogo estava no momento antes da suspensao e permitir
que o jogador conclua o jogo, a menos que quaisquer regras e/ou termos e condi¢des de
substituicdo do jogo sejam divulgados ao jogador.

c) Parajogos do tipo multijogador, onde uma ac¢io do jogador for necessaria para completar o jogo
e o0 jogador ndo puder completar a acdo necessaria para permitir que o jogo continue dentro do
tempo determinado:

i. A Plataforma de Jogo devera completar o jogo em nome do jogador de acordo com as regras
do jogo e/ou termos e condi¢des;

ii. O histdrico do jogo e os contadores de crédito ou saldos da conta do jogador deverao ser
atualizados conforme o resultado;

iii. Os resultados do jogo deverado ser disponibilizados para o jogador e deverdo indicar quais
decisdes, se houver, foram tomadas pela Plataforma de Jogo em nome do jogador; e

iv. A Plataforma de Jogo devera ser projetada de tal forma que um jogador que ndo completar
uma agdo no tempo necessario, ndo afetera nenhum outro jogador na mesma sessao de jogo,
no que diz respeito a completar o jogo e ser creditado de acordo com o resultado
(ganho/perda).

4.17 Apostas em Eventos Virtuais

4.17.1 Declaracao Geral
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As apostas em eventos virtuais permitem efetuar apostas em simulacdes de eventos esportivos,
competicdes e corridas cujos resultados sdo baseados exclusivamente na informacao gerada por um
Gerador de Numeros Aleatérios (RNG) aprovado, se permitido pelo drgao regulador. As Plataformas
de Jogos que suportam apostas em eventos virtuais deverao cumprir com os requisitos especificados
na Norma GLI-33 “Sistema de Apostas para Eventos”. Além disto, o RNG utilizado para apostas em
eventos virtuais devera cumprir os requisitos do capitulo “Requisitos do Gerador de Numeros
Aleatoérios (RNG)” deste documento.

4.18 Requisitos para Jogos Onlines
4.18.1 Declaracao Geral

Quando autorizado por um drgao regulador, os seguintes requisitos deverdo ser aplicados para as
apostas que serao feitas por meio de uma Plataforma de Jogos em jogos ao vivo, conduzidos por um
atendente de jogos (por exemplo, dealer, crupié, etc.) e/ou outro equipamento de jogo (por exemplo,
roleta automatizada, bombo, dispositivo de jogo, etc.) em um ambiente de jogo ao vivo. Isso inclui,
mas ndo esta limitado a sorteios ao vivo, jogos de cartas ao vivo, jogos de mesa ao vivo, jogos de keno
ao vivo, jogos de bingo ao vivo e jogos ao vivo de dispositivos de jogos, conforme permitido pelo 6rgao
regulador.

a) Todo o processo deverd ser visualizado por todos os jogadores através de uma transmissao
remota de dudio e video em tempo real usando streaming, narrowcast, broadcast ou outra
tecnologia e uma interface grafica.

b) A plataforma de jogos devera receber instrucdes de cada jogador através da interface do jogador
ou outro canal de comunicacdo para facilitar as decisdes do jogador quando for necessario.

¢) Além dos requisitos especificados nesta se¢ido, o operador ou prestador de servigos terceirizado
que mantém esses componentes, servicos e/ou aplicativos deverdo cumprir com os
procedimentos e controles operacionais indicados na secdo “Servicos de Jogos ao Vivo” deste
documento.

OBSERVACAO: Quando autorizado por um érgio regulador, um prestador de servicos de jogos ao vivo podera
utilizar um jogador substituto para fazer apostas em nome de um jogador, ao invés de fazer diretamente por
meio de um sistema. Essas implementa¢des, quando usadas em conjunto com uma Plataforma de Jogos, serdo
revisadas caso a caso.

4.18.2 Informacdes de Jogos ao Vivo

Um jogo ao vivo deverd cumprir com os requisitos de visualizacdo que se encontram nos seguintes
capitulos desta norma “Informacdes do Jogo e Regras do Jogo”, “Informacdes a Serem Apresentadas”
e “Jogo Honesto”. Além disso, os seguintes requisitos de exibicdo deverio ser aplicados:

a) A Plataforma de Jogo devera fornecer as seguintes informacgdes ao jogador:
i. Descrever os procedimentos em vigor para lidar com interrupg¢des dos jogos ao vivo causadas
pela descontinuidade do fluxo de dados, video e voz do servidor de rede durante um jogo (por
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exemplo, queda de conexdo com a Internet, mau funcionamento do servidor de controle de
transmissao simultanea, etc.);

ii. Indicar a possibilidade de erro humano pelo atendente de jogos e erro do sistema pelo
dispositivo especializado e como os erros serao resolvidos; e

iii. Identificar qualquer correlagdo entre a selecdo de aposta do jogador por meio da plataforma
de jogos e o que sera exibido no feed de video, como fichas fisicas do jogador e seus valores.

b) A Plataforma de Jogos ndo podera fornecer nenhuma informacdo em tempo real, para o jogo ao
vivo que esta sendo jogado, que possa ser usada para ajudar em:

i. Projetar ou prever o resultado de um jogo;

ii. Para jogos de cartas, rastreamento das cartas jogadas e das cartas que ainda nao foram
jogadas;

iii. Analisar a probabilidade de ocorréncia de um evento relacionado a um jogo; ou

iv. Analisar a estratégia a ser usada em um jogo para jogar ou apostar, a menos que seja
permitido pelas regras do jogo.

c) Osjogadores deverdo ser informados de qualquer jogo ao vivo que dependa do monitoramento
"ao vivo" de um evento (por exemplo, bingo) de que as transmissdes "ao vivo" poderdo estar
sujeitas a atrasos ou interrupg¢des. Quando um atraso for percebido ou criado pela Plataforma de
Jogo, a escala do atraso devera ser exibida ao jogador.

4.18.3 Jogo Honesto em Jogos ao Vivo

As regras a seguir se aplicardo quando os jogadores participarem de jogos por meio da Plataforma
de Jogos com jogadores presenciais, que estdo jogando o jogo real em um local (por exemplo, cassino,
sala de bingo, sala de carteado, etc.):

a) As regras, a artwork e as funcionalidades do jogo ao vivo, conforme disponibilizados para o
jogador por meio da Plataforma de Jogo, ndo devera incluir nem mais nem menos informacao do
que aquela que é disponibilizada ao jogador presencial, quando aplicavel; e

b) Osjogadores que estdo jogando por meio de uma Plataforma de Jogos ndo deverdo ser nem mais
nem menos elegiveis para ganhar o jogo, do que os jogadores presenciais.

OBSERVACOES: Nenhum dos requisitos aqui definidos tem a intengdo de impedir a possibilidade de
implementar prémios de incentivos especificos apenas para jogadores presenciais ou para os jogadores que
estdo jogando por meio de uma plataforma de jogos.

4.18.4 Dados do Resultado do Jogo

Os dados do resultado do jogo referem-se a qualquer resultado gerado ou detectado por dispositivos
especializados durante o jogo ao vivo incluindo até resultado da aposta do jogador, assim como as
fases intermedidrias que afetam o resultado, como determinado pela Plataforma de Jogo. Os dados
do resultado do jogo deverdo ser transmitidos ao jogador imediatamente apds sua geracdo ou
deteccdo (sujeito as limitacdes naturais do processamento do sistema e atrasos na comunicagio pela
Internet). Se permitido pelo 6rgio regulador, os dados do resultado do jogo poderao ser registrados
automaticamente por dispositivos especializados, desde que o software usado para reconhecimento
automatizado cumpra:
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Garanta um alto grau de precisdo na identificacdo e relatério dos dados do resultado do jogo para
a Plataforma de Jogo. As regras do jogo deverao ser programadas na Plataforma de Jogo;

Nao forne¢a nenhuma informacao que possa ser usada para comprometer o dispositivo e seus
componentes (por exemplo, cartas contidas no embaralhador ou no distribuidor de cartas);

Nio interferir ou modificar o comportamento do dispositivo além das funcionalidades associada
ao software; e

Inclua um modo de operacao manual para permitir a corre¢do de um resultado incorreto (onde
o dispositivo interprete mal um cartao, a posi¢do da bola, etc.) se tais corre¢des ndo forem feitas
diretamente pela Plataforma de Jogo. O jogador devera estar ciente de que o modo operagio
manual esta sendo usado.

4.18.5 Dispositivos de Aleatoriedade Fisica

Os jogos ao vivo poderdo utilizar dispositivos de aleatoriedade fisicos, conforme descrito na se¢io
"RNG Mecanico" deste documento, para gerar resultados de jogos.

a)

b)

Os resultados do dispositivo de aleatoriedade fisica deverdo ser digitalizados nos Dados de
Resultado do Jogo e transmitidos com seguranca para a Plataforma de Jogo através de
dispositivos especializados para processamento sem alteragdes, a menos que aprovado pelo
orgao regulador.

Os dados do resultado do jogo deverao ser registrados pela Plataforma de Jogo e disponibilizados
ao jogador para revisdo imediatamente apds sua geracao (sujeito as limita¢cdes naturais do
processamento do sistema e atrasos na comunicacio da rede).

Exceto por um erro humano ou um erro que possa ser corrigido manualmente, a qualquer
momento durante o jogo os dados do resultado do jogo deverdo corresponder ao resultado
gerado pelo dispositivo de aleatoriedade fisica. Onde houver uma discrepancia entre o
dispositivo de aleatoriedade fisica e os dados do resultado do jogo, o resultado do dispositivo de
aleatoriedade fisica devera ser considerado o correto.
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Anexo A: Auditoria Operacional de Procedimentos e Praticas de
Jogos

A.1 Introducgao

A.1.1 Declaracgao Geral

Este anexo estabelecera os procedimentos e praticas para operacdes de jogos que serdo revisados
em uma auditoria operacional como parte da avaliacdo do Sistema de Jogo Interativo, incluindo, mas
nao se limitando a, estabelecer as regras dos jogos, gerenciar jogos, monitorar jogos e os resultados
do Gerador de Numero Aleatdério (RNG), lidar com varios jogos e transacdes financeiras, criar e
gerenciar jackpots progressivos e incrementais, gerenciamento de contas de jogadores, praticas
fundamentais e relevantes para a limitacdo de riscos e quaisquer outros objetivos estabelecidos pelo
orgao regulador.

OBSERVACAO: Também serd reconhecido que procedimentos e praticas adicionais que ndo estdo
especificamente incluidos nesta norma serdo relevantes e necessarios para uma auditoria operacional
conforme determinado pelo operador e/ou pelo 6rgdo regulador dentro de suas regras, regulamentos e
Padrdes Minimos de Controle Interno (MICS).

A.2 Procedimentos de Controles Internos
A.2.1 Procedimentos de Controles Internos

O operador devera estabelecer, manter, implementar e cumprir os procedimentos de controle
interno para operacgdes de jogo, incluindo a realizacdo de jogo e transacdes financeiras.

A.2.2 Gerenciamento de Informacao

Os controles internos do operador deverdo incluir os processos para manter as informacdes
especificadas na sec¢do intitulada "Informagdes a Serem Mantidas" armazenadas por um periodo de
cinco anos ou conforme especificado pelo érgao regulador.

A.2.3 Gerenciamento de Riscos

Os controles internos do operador deverdo conter detalhes sobre o contexto de sua estratégia de
gestdo de riscos, incluindo, mas nao se limitando a:

a) Procedimentos automatizados e manuais de gerenciamento de riscos;

b) Gestdo de funcionarios, incluindo controles de acesso e segregacio de fungdes;

¢) Informacgdes sobre a identificacido e dentincias de fraude e condutas suspeitas;

d) Controles que irdo garantir a conformidade regulatoria;

e) Descricio das normas de conformidade contra a Lavagem de Dinheiro (AML), incluindo
procedimentos para detectar qualquer tentativa de mascarar dados dos relatérios;

f) Descricdo de todas os aplicativos de softwares que compdem o Sistema de Jogos Interativos;
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g) Descri¢do de todos os tipos de apostas disponiveis a serem oferecidas pelo operador;
h) Descricdo do método adotados para evitar artificios utilizados nos jogos peer-to-peer;
i) Descricao de todos os prestadores de servicos terceirizados; e

j) Qualquer outra informacao requerida pelo 6rgéo regulador.

A.2.4 Jogadores Restritos

Os controles internos do operador deverdo descrever os métodos utilizados para evitar o jogo de
pessoas identificadas como funcionarios, subcontratados, diretores, proprietarios e dirigentes de um
operador, bem como aqueles que estdo dentro de uma mesma residéncia que qualquer um
anteriormente citado, conforme exigido pelo 6rgio regulador.

A.3 Controles da Conta do Jogador
A.3.1 Registro e Verificacdo

Quando o registro da conta do jogador for feito manualmente pelo operador, deverao ser
estabelecidos procedimentos para cumprir com os requisitos do capitulo “Registro e Verificacdo”
conforme indicado neste documento.

A.3.2 Contas Fraudulentas

0 operador devera disponibilizar uma politica publica documentada para o tratamento das contas de
jogadores descobertas como sendo usadas de forma fraudulenta, incluindo, mas nao se limitando a:

a) A manutencio de informacgdes sobre a atividade de qualquer conta, de modo que, se for detectada
atividade fraudulenta, o operador tenha as informacdes necessarias para tomar as medidas
cabiveis;

b) Asuspensio de qualquer conta envolvida em atividades fraudulentas, como por exemplo, quando
um jogador permitir através de sua conta o acesso a menores; e

c) O tratamento de depdsitos, apostas e ganhos associados a uma conta fraudulenta.

A.3.3 Termos e Condi¢des

Um conjunto de termos e condi¢des deverao estar disponiveis para o jogador. Durante o processo de
registro e quando quaisquer termos e condi¢des forem significantemente atualizados (ou seja,
quando for modificagdes mais importantes que alteracdes gramaticais ou outras de menor
importancia), o jogador devera dar seu de acordo com os termos e condi¢des. Estes documentos
deverio:

a) Declarar que apenas individuos legalmente permitidos por sua respectiva jurisdicdo poderao
participar do jogo;

b) Orientar o jogador a manter suas credenciais de autenticagdo (por exemplo, usudrio e senha)
seguras;

c) Divulgar todos os processos a serem cumpridos nos casos de perda de credenciais de
autenticacao, alteracdes obrigatdrias de senha, seguranca das senhas e outros itens relacionados,

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos os Direitos Reservados.




g)

GLI-19 - Normas para Sistema de Jogos Interativos Versao 3.0

conforme exigido pelo 6rgdo regulador;

Especificar as condigdes sob as quais uma conta devera ser considerada inativa e explicar quais

acdes deverao ser realizadas na conta depois que for considerada inativa;

Definir claramente o que acontecerd com as apostas feitas pelo jogador, mas que permanecem

suspensas em jogos suspensos antes de qualquer exclusao feita pelo jogador ou pelo operador,

incluindo a devolugdo de todas as apostas, qualquer outra a¢do a ser tomada, conforme

apropriado;

Conter informacdes sobre prazos e limites relativos a depdsitos e/ou resgates da conta do

jogador, incluindo uma explicac¢do clara e concisa de todas as taxas (se aplicavel);

Informar que o operador tera o direito de:

i. Recusararegistrar uma conta de jogador pelo que ele considerar um motivo bom e suficiente;

ii. Recusar depositos e/ou resgates de contas de jogadores pelo que ele considerar um motivo
bom e suficiente; e

iii. A menos que haja uma investigacdo pendente ou disputa com o jogador, suspender ou
encerrar a conta de qualquer jogador a qualquer momento de acordo com os termos e
condig¢des acordados entre o operador e o jogador.

A.3.4 Politica de Privacidade

A Politica de Privacidade devera estar disponivel para o jogador. Durante o processo de registro e
quando a politica de privacidade for significantemente atualizados (ou seja, quando for modificacdes
mais importantes que altera¢des gramaticais ou outras de menor importancia), o jogador devera dar
seu de acordo a politica de privacidade. Este documento devera conter:

a)
b)

d)
e)

g)

h)

Quais Informacdes de Identificacdo Pessoal (PII) deverao ser coletadas;

A finalidade e a base legal para a coleta de PII e de todas as atividades de processamento para as
quais o consentimento est sendo solicitado, incluindo, quando exigido pela entidade reguladora,
o “interesse legitimo” por parte do operador (ou prestador(es) de servicos terceirizado(s)) se
esta for a base juridica escolhida (ou seja, identificacdo do interesse especifico em questdo);

O periodo em que as PII serdo armazenadas ou, se nao for possivel definir um periodo e os
critérios usados para concluir isto. Apenas a declaragdo do operador de que as PII serdo
guardadas pelo tempo necessario, sem determinar um periodo, ndo sera suficiente;

As condigdes sob as quais as PII poderao ser divulgadas;

Afirmacdo de que medidas estardo em vigor para evitar a divulgacdo ndo autorizada ou
desnecessaria das PII;

A identidade e os detalhes de contato do operador que estard buscando o consentimento,
incluindo quaisquer prestadores de servigos terceirizados que poderdo acessar e/ou usar essas
PII;

Quando solicitado pelo 6rgao regulador, que o jogador tera o direito de:

i. Acessar, exportar ou transferir suas PII;

ii. Retificar, apagar ou restringir o acesso as suas PII;

iii. Objetar ao processamento de suas PII;

iv. Retirar o consentimento, se o processamento for baseado no consentimento;

Os direitos e a possibilidade de um jogador registrar uma reclamagéao junto ao 6rgao regulador;
Para PII coletadas diretamente com jogador, se existe uma obrigacdo legal ou contratual dele
fornecer as PII e as consequéncias dele ndo fornecer essas PII;
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Quando for aplicavel e exigido pelo 6rgao regulador, informagdes sobre a tomada de decisao

automatizada pelo operador, incluindo criacdo de perfis, e pelo menos nesses casos, sem

prejudicar o cumprimento de outras obrigacdes legais:

i. Insights suficientes sobre a ldgica da tomada de decisdo automatizada;

ii. Aimportancia e as consequéncias previstas de tal processamento para o jogador; e

iii. As salvaguardas exigidas em torno da tomada de decisdo exclusivamente automatizada,
incluindo as informacgdes para o jogador sobre como contestar a decisao e exigir revisdo ou
intervencdo humana direta.

A.3.5 Seguranca da Informacao da Identificacao Pessoa (PII)

Qualquer informacdo obtida em relacdo a conta do jogador, incluindo informacoes de identificacao
pessoal (PII) e credenciais de autenticacdo, devera ser feito em conformidade com a politica de
privacidade e os regulamentos e padrdes locais de privacidade observados pelo 6rgio regulador.
Tanto as PII quanto os fundos do jogador deverdo ser considerados dados criticos para fins de
avaliacdo de risco.

a)

b)

d)

Qualquer PII que nao for autorizada a ser divulgada, de acordo com a politica de privacidade,
devera ser mantida em sigilo, exceto quando a divulgacao dessas informacoes for exigida por lei.
Isso inclui, mas ndo estd limitado a:

i. A quantia em dinheiro creditada, debitada ou o saldo de qualquer conta particular de jogador;

ii. A quantia em dinheiro apostada por um determinado jogador em qualquer jogo;

iii. O numero da conta e as credenciais de autenticacdo que identificam o jogador; e

iv. 0 nome, endereco e outras informacdes em posse do operador que identificariam o jogador
para qualquer outra pessoa que ndo seja o 6rgdo regulador ou o operador.

Deverdo existir procedimentos para a seguranca e compartilhamento das PII, valores de uma

conta de jogador e outras informagdes confidenciais conforme exigido pelo 6rgio regulador,

incluindo, mas nao se limitando a:

i. Adesignacdo e identificacdo de um ou mais funcionarios com responsabilidade primaria pelo
projeto, implementacdo e avaliacdo continua de tais procedimentos e praticas;

ii. Os procedimentos a serem utilizados para determinar a natureza e o escopo de todas as
informacgdes coletadas, os locais em que essas informacdes serdo armazenadas e os
dispositivos de armazenamento nos quais essas informacdes poderdo ser guardadas para fins
de armazenamento ou transferéncia;

iii. As medidas a serem utilizadas para proteger as informacdes de acesso ndo autorizado; e

iv. Os procedimentos a serem utilizados no caso de o operador determinar que ocorreu uma
violagdo da seguranca dos dados, incluindo a notificacdo necessaria ao 6rgao regulador.

Quando exigido pela entidade reguladora, os jogadores deverdo receber orientacdes para

solicitar:

i. Confirmacao de que suas PII foram processadas;

ii. Acesso a uma copia de suas PIl, bem como de quaisquer outras informag¢des sobre o
processamento de sua PII;

iii. Atualizacoes feitas em suas PII; e

iv. Que suas PII sejam apagadas e/ou para impor restri¢cdes ao processamento de suas PII.

Deverdo existir procedimentos para registrar e processar tais solicitacdes dos jogadores,

incluindo a manutencao de registros de tais solicitacdes e fornecer razdes para o jogador quando
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tais solicitagdes forem negadas ou rejeitadas. O jogador devera receber uma justificativa quando

o operador ndo tiver a intencdo de atender a solicitacdo do jogador e também fornecer a

informacdo necessaria sobre a possibilidade de apresentar uma reclamacgdo junto a entidade

reguladora.

Sempre que exigido pela entidade reguladora e a pedido do jogador, o operador devera

transmitir aos jogadores as PII que receberam do mesmo jogador, em um formato estruturado,

comumente usado e legivel por um meio eletrénico e transmitir esses dados a outro operador,

onde for tecnicamente viavel. Isso se aplica apenas a:

i. PII que o jogador forneceu ao operador ou PII que sdo processados por meios automatizados
(ou seja, isso excluiria quaisquer registros em papel); e

ii. Casos em que a base para o processamento sera o consentimento de PII, ou que os dados
serdo processados para cumprir um contrato ou etapas preparatodrias para um contrato.

Quando exigido pelo 6rgdo regulador, o jogador tera o direito de se opor ao processamento das

PIIL:

i. Com base em interesses legitimos ou no desempenho de uma tarefa de interesse publico ou
no exercicio de autoridade oficial;

ii. Usado em marketing direto, incluindo criagdo de perfis na medida em que esteja relacionado
a tais atividades de marketing; e

iii. Para fins de pesquisa cientifica ou histérica ou para fins estatisticos.

Deverao existir procedimentos para que o operador cumpra com as solicita¢des dos jogadores de

apagamento das PII e/ou para impedir ou restringir o processamento das PII, incluindo, as

seguintes circunstancias:

i. Quando as PII ndo forem mais necessarias em relacdo a finalidade para a qual foram
originalmente coletadas/processadas;

ii. Quando o jogador retirar o consentimento;

iii. Quando o jogador se opuser ao processamento das PII e ndo houver interesse legitimo
prevalecente para continuar o processamento;

iv. Quando as PII forem processadas ilegalmente; ou

v. As PII deverdo ser apagadas para cumprir uma obrigacao legal.

Onde for proibido pelo érgdo regulador, o operador nido podera utilizar exclusivamente uma

tomada de decisdao automatizada que:

i. Produzira efeitos juridicos ao jogador, tais como aqueles que fazem com que o jogador esteja
sujeito a vigilancia de uma autoridade competente; ou

ii. Afetar significativamente o jogador de maneira semelhante (por exemplo, tem o potencial de
influenciar as circunstancias, comportamento ou escolhas do jogador).

A.3.6 Manutencao dos Saldos Monetarios do Jogador

Os procedimentos deverdo estar em vigor para garantir que todas as transag¢des financeiras sejam
conduzidas de acordo com os regulamentos e requisitos comerciais locais exigidos pelo 6rgio
regulador.

a)

b)

Quando as transacdes financeiras ndo puderem ser realizadas automaticamente pelo Sistema de
Jogos Interativos, os procedimentos deverdo estar em vigor para cumprir com os requisitos de
“Transacdes Financeiras”, conforme indicado neste documento.

Quando as transac¢des financeiras forem permitidas por meio de Transferéncia Eletronica de
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Fundos (EFT), o operador devera adotar medidas de seguranca e controles para evitar fraudes
por EFT. Uma tentativa de EFT que resultou em uma falha ndo poderd ser considerada
fraudulenta se o jogador tiver realizado uma EFT com sucesso em uma ocasiao anterior e nao
houver nenhum estorno pendente. Caso contrario, o operador devera cumprir com todos os
requisitos abaixo:

i. Bloquear temporariamente a conta do jogador para investigacdo de fraude apds cinco
tentativas consecutivas de EFT fracassadas em um periodo de dez minutos ou um periodo a
ser determinado pelo 6rgdo regulador. Se ndo houver evidéncias de fraude, o bloqueio devera
ser removido; e

ii. Suspender a conta do jogador apés cinco tentativas fracassadas e consecutivas adicionais de
EFT dentro de um periodo de dez minutos ou um periodo a ser determinado pelo érgao
regulador.

A identificacdo ou autenticacdo positiva do jogador devera ser concluida antes que o saque de

qualquer valor possa ser feita pelo jogador.

O operador ndo deverd permitir que uma conta de jogador fique deficitaria, a menos que seja

causado por problemas de processamento de pagamento fora do controle do operador.

0O pedido de um jogador para saques de valores (ou seja, valores depositados e liberados e apostas

ganhas) devera ser concluido pelo operador dentro de um periodo de tempo razoavel, a menos

que haja uma reclamagao/disputa ou investigacdo pendente. Tal investigacdo deverd ser
documentada pelo operador e disponibilizada para revisdo pelo 6rgao regulador.

O operador devera ter procedimentos de seguranga ou autorizagdo em vigor para garantir que

apenas ajustes autorizados possam ser feitos nas contas dos jogadores, e essas altera¢des

deverdo ser auditaveis.

A.3.7 Limitacoes

Os jogadores deverdo receber orientacdo de como proceder para impor limita¢cdes aos parametros
de jogo, incluindo, mas nao se limitando a, depoésitos e apostas, conforme exigido pelo 6rgao
regulador. Além disso, deverd haver uma forma para que o operador possa também impor quaisquer
limitagdes aos parametros de aposta, conforme exigido pelo 6rgio regulador.

a)

b)

Uma vez estabelecido por um jogador e implementado pelo operador, sé serd possivel reduzir
uma limitacdo definida pelo jogador mediante aviso de vinte e quatro horas, ou conforme exigido
pelo 6rgio regulador.

Os jogadores deverdo ser notificados com antecedéncia sobre quaisquer limites impostos pelo
operador e suas datas de vigéncia. Uma vez atualizados, os limites impostos pelo operador
deverdo ser consistentes com o que for divulgado ao jogador.

Ao receber qualquer pedido de limitacao feita pelo jogador ou pelo operador, o operador devera
garantir que todos os limites especificados sejam corretamente implementados imediatamente
ou no momento indicado para o jogador (por exemplo, préximo login, dia seguinte).

A.3.8 Exclusoes

Os jogadores deverdo receber orientagdes de como fazer para se excluirem do jogo por um periodo
especificado ou indefinidamente, conforme exigido pelo 6rgdo regulador. Além disso, devera haver
uma forma do operador excluir um jogador do jogo, conforme exigido pelo 6rgao regulador.
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a) Osjogadores deverdo receber uma notificagdo contendo o status de exclusdo e instrugdes gerais
para a resolugio, sempre que possivel.

b) Imediatamente ap6s o recebimento da ordem de exclusdo, nenhuma nova aposta ou deposito
deverao ser aceitos daquele jogador, até que a exclusdo seja removida.

c) Durante o periodo que estiver excluido, o jogador ndo devera ser impedido de sacar qualquer ou
todo o saldo da sua conta, desde que o operador reconhecga que os valores foram compensados e
que o(s) motivo(s) da exclusdo niao proibem o saque.

d) Nenhum material de propaganda ou marketing devera ter como alvo especifico os jogadores que
foram excluidos do jogo.

A.3.9 Contas Inativas

Uma conta de jogador sera considerada inativa de acordo com as condi¢des especificadas nos termos
e condicdes. Os procedimentos deverdo estar em vigor para:

a) Permitir o acesso do jogador a sua conta inativa somente apds realizar uma verificacdo de
identidade adicional;

b) Proteger contas de jogadores inativos que contém saldos, de acesso ndo autorizado, alteracdes
ou remocgao; e

c) Operar com os valores ndo reclamados de contas de jogadores inativas, incluindo devolver
quaisquer valores restantes para o jogador sempre que possivel.

A.4 Procedimentos Gerais de Operacao

A.4.1 Reservas do Operador

O Operador deverd ter processos em vigor para manter e proteger as reservas de caixa
adequadamente, conforme determinado pelo d6rgdo regulador, incluindo contas segregadas de
valores mantidos para contas de jogadores e quaisquer fundos operacionais usados para cobrir todas
as outras responsabilidades do operador, se definido pelo 6rgao regulador.

A.4.2 Protecdo dos Saldos do Jogador

O operador devera ter processos em vigor para garantir que os valores em uma conta de operador
sejam mantidos em segurancga para o jogador em uma conta segregada ou que uma conta segregada
para fins especiais sera mantida e controlada por uma entidade corporativa devidamente constituida,
que ndo seja o operador e, cujo conselho de administracao inclui um ou mais diretores corporativos
que sdo independentes do operador e de qualquer empresa relacionada ou controlada pelo operador.
Além disso, o operador devera ter procedimentos que sejam razoavelmente direcionados para:

a) Garantir que os fundos gerados pelo jogo sejam garantidos e contabilizados;

b) Deixar claro que os fundos de contas segregadas ndo pertencem ao operador e ndo estdo
disponiveis para outros credores além do jogador para o qual os valores estdo sendo mantidos; e

¢) Impedir a mistura de valores de contas segregadas com outros valores, incluindo sem limitagao,
fundos do operador.
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A.4.3 Tributagdo

O operador devera ter um processo implementado para identificar todos os ganhos que estao sujeitos
a tributacdo (ganhos tnicos ou ganhos agregados ao longo de um periodo definido, conforme
necessario) e fornecer as informagdes necessarias de acordo com os requisitos de tributacdo de cada
entidade reguladora.

OBSERVACAO: Valores ganhos que excederem qualquer limite especificado pela jurisdicdo exigirdo que a
documentagdo apropriada seja preenchida antes que o jogador seja pago.

A.4.4 Processo de Reclamacido/Disputa

O operador devera fornecer uma forma para que o jogador possa fazer uma reclamacao/disputa e
permitir que o jogador notifique o 6rgio regulador se tal reclamacdo/disputa nio for ou ndo puder
ser tratada pelo operador, ou em outras circunstancias, conforme especificado pela lei do érgio
regulador.

a) Osjogadores deverao ser capazes de registrar reclamacdes/disputas 24 horas por dia, 7 dias por
semana.

b) Devera ser estabelecido um processo documentado entre o operador e o 6rgao regulador para o
procedimento de informar e o de resolver uma reclamacgao/disputas.

c) Devera ser estabelecido um processo documentado entre o operador e o 6rgdo regulador para o
registro da informacio e resolugio de reclamacgoes/disputas.

A.4.5 Informacao para a Protecdo do Jogador

As informacdes para a protecdo do jogador deverdo estar disponiveis para o jogador. As informagdes
para a protecdo do jogador deverao conter no minimo:

a) Informacgdes sobre os riscos potenciais associados ao jogo excessivo e onde obter ajuda para um
problema de jogo;

b) Uma declaragdo de que nenhum menor de idade estd autorizado a participar de qualquer jogo;

c) Uma lista das medidas de prote¢do ao jogador disponiveis que poderdo ser solicitadas pelo
jogador, como a exclusdo pelo préprio jogador, e informagdes sobre como solicitar estas medidas;

d) Mecanismos em vigor que possam ser usados para detectar o uso ndo autorizado de suas contas,
como checar o extrato de cartdo de crédito contra depdsitos conhecidos;

e) Informacgodes de contato ou outros meios para relatar uma reclamacao/disputa; e

f) Informacgdes de contato do drgao regulador e/ou link para seu site.

OBSERVACAO: Todos os links de servicos para jogos problematicos fornecidos por terceiros deverdo ser
testados regularmente pelo operador. Os jogos interativos ndo poderao ocorrer quando os links usados para
fornecer informacgdes sobre a protegdo do jogador nao sdo exibidos ou ndo estdo operacionais. Quando o link
ndo estiver mais disponivel ou ndo estiver disponivel por um periodo significativo de tempo, o operador devera
fornecer um servico de suporte alternativo.
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A.4.6 Jogo Responsavel

O operador devera ter politicas e procedimentos em vigor que facilitem a interacdo com os jogadores
sempre que o seu comportamento no jogo indicar um risco de desenvolvimento de um problema com
0 jogo. Os funcionarios que interagem diretamente com os jogadores deverdo ser treinados para
garantir que entendam os problemas de jogo e saibam como respondé-los.

A.4.7 Funcdes de Chat

Deverad existir um procedimento definido para os casos em que o operador fornecer o uso de recursos
de chat que permitirem ao jogador se comunicar diretamente com o operador e/ou outros jogadores
incluindo a manutencao de registros do chat por um periodo de noventa dias ou conforme exigido
pelo 6rgdo regulador. Além disso, trocas de e-mail entre o jogador e o operador também devera ser
mantida pelo mesmo periodo de tempo.

A.5 Regras do Jogo e Conteudo
A.5.1 Regras do Jogo

As regras de aposta referem-se a qualquer informacgao escrita, grafica e auditiva fornecida ao ptblico
em relacdo as operacdes de apostas de eventos. O operador deve adotar e aderir a regras de apostas
dabrangentes, que deverao ser aprovadas pela entidade reguladora:

a) Asregrasdo jogo deverdo ser completas, inequivocas e ndo enganosas ou injustas para o jogador.

b) As regras do jogo apresentadas auditivamente (por som ou voz) também deverdo ser
apresentadas por escrito.

c) Asregras dojogo deverdo ser apresentadas em uma cor que contraste com a cor de fundo da tela
para garantir que todas as informacgdes sejam claramente visiveis/legiveis.

d) O operador devera manter um registro de quaisquer mudancas nas regras do jogo relacionadas
aos jogos.

e) Quando as regras do jogo forem alteradas para eventos ou mercados oferecidos, todas as
alteracdes de regras deverdo ter a data e hora de vigéncia, mostrando a regra aplicavel em cada
periodo. Se varias regras estiverem vigentes para um jogo, o operador deverd aplicar as regras
que estava vigente no momento em que a aposta foi aceita.

A.5.2 Conteudo das Regras do Jogo

As seguintes informacdes deverdo ser disponibilizadas para o jogador. A funcionalidade utilizada
para exibir as informagdes definidas nesta secdo devera exibi-las através da interface do jogador ou
a partir de uma pagina acessivel pelo jogador:

a) Os métodos de transferéncia de recursos para uma conta de jogador (por exemplo, dinheiro,
cheque pessoal, cheque administrativo, transferéncia bancaria, ordem de pagamento,
instrumento de débito, cartdo de crédito, transferéncia eletronica de fundos, etc.), incluindo uma
explicacdo clara e concisa de todas as taxas (se aplicavel );
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Se permitido pelo érgao regulador, quaisquer prémios oferecidos na forma de mercadorias,

anuidades, pagamentos de valor fixo ou planos de pagamento em vez de pagamentos em dinheiro,

para cada jogo que podera oferecer tal forma de pagamento de prémio;

Os procedimentos pelos quais quaisquer avarias irrecuperaveis de hardware/software serao

tratadas, incluindo se este processo resultar na anulaciao de quaisquer pagamentos ou jogadas;

Os procedimentos para solucionar as interrupc¢des causadas pela desconexdo do jogador da

Plataforma de Jogo onde o resultado de um jogo podera ser afetado pelo tempo levado para

responder a um evento deste jogo;

0 que acontecera com as apostas feitas pelo jogador, que estardo pendentes em casos de jogos

interrompidos, incluindo como elas serdo tratadas quando permanecerem pendentes além do

periodo de tempo especificado;

Uma lista dos jogadores restritos, incluindo quaisquer limitagdes aplicaveis sobre sua

participacdo em jogos;

Para cada prémio de Jackpot progressivo ou incremental:

i. Possiveis problemas dos meios de comunicagdo com o jogo e como isso podera afetar os
jogadores em relacdo ao prémio;

ii. Qualquer limite maximo de pagamento ou “teto” e/ou limite de tempo que seja suportado
pelo jackpot;

iii. Como o jackpot serd acumulado e as regras para que ele seja pago; e

iv. Quaisquer desativacdes planejadas ou ndo do prémio de jackpot, incluindo como quaisquer
valores de contribuicdo pendentes, serdo tratados a fim de garantir a justica para o jogador.

A.5.3 Ofertas de Prémios de Incentivo

Um operador podera oferecer prémios de incentivo, que sdo créditos e/ou prémios nao incluidos na
tabela de pagamento de um jogo e serdo baseados em eventos pré-determinados ou critérios
estabelecidos pelos parametros do Sistema de Jogo Interativo.

a)

b)

Os jogadores deverdo ser capazes de acessar termos claros e inequivocos nas regras de jogo

relativos a quaisquer ofertas de prémios de incentivo disponiveis, que deverao incluir o seguinte,

como minimo:

i. A dataeahoraque foram informados;

ii. A dataeahoraem que a oferta sera ativada e expirada;

iii. A elegibilidade do jogador, incluindo quaisquer limitacdes de participacao;

iv. Qualquer restri¢do ou termos sobre saques de valores;

v. Requisitos e limitacdes de apostas por tipo de jogo, tema do jogo e/ou tabela de pagamento;

vi. Como o jogador sera notificado quando ele receber um prémio de incentivo;

vii. A ordem em que os tipos de valores serdo utilizados para efetuar apostas; e

viii.Regras de cancelamento.

Um operador devera fornecer uma forma clara e visivel para um jogador cancelar sua

participacdo em uma oferta de prémio de incentivo que utilizara créditos de incentivo restritos.

i. Mediante solicitacdo de cancelamento, o operador devera informar ao jogador a quantidade
de valores irrestritos do jogador que serdo devolvidos no cancelamento e o valor dos créditos
de incentivos restritos que serdo removidos da conta do jogador.

ii. Se o jogador decidir prosseguir com o cancelamento, os fundos irrestritos do jogador
restantes na conta deverdo ser devolvidos de acordo com os termos da oferta.
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c) Assim que um jogador atingir o limite de uma oferta de prémio de incentivo, o operador nao
devera limitar os ganhos enquanto o jogador participar desta oferta (ou seja, os créditos de
incentivo restritos da oferta tornar-se-io créditos de incentivo irrestritos).

A.5.4 Competicoes/Torneios

Uma competicdo/torneio, que permite a um jogador comprar ou ter a oportunidade de se participar
em jogos competitivos contra outros jogadores, podera ser permitido desde que as seguintes regras
sejam atendidas:

a) As regras deverdo ser disponibilizadas para que o jogador possa revisa-las antes que ele se
registre para participar da competicdo/torneio. As regras deverao incluir, no minimo:

i. Todas as condi¢des que os jogadores registrados deverdo atender para se qualificar para
entrar e avangar na competi¢ido/torneio;

ii. Informacgdes especificas relativas qualquer competicido/torneio tnico, incluindo os prémios
ou recompensas disponiveis e a distribuicdo de valores com base em resultados especificos;
e

iii. O nome da organizacdo (ou das pessoas) que conduzira a competicdo/torneio em nome ou
em conjunto com o operador, se aplicavel.

b) Procedimentos deverdao ser estabelecidos para registrar os resultados de cada
competicdo/torneio e disponibilizar publicamente para os jogadores registrados revisarem por
um periodo de tempo razoavel. Apos serem divulgados publicamente, os resultados de cada
competicdo/torneio deverio ser disponibilizados mediante solicitacdo. Os resultados incluem o
seguinte:

i. Nome da competicdo/torneio;

ii. Data/hora da competi¢do/torneio;

iii. Numero total de entradas;

iv. Valor total de taxas de inscrigao;

v. Valor total do prémio acumulado; e

vi. Valor pago para cada categoria ganhadora.

OBSERVACAO: Para competi¢cdes/torneios gratuitos (ou seja, o jogador registrado nio paga uma taxa de
inscri¢do), as mesmas informacdes exigidas acima deverao ser registradas, exceto o nimero total de entradas,
valor total de taxas de inscri¢do e o valor total do prémio acumulado.

A.6 Procedimentos e Controles dos Jogos

A.6.1 Avaliacdo das Porcentagens de Retorno Tedrico e Real do Jogador

O operador devera manter documentacao precisa e atualizada (por exemplo, PAR Sheets) indicando
as porcentagens tedricas de retorno ao jogador (RTP) para cada modelo de jogo com base em niveis
adequados de créditos apostados, bem como o nimero de créditos que poderdo ser jogados, a

programacdo de pagamentos e outras informacoes descritivas de cada jogo especifico. Além disso:

a) Os registros deverdo ser mantidos separadamente para cada tipo de jogo, indicando a
porcentagem de RTP tedrica inicial, datas e tipos de alteracdes feitas que poderdo afetar a
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porcentagem de RTP teérica do jogo, e o recalculo da porcentagem de RTP teérica em fungao de
tais mudancas.

b) Cada mudanca na porcentagem de RTP tedrica de um jogo, incluindo adicionar e/ou alterar um
prémio de jackpot progressivo ou incremental, devera fazer com que o jogo considerado como
um novo jogo para todos os relatdrios e registros.

c) Se os prémios de incentivos forem incluidos nos relatérios e registros do jogo, deverdo ser de
uma maneira que evite distorcer as porcentagens reais de RTP das tabelas de pagamentos destes
jogos.

d) O operador devera ter procedimentos em vigor para comparar periodicamente a porcentagem
de RTP teodrica e real para identificar, investigar e resolver grandes variacdes entre esses dois
valores.

A.6.2 Monitoramento do Jogo e dos Resultados do RNG

O operador devera ter procedimentos implementados para monitorar o jogo e os resultados do RNG
em um determinado periodo ou com base em volume, conforme exigido pelo érgao regulador. O
objetivo do monitoramento é a detec¢do precoce de um comportamento anormal, permitindo a agdo
corretiva apropriada e oportuna. Quaisquer anormalidades (por exemplo, a porcentagem RTP real
para o periodo esta fora da faixa esperada) devera resultar em um erro, sendo este registrado e
escalado para investigacdo. As melhores praticas de monitoramento deverao incluir o mapeamento
independente entre o resultado do RNG e os simbolos do jogo, para verificar o uso do simbolo do
jogo. Os histoérico dos simbolos do jogo como resultados do RNG poderio ser mantidos e verificados
como um exercicio de monitoramento.

A.6.3 Desativacao do Jogo

Deverao ser estabelecidos procedimentos para desativar um jogo ou uma atividade de jogo. Quando
um jogo ou atividade de jogo for desativado, uma registro devera ser feita em um histérico de
auditoria que devera incluir a data e a hora da desativa¢ido e o motivo.

A.6.4 Tratamento de Jogo Suspenso

Deverdo ser estabelecidos procedimentos para o tratamento de um jogo suspenso. Se um jogo nao
puder continuar devido a uma agdo do Sistema de Jogo Interativo, o operador devera:

a) Devolver todas as apostas ao(s) jogador(es) deste jogo;

b) Atualizar o(s) contador(es) de crédito ou saldo(s) da conta do jogador e o histérico do jogo de
acordo;

c) Informar o 6rgdo regulador das circustancias do incidente; e

d) Desabilitar o jogo, se for possivel que o jogo também seja afetado por esta falha.

A.6.5 Procedimentos para os Prémios de Jackpot Progressivo e Incremental

0 operador devera estabelecer, manter, implementar e cumprir com os procedimentos de controle
interno para operacgdes do prémio de jackpot, incluindo o seguinte:
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Quando as contribui¢cdes para o prémio do jackpot fizerem parte dos calculos RTP, garantir que

estas contribuicdes ndo sejam identificadas como entradas;

Ajustes e transferéncias de jackpot, se suportado;

Para prémios de jackpot grandes que excedam um determinado valor, conforme definido pelo

orgao regulador:

i. Procedimentos de verificacdo e pagamento de jackpot, incluindo reconciliacao independente
e aprovacao pelo operador;

ii. Pagamento quando ocorrem miultiplas saidas do prémio de jackpot e ndo houver uma
maneira definitiva de saber qual saiu primeiro (a menos que seja tratado automaticamente
pelo Sistema de Jogo Interativo); e

iii. Opcdes de desembolso para prémios de jackpot, incluindo informa¢des para pagamentos
periodicos.

Para prémios de jackpots com parametros configuraveis ap6s a configuracdo inicial, realizar a

reconciliacdo independente das contribuicdes e prémios do jackpot para garantir que todos os

incrementos do jackpot:

i. Serdo pagos aos jogadores como prémio do jackpot;

ii. Serdo exibidos como parte do valor a pagar como prémio do jackpot; ou

iii. Serdo mantidos em contas separadas, que poderdo ser comprovadas como pagas aos
jogadores como parte de futuros pagamentos prémios de jackpot.

Procedimentos de desmembramento do prémio do jackpot, incluindo procedimentos para

distribuicdo de contribui¢des para outro prémio de jackpot.

A.7 Procedimentos e Controles para Sessoes de Jogos Peer-to-Peer (P2P)

A.7.1 Jogadores Complementares (Proposition) e Associados (Shills)

O operador devera ter processos para garantir que o jogador nao seja prejudicado por jogadores que
estdo jogando com dinheiro da casa (shills) ou jogadores complementares (proposition — aqueles
requisitados para que o jogo ndo pare) que participam de uma sessao de jogo P2P. Espera-se que os
seguintes riscos sejam mitigados:

a)
b)

<)
d)

Os jogadores complementares e associados deverao ser claramente indicados a todos os outros
jogadores que participam daquela sessdo de jogo P2P;

Os controles do operador deverdo mitigar o conflito entre o papel do jogador complementar e
associado e o papel do atendente, que tem acesso ao ambiente operacional (tanto fisico quanto
virtualmente) para poder manipular os jogos ou ter informagdes ndo disponiveis a todos os
demais jogadores e poder tirar proveito delas;

0 operador nao devera lucrar com o jogo (além das comissdes);

Se a aposta do jogador complementar ou associado for financiada pelo operador, nem o operador
nem o jogador complementar ou associado poderdo lucrar com a jogada, os fundos ndo poderdo
ser sacados e, portanto, deverdo ser descartados ou jogados; e

Procedimentos deverao ser adotados para abordar o risco de que o jogador complementar ou
associado seja motivado para proteger apostas pessoais além da atribuicdo de estimular o jogo.
Se o jogador complementar ou associado efetuar apostas bancadas por eles mesmo, entdo o
jogador complementar ou associado ndo devera ter nenhum conhecimento de software ou outras
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PII (o jogador complementar ou associado devera ser uma pessoa independente de boa-fé sem
nenhum relacionamento anterior com o operador).

A.7.2 Rastreamento da Sessao de Jogo P2P

O operador devera ter um processo para manter o controle de todas as sessdes de jogo P2P, para
cada jogador, incluindo rastreamento:

a) De todas as “Informagdes sobre o jogo” registradas para cada jogo, incluindo os jogadores
adversarios; e

b) As escolhas do jogador quanto a sessdo de jogo P2P, bem como casos em que o jogador entra e
sai repetidamente das sessdes de jogo P2P sem jogar até chegar a sessdo de jogo P2P preferida.

A.7.3 Denunciando Jogadores Suspeitos

O operador devera fornecer uma forma para que um jogador possa denunciar uma suspeita de
trapaca, conluio ou uso de bots ou outro software de jogador ndo autorizado por terceiros para criar
uma vantagem injusta durante a sessdo de jogo P2P.

A.8 Procedimentos de Monitoramento

A.8.1 Monitoramento de Conluio e Fraude

O operador devera tomar medidas destinadas a reduzir o risco de conluio ou fraude, incluindo
procedimentos para:

a) Identificar e/ou recusar-se a aceitar apostas suspeitas que possam indicar fraude, manipulagao,
interferéncia no desenvolvimento normal de um jogo ou violacdes da integridade de qualquer
jogo em que as apostas foram feitas;

b) Detectar padrdes irregulares ou séries de apostas para evitar conluio do jogador em sessdes de
jogos P2P, incluindo o seguinte:

i. Chip Dumping - Dois ou mais jogadores ajudam-se mutuamente a permanecer no jogo,
levando a perdas e, portanto, a uma troca de fichas mesmo com combinac¢des certamente
ganhadoras;

ii. Soft-Play - Um ou mais jogadores renunciam de jogar contra outro jogador em situacdes na
qual este comportamento nio é razoavel de acordo com as praticas normais de jogo (por
exemplo, o jogador deixa o jogo mesmo que a vitoria seja certa);

iii. Melhor Mao de Jogo - Entre dois ou mais jogadores, joga sempre aquele que tem a melhor
pontuacdo, enquanto os outros jogadores saem do jogo; e

iv. Conluio através de Chat - O conluio é obtido por meio da troca de informacdes relevantes
relacionadas ao jogo atual ou a uma série de jogos.

c) Detectar e prevenir razoavelmente situacdes em que os jogadores poderdo usar bots ou outro
software ndo autorizado para criar uma vantagem injusta durante o jogo, como:

i. Projetar ou prever o resultado de um jogo;

ii. Parajogos de cartas, rastrear as cartas jogadas e as cartas que ainda nio foram jogadas;

iii. Analisar a probabilidade de ocorréncia de um evento relacionado com um jogo; ou
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iv. Analisar a estratégia a ser usada para jogar ou apostar durante um jogo, a menos que seja
permitido pelas regras do jogo.

A.8.2 Monitoramento Contra a Lavagem de Dinheiro (AML)

O operador sera obrigado a desenvolver e implementar procedimentos e politicas de AML que
abordem de forma adequada os riscos apresentados por jogos interativos para a potencial abertura
de lavagem de dinheiro e financiamento do terrorismo. No minimo, os procedimentos e politicas de
AML deverao prever:

a)

b)
c)

d)

e)

g)

Um sistema de controles internos para garantir a conformidade continua com os regulamentos e
padrdes locais de AML observados pelo érgao regulador;

Treinamento atualizado de funcionarios na identificacdo de transacdes inusitadas ou suspeitas;
Atribuir um individuo ou individuos como responsaveis por todas as areas da AML por parte do
operador, incluindo o relato de transa¢ées incomuns ou suspeitas;

Monitorar contas de jogadores que tenham abertura e fechamento em periodos curtos de tempo
e com depdsitos e saques sem nenhuma jogada associada;

Garantir que as transag¢des agregadas durante um periodo definido poderio exigir verificacdes
adicionais de due diligence e poderdo ser relatadas a(s) organizacdo(Ges) relevante (s) se
excederem o limite determinado pelo 6rgio regulador;

Uso de quaisquer sistemas automatizados de processamento de dados para ajudar a garantir a
conformidade; e

Testes periodicos independentes para verificar a conformidade com o escopo e a frequéncia
exigidos pelo 6rgdo regulador. Deverdo ser mantidos registros de todos os testes.
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Anexo B: Auditoria Operacional de Controle Técnicos de
Seguranca

B.1 Introducao

B.1.1 Declarac¢ao Geral

Este anexo estabelece controles técnicos de seguranca que serdo revisados em uma auditoria
operacional como parte da avaliacdo do Sistema de Jogo Interativo, incluindo, mas nao se limitando
a, uma revisao dos processos operacionais que serdo essenciais para a conformidade, testes de
penetracdo focados na infraestrutura externa e interna, bem como a transferéncia de aplicativos,
armazenamento e/ou processamento de informacdes de identificacdo pessoal (PII) e/ou outras
informacdes confidenciais, e quaisquer outros objetivos estabelecidos pelo 6rgdo regulador. Os
controles de seguranca descritos neste anexo se aplicardo aos seguintes componentes criticos do
sistema:

a) Componentes que gravam, armazenam, processam, compartilham, transmitem ou recuperam
PII e outras informacgdes confidenciais (por exemplo, nimeros de validacao, credenciais de
autenticacao, etc.);

b) Componentes que geram, transmitem ou processam numeros aleatérios (RNG) usados para
determinar o resultado dos jogos;

c¢) Componentes que armazenam resultados ou o estado atual da aposta de um jogador;

d) Pontos de entrada e saida dos componentes acima (outros sistemas que se comunicam
diretamente com os principais sistemas criticos); e

e) Redes de comunicacido que transmitem PII e outras informacdes confidenciais.

OBSERVACAO: Também é reconhecido que os controles técnicos de seguranca adicionais que nio estdo
especificamente incluidos nesta norma serdo relevantes e necessarios para uma auditoria operacional,
conforme determinado pelo operador e/ou 6rgdo regulador dentro de suas regras, regulamentos e Padrdes
Minimos de Controle Interno (MICS).

B.2 Operacdo e Seguranca do Sistema
B.2.1 Procedimentos do Sistema

O operador sera responsavel por documentar e seguir os procedimentos relevantes do Sistema de
Jogo Interativo e padrdes de seguranga, conforme exigido pelo 6rgio regulador, incluindo
procedimentos para:

a) Monitorar os componentes criticos e a transmissdao de dados de todo o sistema, incluindo
comunicacao, pacotes de dados, redes, bem como os componentes e as transmissdes de dados de
quaisquer servicos de terceiros envolvidos, com o objetivo de garantir integridade, confiabilidade
e acessibilidade;

b) Manter todos os aspectos de seguranca do sistema para garantir comunicacdes seguras e
confiaveis, incluindo protecao contra hacking ou adulteracio;
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Definir, monitorar e documentar, bem como relatar, investigar, responder e resolver incidentes
de seguranga, incluindo violacdes detectadas e hackeamento suspeito ou real ou adulteracdo do
sistema;

Monitorar e ajustar o consumo de recursos e manter um registro do desempenho do sistema,

incluindo uma func¢do para compilar relatérios de desempenho;

Investigar, documentar e resolver problemas de funcionamento, que abordam o seguinte:

i. Determinar a causa do mau funcionamento;

ii. Revisar registros, relatorios, logs e registros de vigilancia;

iii. Reparar ou substituir do componente critico;

iv. Verificar a integridade do componente critico antes de restaura-lo a operacao;

v. Apresentar um relatdrio de incidente ao 6rgdo reguladore documentar a data, a hora e o
motivo do mau funcionamento, juntamente com a data e a hora em que o sistema foi
restaurado; e

vi. Anular a acdo de jogar e pagar se uma recuperacao total ndo for possivel.

B.2.2 Localizagao Fisica dos Servidores

O(s) servidor(es) do Sistema de Jogo Interativo deverao ser alojados em um ou mais locais seguros
que poderdo estar localizados localmente, dentro de um tunico local, ou podera estar localizado
remotamente, conforme permitido pelo 6rgao regulador. Além disso, os locais seguros deverao:

a)
b)

<)

d)

Ter protecao suficiente contra alteragdo, adulteracao ou acesso nao autorizado;

Ser dotado de sistema de vigilancia que devera atender aos procedimentos instituidos pelo 6rgao

regulador;

Ser protegido por perimetros de seguranca e controles de entrada apropriados para garantir que

0 acesso seja restrito apenas ao pessoal autorizado;

i. 0 acesso fisico devera ter um processo de autenticacdo multifatorial, a menos que o local
tenha funciondrios o tempo todo;

ii. Todas as tentativas de acesso fisico deverdo ser registradas em um log seguro; e

Estar equipado com controles para fornecer protecao fisica contra danos causados por incéndio,

inundacdo e outras formas de desastres naturais ou provocados pelo homem (por exemplo,

furacdo, terremoto, etc.).

B.2.3 Controle de Acesso Ldgico

O Sistema de Jogo Interativo deve ser logicamente protegido contra acesso ndo autorizado por
credenciais de autenticagdo permitidas pelo o6rgio regulador, como senhas, autentica¢io
multifatorial, certificados digitais, PINs, biometria e outros métodos de acesso (por exemplo, tarja
magnética, cartdes de aproximacao, cartdes com chip).

a)

Cada conta de usudario devera ter sua propria credencial de autenticacgdo individual, cuja criagio
e fornecimento devera ser controlado por meio de um processo formal, que devera incluir uma
revisdo periddica dos direitos e privilégios de acesso. O uso de contas genéricas devera ser
limitado e, quando usado, as razdes para seu uso deverao ser formalmente documentadas.
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Os registros de credenciais de autenticacio para acessar informagoes confidenciais deverao ser

mantidos manualmente ou por sistemas que registrardo automaticamente as alteracoes de

autenticacao e forcarao as alteragdes nas credenciais de autenticagao.

Todas as credenciais de autenticacdo armazenadas no sistema deverdo ser criptografadas ou

hashed para os algoritmos criptograficos que atendam aos padrdes atuais aceitos pela industria,

como ISO/IEC 19790, FIPS 140-2 ou equivalente.

0 método substituto para redefinir credenciais de autenticacdo (por exemplo, senhas esquecidas)

devera ser pelo menos tdo forte quanto o método principal. Um processo de autenticacio

multifator devera ser empregado para esses fins.

Credenciais de autenticacdo perdidas ou comprometidas e credenciais de autenticacdo de

usuarios desativados deverdo ser desativadas, protegidas ou destruidas assim que possivel.

O sistema devera ter varios niveis de acesso de seguranca para controlar e restringir diferentes

classes de acesso ao servidor, incluindo visualizagdo, alteracdo ou exclusdo de arquivos e

diretdrios criticos. Os procedimentos deverdo estar em vigor para atribuir, revisar, modificar e

remover direitos de acesso e privilégios para cada usuario, incluindo:

i. Permitir a administracdo de contas de usudrio para fornecer uma separacdo adequada de
funcdes.

ii. Limitar os usuarios que possuem as permissdes necessarias para ajustar os parametros
criticos do sistema.

iii. Adotar parametros de credencial de autenticacdo adequados, como por exemplo,
comprimento minimo e intervalo de expiracdo das credenciais.

Os procedimentos deverao estar em vigor para identificar e sinalizar contas suspeitas para evitar

seu uso ndo autorizado, o que inclui:

i. Ter notificagdo do administrador do sistema e bloqueio do usuario ou entrada da trilha de
auditoria, apds um nimero maximo de trés tentativas incorretas de autenticagao;

ii. Sinalizacdo de contas suspeitas onde as credenciais de autenticagdo podem ter sido roubadas;
e

iii. Invalidacdo da conta suspeita e transferéncia das informacdes confidenciais armazenadas
nesta conta para uma nova conta.

Quaisquer tentativas de acesso légico aos aplicativos do sistema ou sistemas operacionais

deverdo ser registradas em um log seguro.

O uso de programas utilitdrios que poderdo substituir os controles do aplicativo ou do sistema

operacional deverdo ser restrito e rigidamente controlado.

Restrigdes nos tempos de conexio, como, mas ndo necessariamente limitados a, tempos limite de

sessdo, deverao ser utilizados para fornecer seguranca adicional para aplicativos de alto risco,

como acesso remoto.

OBSERVACAO: Quando senhas for utilizadas como credencial de autenticagio, sera recomendéavel que tenham
pelo menos oito caracteres.

B.2.4 Autorizacio do Usuario

O Sistema de Jogo Interativo devera implementar os seguintes requisitos de autorizacdo do usudrio:
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Um mecanismo seguro e controlado devera ser empregado para verificar se o componente critico
estd sendo acessado por pessoal autorizado sob demanda e regularmente, conforme exigido pelo
orgao regulador.

Quando for utilizados métodos de identificacdo automatizados do equipamento para autenticar
conexdes desde locais e equipamentos especificos, deverdo ser documentados e incluidos na
revisdo dos direitos e privilégios de acesso.

Qualquer informacio de autorizacio comunicada pelo sistema para fins de identificacio devera
ser obtida no momento da solicitagdo do sistema e ndo deve ser armazenada no componente do
sistema.

Quando as sessdes do usudrio sao rastreadas para autorizacao, as informacoes de autorizagdo da
sessdo do usudario deverdo ser sempre criadas aleatoriamente, na memodria, e deverdo ser
removidas apds o término da sessdo do usuario.

B.2.5 Programacao do Servidor

O Sistema de Jogo Interativo devera ser suficientemente seguro para evitar quaisquer recursos de
programacao iniciados pelo usuario no servidor que podera resultar em modificacdes no banco de
dados. No entanto, serd aceitavel que os administradores de rede ou sistema executem manutencao
autorizada da infraestrutura de rede ou solucio de problemas de aplicativos com direitos de acesso
suficientes. O servidor também devera ser protegido da execu¢do nao autorizada de c6digo movel.

B.2.6 Procedimentos de Verificagao

Deverao existir procedimentos para verificar se os componentes criticos do programa de controle do
Sistema de Jogo Interativo no ambiente de produc¢do sdo idénticos aos aprovados pelo 6rgio
regulador.

a)

b)

As assinaturas dos componentes criticos do programa de controle deverdo ser coletadas do

ambiente de producdo por meio de um processo a ser aprovado pelo 6rgao regulador, e deverdo

ser realizadas:

i. Mediante instalacdo/atualizacdo de componentes;

ii. Ao ligar ou voltar de um estado de desligamento;

iii. Pelo menos uma vez a cada 24 horas; e

iv. Quando solicitado.

0 processo devera incluir uma ou mais etapas analiticas para comparar as assinaturas atuais dos

componentes criticos do programa de controle no ambiente de produ¢do com as assinaturas das

versdes atuais aprovadas dos componentes criticos do programa de controle.

O resultado deste processo devera incluir os resultados da assinatura atual e a esperada e ser

armazenada em um formato inalteravel, que detalhe os resultados da verificagdo para cada

autenticacdo do programa de controle critico e:

i. Ser registrado em um histérico ou relatério do sistema que devera ser armazenado por um
periodo de noventa dias ou conforme especificado pelo 6rgao regulador;

ii. Ser acessivel pelo 6rgao regulador em formato que permitird andlise de registros de
verificacdo por esta entidade; e,

iii. Abranger parte dos registros do sistema que deverao ser recuperados no caso de desastre ou
falha de equipamento ou software.
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d) Qualquer falha na verificagdo de qualquer componente do sistema deve exigirda que uma
notificacdo de falha de autenticacdo seja enviada ao operador e ao 6rgado regulador, se necessario.

e) Deverd haver um processo em vigor para responder as falhas de autenticacdo, incluindo a
determinacdo da causa da falha e a execucdo das correcdes associadas ou reinstalagodes
necessarias em tempo habil.

B.2.7 Sistema Eletronico de Retencido de Documentos

Os relatorios listados no capitulo "Requisitos de Relatérios" desta norma e exigidos pelo 6rgao
regulador deverdo ser armazenados em um sistema eletrénico de retencdo de documentos, desde
que o sistema:

a) Esteja devidamente configurado para manter a versdo original junto com todas as versodes
subsequentes refletindo todas as alterac6es no relatoério, para relatérios que serdo armazenados
em um formato alteravel;

b) Mantenha uma assinatura tnica para cada versao do relatério, incluindo o original;

c) Retenha e reporte um histérico completo das altera¢des para todos os relatérios, incluindo quem
(identificacao do usuario) realizou as alteracdes e quando (data e hora);

d) Forneca um método de indexacdo completo para localizar e identificar facilmente o relatério,
incluindo pelo menos o seguinte (que podera ser inserido pelo usuario):

i. Data e hora que o relatério foi gerado;

ii. Aplicacdo ou sistema que gerou o relatdrio;

iii. Titulo e descri¢do do relatorio;

iv. Identificacdo do usudrio que gerou o relatorio; e,

v. Qualquer outra informagao que possa ser ttil para identificar o relatério e seu propésito;

e) Esteja configurado para limitar o acesso para modificar ou adicionar relatérios ao sistema por
meio da seguranca légica de contas de usuario especificas;;

f) Esteja configurado para fornecer uma trilha de auditoria completa de todas as atividades da conta
do usudrio administrativo;

g) Esteja devidamente protegido por meio do uso de medidas de seguranca ldgicas (contas de
usudrio com acesso apropriado, niveis adequados de registro de eventos e documentacdo do
controle de versao, etc.);

h) Esta fisicamente protegido com todos os outros componentes criticos do Sistema de Jogo
Interativo; e,

i) Esteja equipado, baseado nas praticas recomendadas de redundancia de hardware e software e
processos de backup, para evitar a interrupg¢ao da disponibilidade de relatérios e perda de dados.

B.2.8 Gestdo de Ativos
Todos os ativos fisicos ou légicos que alojam, processam ou comunicam informag¢des confidenciais,
incluindo aqueles que compreendem o ambiente operacional do Sistema de Jogo Interativo e/ou seus

componentes, deverdo ser contabilizados.

a) Deverdo existir procedimentos para adicionar novos ativos e remover ativos do servico;
b) Os ativos deverdo ser eliminados de forma segura e utilizando procedimentos documentados;
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Uma politica devera ser incluida sobre o uso aceitavel de ativos associados ao sistema e seu

ambiente operacional;

O “proprietario” designado de cada ativo devera ser responsavel por:

i. Garantir que as informacgoes e ativos sejam classificados de forma adequada em termos de
confidencialidade, integridade, responsabilidade e disponibilidade; e

ii. Definir e revisar periodicamente as restricdes e classificacdes de acesso.

Deverd existir um procedimento para garantir que a contabilidade registrada dos ativos seja

comparada com os ativos reais pelo menos uma vez por ano ou de acordo com os intervalos

exigidos pelo 6rgao regulador e que sejam tomadas as medidas cabiveis com relacdo as

discrepancias.

A protecdo contra copia para evitar a duplicacdo ou modificacdo nio autorizada do software

licenciado podera ser implementada desde que:

i. 0 método de protec¢do contra cdpia seja totalmente documentado e fornecido ao laboratério
de teste independente, para verificar se a protecdo funciona conforme descrito; ou

ii. O programa ou componente responsavel pela aplicagdo da protecdo contra copia devera ser
verificado individualmente pela metodologia aprovada pelo 6rgdo regulador.

Antes da eliminacdo ou reutilizacdo, os ativos que contém midia de armazenamento deverdo ser

verificados para garantir que qualquer software licenciado, bem como PII e outras informac¢oes

confidenciais foram removidas ou substituidas com seguranca (ou seja, ndo apenas excluidas).

B.2.9 Registro de Ativos Criticos (CAR)

Registro de Ativos Criticos (CAR) deverad ser mantido para quaisquer ativos que afetem a
funcionalidade do Sistema de Jogo Interativo ou tenham uma influéncia sobre como as PII e outras
informacgdes confidenciais serdo armazenadas/tratadas pelo sistema. A estrutura do CAR devera
incluir componentes de hardware e software e as inter-relacdes e dependéncias dos componentes.
No minimo, os seguintes itens deverao ser documentados para cada ativo:

a)
b)
<)
d)

e)
f)
g)

0 nome/definicao de cada ativo;

Um ID exclusivo que sera atribuido a cada ativo individualmente;

0 namero de versao do ativo em questao;

Identificador de caracteristicas dos ativos (por exemplo, componente do sistema, banco de dados,

maquina virtual, hardware);

O “proprietario” responsavel pelo ativo;

Alocalizagido geografica dos ativos de hardware;

Codigos de relevancia sobre a funcdo do ativo para alcangar ou garantir os seguintes critérios de

classificacao:

i. Confidencialidade das PII e outras informacgdes confidenciais (por exemplo, informacdes de
identificacdo e transagdo);

ii. Integridade do sistema, especificamente de qualquer ativo que afete a funcionalidade do
sistema e/ou tenha influéncia sobre como as PII e outras informacoes confidenciais serdo
armazenadas e/ou tratadas;

iii. Disponibilidade das PII e outras informagdes confidenciais; e

iv. Grau de importancia da atividade do usuario e qual a influéncia do ativo sobre a atividade do
usuario.
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OBSERVACAO: Para cada um dos critérios de classificagio acima, um cédigo de relevancia de: 1 - significando
nenhuma relevancia (o ativo ndo impactard negativamente nos critérios); 2 - significando alguma relevancia
(o ativo podera ter impacto nos critérios); ou 3 - significando relevancia substancial (os critérios estardo
relacionados ou dependerdo do ativo) devera ser atribuido.

B.3 Integridade dos Dados
B.3.1 Seguranca dos Dados

O operador devera fornecer um enfoque de seguranga dentro do ambiente de produg¢do para garantir
o armazenamento e o processamento seguro dos dados. O Sistema de Jogo Interativo devera fornecer
um meio légico para proteger as PII e outras informac¢des confidenciais, incluindo contabilidade,
relatorios, eventos significativos ou outros dados de jogadores e jogos, contra alteracao, adulteracido
ou acesso nao autorizado.

a) Métodos apropriados de tratamento de dados deverao ser implementados, incluindo validagao
de entrada e rejeicdo de dados corrompidos.

b) O numero de estagdes de trabalho onde aplicativos criticos ou bancos de dados associados
poderio ser acessados devera ser limitado.

c) Criptografia ou prote¢do por senha ou qualquer outro tipo de seguranga equivalente devera ser
utilizada para arquivos e diretérios que contenham dados. Se a criptografia nao for utilizada, o
operador devera restringir os usuarios de visualizar o contetido de tais arquivos e diretdrios, e
no minimo, devera prever a segregacio das func¢oes e responsabilidades do sistema, bem como o
monitoramento e registro do acesso de qualquer pessoa a tais arquivos e diretérios.

d) O funcionamento normal de qualquer equipamento que contenha dados ndo devera ter opgoes
ou mecanismos que possam comprometer os dados.

e) Nenhum equipamento podera ter um mecanismo no qual um erro acarretard no apagamento
automatico dos dados.

f) Nenhum equipamento que contenha dados em sua memoéria devera permitir a remocao das
informacdes, a menos que primeiro tenha transferido essas informagdes para o banco de dados
ou outro(s) componente(s) seguro(s) do sistema.

g) AsPIleoutras informagdes confidenciais deverao ser armazenadas em areas do servidor que sdo
criptografadas e protegidas contra acesso nio autorizado, tanto externo quanto interno.

h) Os bancos de dados de produg¢do contendo dados deverao residir em redes separadas dos
servidores que hospedam qualquer interface do jogador.

i) Os dados deverao ser mantidos sempre, independentemente de o servidor estar ligado.

j) Os dados deverao ser armazenados de forma a evitar que sejam perdidos ao substituir pecas ou
médulos durante a manutencao normal.

B.3.2 Alteracdo dos Dados
A alteracdo de qualquer informagdo contdbil, relatério ou eventos significativos ndo devera ser
permitida sem controles de acesso supervisionados. Se qualquer dado for alterado, as seguintes

informacdes deverao ser documentadas ou registradas:

a) Numero de identificagido Unico para a alteracio;
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b) Qual dado foi alterado;

c) Valor do dado antes da alteragao;

d) Valor dado depois da alteracao;

e) Data/hora da alteracao; e,

f) Usudrio responsavel pela alteracio (identificacdo do usuario).

B.3.3 Frequéncia do Backup

A execucdo da rotina de backup deverad ser feita pelo menos uma vez por dia ou conforme
especificado pelo 6rgido regulador, embora todos os métodos serdo revisados caso a caso.

B.3.4 Midia de Armazenamento do Backup

Logs de auditoria, bancos de dados do sistema e quaisquer outras PII ou dados de jogos pertinentes
deverdo ser armazenados usando métodos de prote¢do razoaveis. O Sistema de Jogo Interativo
devera ser projetado para proteger a integridade destes dados em caso de falha. Copias redundantes
desses dados deverdo ser mantidas no sistema com suporte aberto para backups e restauracdo, de
modo que nenhuma falha de qualquer parte do sistema possa causar a perda ou corrup¢ao de dados.

a) O backup devera estar contido em um meio fisico ndo volatil, ou uma implementagio
arquitetonica equivalente, de modo que se o meio de armazenamento primadrio falhe, as fung¢des
do sistema e o processo de auditoria dessas fun¢des poderdo continuar sem que ocorra a perda
de dados criticos. Se as unidades de disco rigido forem utilizadas como midia de backup, a
integridade dos dados devera ser garantida em caso de falha do disco.

b) Apds a conclusdo do processo de backup, a midia de backup devera ser imediatamente
transferida para um local fisicamente separado do local que abriga os servidores e os dados dos
quais esta sendo feito backup (para armazenamento temporario e permanente).

i. O local de armazenamento devera ser protegido para impedir o acesso ndo autorizado e
fornecer proteciao adequada para evitar a perda permanente de quaisquer dados.
ii. Arquivos de dados de backup e componentes de recuperacdo de dados deverao ser
gerenciados com pelo menos o mesmo nivel de seguranca e controles de acesso que o sistema.
¢) Quando o 6rgao regulador permitir o uso de plataformas em nuvem, se o backup for armazenado
em uma plataforma em nuvem, outra copia devera ser armazenada em uma plataforma de nuvem
ou regido diferente.

B.3.5 Falhas do Sistema

O Sistema de Jogo Interativo devera ter redundincia e modularidade suficientes para que, se
qualquer componente ou parte de um componente falhar, as fun¢des do sistema e o processo de
auditoria dessas funcdes possam continuar sem perda de dados criticos. Quando dois ou mais
componentes estdo vinculados, um procedimento devera estar em vigor para que o Sistema de Jogo
Interativo e os componentes sejam testados ap0s a instalacdo, mas antes do uso em um ambiente de
producao, para verificar que:

a) O processo de todas as operacdes de jogo entre os componentes nio deverdo ser adversamente
afetado pelo reinicio ou recuperacao de qualquer um dos componentes (por exemplo, as
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transagoes ndo deverdo ser perdidas ou duplicadas devido a recuperacdo de um ou outro
componente); e

b) Na reinicializacao ou recuperacao, os componentes deverdo sincronizar imediatamente o status
de todas as transagdes, dados e configuracdes entre si.

B.3.6 Registro de Master Resets

O operador devera ser capaz de identificar e lidar adequadamente com situacdes em que podera
ocasionar uma reinicializacdo geral em qualquer componente que afete as operacdes de jogo.

B.3.7 Requisitos de Recuperacao

No caso de uma falha catastréfica quando o Sistema de Jogo Interativo ndo puder ser reiniciado de
nenhuma forma, devera ser possivel restaurar o sistema a partir do ultimo backup e recupera-lo
totalmente. O contetido desse backup devera conter as seguintes informacdes criticas, incluindo, mas
ndo se limitando a:

a) Asinformacgdes especificadas na secdo intitulada “Informagdes a Serem Mantidas”;

b) Informagdes especificas do local, como configuracao, contas de seguranga, etc .;

c) Chaves de criptografia do sistema atual; e,

d) Quaisquer outros parametros do sistema, modificacdes, reconfigurac¢do (incluindo sites ou locais
participantes), adicdes, fusoes, exclusoes, ajustes e alteracoes de parametros.

B.3.8 Suporte para Fonte de Alimentacao Ininterrupta (UPS)

Todos os componentes do sistema deverdo ser fornecidos com alimentacdo primdria adequada.
Quando o servidor for um aplicativo stand-alone, ele devera ter uma fonte de alimentacao
ininterrupta (UPS) conectada e devera ter capacidade suficiente para permitir um desligamento
normal e que ira reter todas as PII e outras informagdes confidenciais durante uma perda de energia.
Sera admissivel que o sistema seja parte de uma rede suportada por um no-break que atendera toda
a rede, desde que o servidor esteja incluido como um dispositivo protegido pelo no-break. Devera
haver um sistema de prote¢do de sobretensao, se o servidor ndo estiver incorporado ao préprio no-
break.

B.3.9 Plano de Continuidade e Recuperac¢ido em Caso de Desastre

Um plano de continuidade de negdcios e recuperagdo de desastres devera estar em vigor para
recuperar as operacdes de jogo se o ambiente de producio do Sistema Interativo de Jogo se tornar
inoperante. Tal plano deverd considerar desastres incluindo, mas ndo se limitando a, aqueles
causados por clima, 4gua, inundacgao, incéndio, derramamentos e acidentes ambientais, destruicdo
maliciosa, atos de terrorismo ou guerra e contingéncias, como greves, epidemias, pandemias, etc. O
plano de continuidade de negécios e recuperacao de desastres devera:

a) Abordar o método de armazenamento das PII e outras informacdes confidenciais, incluindo
dados de jogos, para minimizar a perda. Se a replicagdo assincrona for usada, o método para
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recuperar informagdes deverd ser descrito ou a potencial perda de informacdes devera ser
documentada;

b) Delinear as circunstancias sob as quais ele sera invocado;

c) Abordar o estabelecimento de um local de recuperacdo fisicamente separado do local de
producdo. A utilizacdo de plataformas em nuvem para este proposito sera avaliada caso a caso;

d) Conter guias de recuperacdo detalhando as etapas técnicas necessarias para restabelecer a
funcionalidade de jogo no local onde sera definido para que seja recuperado; e

e) Abordar os processos necessarios para retomar as opera¢des administrativas das atividades de
jogo apéds a ativacdo do sistema recuperado considerando varios cendrios apropriados para o
contexto operacional do sistema.

OBSERVACAO: A distancia entre os dois locais devera ser determinada com base em potenciais ameagas e
perigos ambientais, falhas de energia e outras interrupg¢des, mas também devera considerar a dificuldade
potencial de replicacdo de dados, bem como ser capaz de acessar o local de recuperacdo dentro de um tempo
razoavel (Objetivo do Tempo de Recuperacao).

B.4 Comunicagoes
B.4.1 Declaracao Geral

Esta se¢do tratara os varios métodos de comunicacdo com e sem fio, incluindo comunicagdes
realizadas pela Internet ou em uma rede publica ou de terceiros, conforme permitido pelo 6rgiao
regulador.

B.4.2 Conectividade

Somente dispositivos autorizados deverdo ter permissdo para estabelecer comunicacdes entre
quaisquer componentes criticos do sistema. O Sistema de Jogo Interativo devera fornecer um método
para:

a) Inscrever e cancelar o registro de componentes criticos;

b) Habilitar e desabilitar componentes criticos especificos;

c) Certificar de que apenas os componentes criticos registrados e habilitados poderao participar
das operagdes de jogos; e

d) Certificar de que a condi¢ao default para componentes criticos devera estar desabilitada.

B.4.3 Protocolo de Comunicacao

Cada componente do Sistema de Jogo Interativo devera funcionar conforme indicado por um
protocolo de comunicac¢io seguro e documentado.

a) Todos os protocolos deverdo usar técnicas de comunicacdo que tenham mecanismos adequados
de deteccdo e recuperacdo de erros, que sdo projetados para evitar intrusdo, interferéncia,
espionagem e adulteracdo. Quaisquer implementacdes alternativas serdo analisadas caso a caso
e aprovadas pelo 6rgao regulador.
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b) Todos as comunicagdes de dados criticos para o jogo ou para gerenciamento de conta de jogador
deverao ser criptografados e autenticados.

c) Ascomunicacdes na rede segura sé deverio ser possiveis entre componentes criticos aprovados
que foram registrados e autenticados como validos na rede. Nenhuma comunicacdo nio
autorizada com componentes e/ou pontos de acesso sera permitida.

d) As comunicac¢des deverdo ser refor¢cadas para estarem imunes a todos os possiveis ataques de
mensagens malformadas.

e) Apds uma interrupgao ou desligamento do sistema, a comunica¢cdo com todos os componentes
necessarios para a operacgao do sistema ndo devera ser estabelecida e autenticada até que a rotina
de retomada do programa, incluindo quaisquer autotestes, seja concluida com sucesso.

B.4.4 Comunicagdes pela Internet/Redes Publicas

As comunicag¢des entre quaisquer componentes do sistema, incluindo dispositivos de reproducao
remota, que ocorrerem através da Internet/redes publicas, deverdo ser seguras criptografando os
pacotes de dados ou utilizando um protocolo de comunica¢do seguro para garantir a integridade e
confidencialidade da transmissdo. As PII, informacdes confidenciais, apostas, resultados,
informacdes financeiras e informacdes de transag¢des do jogador deverdo ser sempre criptografadas
na Internet/rede publica e protegidas contra transmissdes incompletas, desvio, modificagdo nao
autorizada de mensagem, divulgacao, duplica¢cdo ou reproducio.

B.4.5 Comunicac¢des por Rede Local sem Fio (WLAN)

As comunicagdes de rede local sem fio (WLAN), quando permitidas pelo 6rgdo regulador, deverao
cumprir os requisitos jurisdicionais aplicaveis especificados para dispositivos sem fio e seguranca de
rede. Na auséncia de normas jurisdicionais especificas, os “Requisitos de Dispositivo sem Fio” e
“Requisitos de Seguranca de Rede sem Fio” da norma GLI-26 para sistemas wireless deverdo ser
usados quando aplicavel.

NOTA: Sera mandatério que os operadores revisem e atualizem as politicas e procedimentos de controle
interno para garantir que a rede esteja segura e que as ameacas e vulnerabilidades sejam devidamente tratadas.
Recomenda-se a inspec¢ao periddica e a verificagdo da integridade da WLAN.

B.4.6 Gestao de Seguranca da Rede

As redes deverao ser logicamente separadas de modo que nio haja trafego em uma rede que ndo
possa ser atendida pelo hosts no enlace onde ela esta configurada. Os seguintes requisitos deverao
ser aplicados:

a) Todas as fun¢des de gerenciamento de rede deverdo autenticar todos os usudrios na rede e
criptografar todas as comunicacdes de gerenciamento de rede.

b) A falha de qualquer item individual ndo devera resultar em negacdo de servico.

¢) Um Sistema de Detec¢do de Invasao/ Sistema de Prevencdo de Invasido (IDS/IPS) devera ser
instalado, incluindo um ou mais componentes que possam ouvir as comunicacdes internas e
externas, assim como detectar ou prevenir:
i. Ataques de Negacdo de Servico distribuido (DDOS);
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ii. Shellcode para invadir a rede;

iii. Falsificacdo (spoofing) do Protocolo de Resolu¢do de Enderecgos (ARP); e,

iv. Outros indicadores de ataque "Man-In-The-Middle” e devera cortar as comunicacdes do
imediatamente, quando detectado.

Além dos requisitos do item (c), um IDS/IPS instalado em uma WLAN devera ser capaz de:

i. Fazer a varredura da rede em busca de pontos de acesso ndo autorizados ou invasores ou
dispositivos conectados a qualquer ponto de acesso na rede, pelo menos trimestralmente ou
conforme definido pelo 6rgio regulador;

ii. Desativar automaticamente quaisquer dispositivos ndo autorizados conectados ao sistema;
€,

iii. Manter um registro de histérico de todos os acessos wireless dos ultimos noventa dias ou
conforme especificado pelo 6rgio regulador. Este registro devera conter informacodes
completas e abrangentes sobre todos os dispositivos sem fio envolvidos e devera ser capaz
de ser reconciliado comtodos os outros dispositivos de rede dentro do local.

0 Equipamento de Comunicac¢io de Rede (NCE) devera seguir os seguintes requisitos:

i. O NCE devera ser construido de forma a ser resistente a danos fisicos ao hardware ou
corrup¢do do firmware/software contido pelo uso normal.

ii. O NCE devera ser fisicamente protegido contra acessos ndo autorizados.

iii. As comunicac¢des de sistema via NCE deverio ser logicamente protegidas contra o acesso ndo
autorizado.

iv. O NCE com armazenamento limitado deve, se o log de auditoria estiver cheio, desabilitar
todas as comunicacdes ou descarregar logs para um servidor de log dedicado.

Todos os pontos de entrada e saida da rede deverao ser identificados, gerenciados, controlados

e monitorados 24 horas por dia, 7 dias por semana. Além disso:

i. Todos os hubs de rede, servigos e portas de conexdo deverdo ser protegidos para impedir o
acesso nao autorizado a rede; e

ii. Os servicos ndo utilizados e as portas ndo essenciais deverao ser bloqueados fisicamente ou
o software desabilitado sempre que possivel.

Em ambientes de nuvem e virtualizados, servidores redundantes nao devem ser executados sob

0 mesmo hipervisor. Além disso:

i. Cada instadncia do servidor podera executar apenas uma funcao; e

ii. Mecanismos alternativos de seguranca equivalente serao considerados avancgos tecnologicos.

Protocolos sem estado, como UDP (User Datagram Protocol), ndo deverdao ser usados para

informacoes confidenciais sem transporte com estado. Observe que, embora HTTP (Hypertext

Transport Protocol) seja tecnicamente sem estado, se for executado em TCP (Transmission

Control Protocol), que tem estado, sera permitido.

Todas as mudangas na infraestrutura de rede (por exemplo, configuracdo do equipamento de

comunicacdo de rede) deverio ser registradas.

Scanners de virus e/ou programas de deteccdo deverdo ser instalados no sistema. Esses

programas deverao ser atualizados regularmente para verificar se ha novas cepas de virus.

O operador deve monitorar o sistema e a rede para prevenir, detectar, mitigar e responder a

ataques cibernéticos.

B.4.7 Ataques Ativos e Passivos

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos os Direitos Reservados.




GLI-19 - Normas para Sistema de Jogos Interativos Versao 3.0

Medidas apropriadas deverdo ser implementadas para detectar, prevenir, mitigar e responder a
ataques técnicos ativos e passivos comuns. O Operador devera ter um procedimento estabelecido
para coletar informacodes sobre ameacas cibernéticas e agir de forma adequada.

B.4.6 Computadores Modveis e Comunicag¢oes

Uma politica formal deverd ser estabelecida e medidas de seguran¢a apropriadas deverdo ser
adotadas para proteger contra os riscos do uso de computacdo mével e recursos de comunicacio. O
teletrabalho nao devera ser permitido, exceto em circunstancias em que a seguranga do sistema final
pode ser garantida.

B.5 Prestadores de Servicos Terceirizados

B.5.1 Comunica¢des com Terceiros

Quando as comunica¢des com prestadores de servicos terceirizados forem implementadas, tais como
para programas de fidelidade de jogadores, servicos de pagamento (instituicdes financeiras,
processadores de pagamento, etc.), servicos de localiza¢do, servicos de seguranca da informacao,
servicos em nuvem, servicos de jogos ao vivo e servicos de verificacdo de identidade, os seguintes
requisitos deverao ser aplicados:

a) O Sistema de Jogo Interativo devera ser capaz de se comunicar com seguranca com prestadores
de servicos terceirizados usando criptografia e autenticacao forte.
b) Todos os eventos de login envolvendo prestadores de servicos terceirizados deverao ser
registrados em um arquivo de auditoria.
c) A comunicagdo com prestadores de servigos terceirizados ndo devera interferir ou degradar
fun¢des normais do Sistema de Jogo Interativo.
i. Os dados do prestador de servicos terceirizados ndo deverdo afetar as comunica¢des do
jogador.
ii. Os prestadores de servicos terceirizados deverdo estar em uma rede segmentada separada
dos segmentos de rede que hospedam conexdes de jogadores.
iii. Osjogos deverdo ser desabilitados em todas as conexdes de rede, exceto para aquelas dentro
do ambiente de producio.
iv. O sistema ndo devera enviar pacotes de dados de prestadores de servicos terceirizados
diretamente para o ambiente de producao e vice-versa.
v. O sistema ndo devera atuar como roteadores IP entre o ambiente de produgio e prestadores
de servigos terceirizados;

B.5.2 Servicos Terceirizados
As funcgdes de seguranca e responsabilidades dos prestadores de servigos terceirizados deverdo ser
definidas e documentada conforme exigido pelo drgao regulador. O Operador devera ter politicas e

procedimentos para gerencia-los e monitorar sua adesdo aos requisitos de seguranca relevantes.

a) Acordos com prestadores de servicos terceirizados envolvendo acesso, processamento,
comunicacdo ou gerenciamento do sistema e/ou seus componentes, ou adicdo de produtos ou
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servicos ao sistema e/ou seus componentes deverdo atender todos os requisitos de seguranga
relevantes.

Os servicos, relatorios e registros fornecidos pelos prestadores de servigos terceirizados deverao
ser monitorados e revisados anualmente ou conforme exigido pelo 6rgio regulador.

Mudangas nas normas que regem a prestacdo de servicos terceirizados, incluindo a manutengao
e melhoria das politicas, procedimentos e controles de seguranca existentes, deverdo ser
gerenciadas, levando em consideragdo a criticidade dos sistemas e processos envolvidos e
reavaliacdo dos riscos.

Os direitos de acesso de prestadores de servicos terceirizados ao sistema e/ou aos seus
componentes deverdo ser removidos no término de seu contrato ou acordo ou ajustados em caso
de alteracgio.

B.5.3 Processamento de Dados Terceirizado

Prestadores de servicos terceirizados ndo autorizados deverao ser impedidos de visualizar ou alterar
as PII e outras informacgdes confidenciais. Quando as PII e outras informacgdes confidenciais forem
compartilhadas com prestadores de servigos terceirizados, acordos formais de processamento de
dados deverao estar em vigor, estabelecendo os direitos e obrigacdes de cada parte em relagdo a
protecdo das PIl e das outras informacgdes confidenciais. Cada acordo de processamento de dados
deverd estabelecer:

a)
b)
)
d)
e)
f)
g)
h)
i)
j)

O assunto e a duragido do processamento;

A Natureza e a finalidade do tratamento;

Os tipos de dados a serem processados;

Como os dados serdao armazenados;

Os detalhes da seguranca em torno dos dados;

Os meios utilizados para transferir os dados de uma organizacao para outra;
Os meios utilizados para recuperar dados sobre determinados individuos;

O método para garantir que um cronograma de retencio seja cumprido;

Os meios utilizados para apagar ou descartar os dados; e

As categorias de dados.

B.6 Controles Técnicos

B.6.1 Requisitos para o Domain Name Service (DNS)

Os requisitos a seguir se aplicardo aos servidores usados para resolver consultas ao servico do
Sistema de Nomes de Dominio (DNS) publicas ou externas usadas em associagdo com o Sistema
Interativo de Jogo.

a)

b)

<)
d)

O Operador devera utilizar um servidor DNS primario seguro e um servidor DNS secundario
seguro que deverao estar logica e fisicamente separados um do outro.

O servidor DNS primario devera estar fisicamente localizado em um data center seguro ou um
host virtualizado em um hipervisor devidamente protegido ou equivalente.

0 acesso légico e fisico ao(s) servidor(es) DNS devera ser restrito ao pessoal autorizado.

Nao deverdo ser permitidas as transferéncias de zona para hosts arbitrarios.
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Um método para evitar o envenenamento do cache, como DNS Security Extensions (DNSSEC),
sera necessario.

Devera ser utilizada a autenticacdo multifator.

Deverd ser estabelecido o bloqueio do registro, portanto, qualquer solicitacdo para alterar o(s)
servidor(es) DNS devera ser verificada manualmente.

B.6.2 Controles Criptograficos

Uma politica sobre o uso de controles criptograficos para prote¢do das informacdes devera ser
desenvolvida e implementada.

a)

b)

d)
e)

g)

As PII e outras informacdes confidenciais deverao ser criptografadas se atravessarem uma rede
com um nivel de confianga menor. A criptografia também devera ser aplicada para tais PIl e
outras informacdes confidenciais armazenadas em sistemas de computadores portateis (por
exemplo, laptops, dispositivos USB, etc.).

Os dados que ndo precisam ser ocultados, mas devem ser autenticados, deverdo usar alguma
forma de técnica de autenticacdo de mensagem.

A autenticacdo devera usar um certificado de segurang¢a de uma organizacao aprovada, contendo
informacdes sobre a quem pertence, por quem foi emitido, datas de validade, um nimero de série
exclusivo ou outra identificagdo Unica que podera ser usada para verificar o contetido do
certificado.

O grau da criptografia utilizada devera ser adequado a sensibilidade dos dados.

O uso de algoritmos de criptografia devera ser revisado periodicamente para verificar se os
algoritmos de criptografia atuais estao seguros.

0 método de criptografia devera incluir o uso de diferentes chaves de criptografia para que os
algoritmos de criptografia possam ser alterados ou substituidos para corrigir as deficiéncias
assim que possivel. Outras metodologias deverao ser revisadas caso a caso.

As chaves de criptografia deverdo ser armazenadas em um meio de armazenamento seguro e
redundante ap6s serem criptografadas por meio de um método de criptografia diferente e/ou
usando uma chave de criptografia diferente.

B.6.3 Gestao da Chave de Criptografia

A gestdo das chaves de criptografia devera seguir processos definidos e estabelecidos pelo operador
e/ou pelo 6rgao regulador, que devera abranger o seguinte:

a)
b)
<)
d)
e)

Obter ou gerar chaves de criptografia e armazena-las com seguranca de forma a limitar o acesso;
Gerenciar a expiracdo das chaves de criptografia, quando aplicavel;

Revogar chaves de criptografia;

Alterar com seguranca o conjunto de chaves de criptografia atual; e,

Poder recuperar dados criptografados com uma chave de criptografia revogada ou expirada por
um periodo a ser determinado apds a chave de criptografia se tornar invalida.

B.6.4 Refor¢o de Componentes Criticos
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Os procedimentos de configuragdo para componentes criticos deverao abordar todas as
vulnerabilidades de seguranca conhecidas e ser consistentes com as melhores praticas aceitas pela
industria para fortalecimento do sistema. A adequacio e eficacia das medidas tomadas para reforcar
os componentes criticos deverao ser avaliadas regularmente e, se necessario, altera¢des deverao ser
feitas para melhorar o reforgo. Esses procedimentos de configuracdo deverao incluir o seguinte:

a)
b)
<)

d)
e)

Todos os parametros de configuracdo basicos ou padriao deverido ser removidos de todos os
componentes onde um risco de seguranca é apresentado;

Apenas uma fungao primaria devera ser implementada por servidor para evitar que fungdes que
requerem diferentes niveis de seguranga coexistam no mesmo servidor;

Recursos de seguranca adicionais deverdo ser implementados para quaisquer servigos,
protocolos ou daemons necessarios que sejam considerados inseguros;

Os parametros de seguranca do sistema deverao ser configurados para evitar o uso indevido; e
Todas as funcionalidades desnecessarias deverao ser removidas, como scripts, drivers, recursos,
subsistemas, sistemas de arquivos e servidores web desnecessarios.

B.6.5 Geracido e Armazenamento dos Logs

Devera haver procedimentos estabelecidos para monitorar e gerenciar centralmente as atividades,
excegdes e eventos de seguranga da informagao do usudrio. Os logs que registram esses itens deverao

ser:

a)

b)

<)
d)

Gerado em cada componente critico do sistema com o objetivo de monitorar e corrigir anomalias,
falhas e alertas;

Armazenado por um periodo apropriado para auxiliar em investiga¢des futuras e monitoramento
de controle de acesso;

Protegido contra adulteracao e acesso nao autorizado; e

Revisado periodicamente usando um processo documentado. Um histérico de cada revisao
devera ser mantido.

B.7 Acesso Remoto e Firewalls

B.7.1 Seguranca do Acesso Remoto

0 acesso remoto sera definido como qualquer acesso de fora do sistema ou rede do sistema, incluindo
qualquer acesso de outras redes dentro do mesmo local. O acesso remoto s6 devera ser permitido se
autorizado pelo 6rgao regulador e devera:

a)

b)
c)

d)

Ser executado por meio de um método seguro, como, por exemplo, um processo de autenticagao
multifator;

Ter a opgao de ser desabilitado;

Aceitar apenas as conexdes remotas permitidas pelo aplicativo de firewall e pelas configuracdes
do sistema;

Limitar-se apenas as fun¢des do aplicativo necessarias para que os usuarios realizem suas tarefas
de trabalho:
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i. Nenhuma funcionalidade de administracdo de usuario remoto ndo autorizada devera ser
permitida (adicao de usudrios, alteracdo de permissdes, etc.); e,

ii. O acesso ndo autorizado ao sistema operacional ou a qualquer banco de dados que nao seja a
recuperacdo de informacgdes, usando fungdes existentes, devera ser proibido.

OBSERVAGAO: A seguranga do acesso remoto sera analisada caso a caso, juntamente com a implementagio da
tecnologia utilizada no momento e a aprovagio do 6rgdo regulador.

B.7.2 Procedimentos de Acesso Remoto por Fornecedores

Um procedimento para acesso remoto estritamente controlado deverd ser estabelecido. E
reconhecido que o fornecedor podera, se necessario, acessar o sistema e seus componentes
associados remotamente para suporte ao produto e ao usuario ou atualizacdes/upgrades, conforme
permitido pelo 6rgao regulador e pelo operador. Este acesso remoto devera usar contas de usudario
reservadas para esta finalidade, que serao:

a) Continuamente monitorada pelo operador;

b) Desabilitada quando ndo estiver em uso; e

c) Restringida por meio de controles ldgicos de seguranga para acessar apenas os aplicativos e/ou
bancos de dados necessarios para o produto e suporte ao usudrio ou para fornecer
atualizagdes/upgrades.

B.7.3 Logde Atividades do Acesso Remoto

O aplicativo de acesso remoto devera manter um registro de atividades que devera ser atualizado
automaticamente, descrevendo todas as informagdes do acesso remoto, incluindo:

a) Identificacdo do(s) usudrio(s) que realizara e/ou autorizara o acesso remoto;

b) Enderegos IP remotos, nimeros de porta, protocolos e, quando possivel, enderegcos MAC;

c) Data/Hora em que a conexdo foi efetuada e duracdo da conexdo; e,

d) Atividades efetuadas enquanto conectado, incluindo as areas especificas acessadas e alteracgoes
feitas.

OBSERVACAO: Este log de atividades devera ser revisado regularmente, conforme exigido pelo operador e/ou
pelo 6rgao regulador.

B.7.4 Firewall

Todas as comunicac¢des, incluindo o acesso remoto, deverdo passar por pelo menos um firewall
aprovado a nivel de aplicativo. Isso inclui conexdes de e para qualquer host que ndo seja do sistema
usado pelo operador.

a) O firewall deverd estar localizado no limite entre dois dominios de seguranca diferentes.

b) Um dispositivo no mesmo dominio de broadcast que o host do sistema ndo podera ter um recurso
que permita o estabelecimento de um caminho de rede alternativo, que ignore o firewall.

¢) Qualquer caminho de rede alternativo existente para fins de redundancia também devera passar
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por pelo menos um firewall a nivel de aplicativo.

d) Apenas aplicativos relacionados ao firewall poderao residir no firewall.

e) Devera ter um nimero limitado de contas de usuario cofiguradas no firewall (por exemplo,
administradores de rede ou de sistema).

f) O firewall deverd rejeitar todas as conexdes, exceto aquelas que foram especificamente
aprovadas.

g) O firewall devera rejeitar todas as conexdes de destinos que ndo podem residir na rede de origem
da mensagem (por exemplo, enderecos RFC1918 no lado publico de um firewall de internet).

h) O firewall devera permitir apenas acesso remoto usando criptografia que atenda aos padroes
atuais aceitos pela industria, como ISO / IEC 19790, FIPS 140-2 ou equivalente.

B.7.5 Logs de Auditoria do Firewall

Os firewalls usados para proteger o ambiente de producdo deverdo ser capazes de registrar
informacdes de auditoria de maneira a preservar e proteger as informacdes contra perda ou
alteracdo. Essas informagdes incluem o seguinte:

a) Todas as mudancas efetuadas na configuracido do firewall;

b) Todas as tentativas de conexdao bem ou mal sucedidas através do firewall; e,

¢) Osenderecos IP de origem e destino, niumeros de porta, protocolos e, quando possivel, enderecos
MAC.

OBSERVACAO: O parametro configuravel 'tentativas de conexio malsucedidas' podera ser utilizado para negar
mais solicitacdes de conexdo caso o limite predefinido seja excedido. O administrador do sistema também
devera ser notificado.

B.8 Gestdo de Mudancas
B.8.1 Consideracdes Gerais

Uma Politica de Gerenciamento de Mudancas (CMP) devera ser selecionada pelo 6rgio regulador
para lidar com as atualizacdes do Sistema de Jogo Interativo e seus componentes baseados na
frequéncia de atualizagdes do sistema e na tolerancia de riscos determinada. Para sistemas que
requerem atualizacdes frequentes, um programa de gerenciamento de mudancas baseado em risco
podera ser utilizado para proporcionar maior eficiéncia na implantacdo das atualizacées. Os CMPs
baseados em risco normalmente incluem uma categorizacdo das mudangas propostas com base no
impacto regulatdrio e definem os procedimentos de certificagdo associados para cada categoria. O
laboratério de teste independente avaliara o sistema e as modifica¢des futuras de acordo com o CMP
selecionado pelo 6rgao regulador.

B.8.2 Procedimentos de Controle de Alteracées do Programa
Os procedimentos de controle de alteragdes do programa deverao estar adequados para garantir que

apenas as versdes autorizadas dos programas sejam implementadas no ambiente de produgao. Esses
controles de mudancga deverao incluir:
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Um controle adequado de versao de software ou outro mecanismo para todos os componentes

de software, c6digo-fonte e controles binarios;

Manter registros de todas as novas instalacdes e / ou modificacdes no sistema, incluindo:

i. A data dainstalacdo ou da alteracgao;

ii. Detalhes do motivo ou da natureza da instalacdo ou alteragido, como novo software, reparo
do servidor, modificacdes significativas na configuracio;

iii. O(s) componente(s) a serem alterado(s) incluindo o nimero de identificagido exclusivo do
CAR, informacdes sobre a versio e, se o componente que esta sendo alterado for hardware, a
localizagao fisica desse componente;

iv. Aidentidade do(s) usuario(s) que realizara esta instalacdo ou modificacdo;

v. Aidentificacdo do(s) usuario(s) responsavel por autorizar esta instalagdo ou modificacio;

Uma estratégia para cobrir uma potencial instalagdo malsucedida ou um problema de campo com

uma ou mais alteracées implementadas no CMP:

i. Quando uma parte externa, como uma loja de App, for uma parte interessada no processo de
instalacdo, esta estratégia devera abranger o gerenciamento de instalacdes através desta
parte externa. Essa estratégia devera levar em consideracdo a gravidade do problema;

ii. Caso contrdrio, esta estratégia devera cobrir a reversao para a ultima implementagao (plano
de reversao), incluindo backups completos de versoes anteriores do software e um teste do
plano de reversao antes da implementacdo no ambiente de producio;

Uma politica que trata dos procedimentos de mudancas emergenciais;

Procedimentos para teste e migracdo de mudancas, incluindo a identificacdo de pessoal

autorizado para aprovacao antes da liberacao;

Segregacao de func¢des dentro do processo de liberagdo; e

Procedimentos para garantir que a documentagdo técnica e do usudrio esteja atualizada apos

cada alteracdo implementada.

B.8.3 Ciclo de Vida de Desenvolvimento de Sistemas

A aquisicdo e o desenvolvimento de novos softwares deverdo seguir processos definidos e
estabelecidos pelo operador e/ou pelo 6rgao regulador.

a)

b)

O ambiente de producdo devera ser ldgica e fisicamente separado dos ambientes de

desenvolvimento e teste. Quando as plataformas em nuvem sdo usadas, nenhuma conexao direta

podera existir entre o ambiente de produgio e qualquer outro ambiente.

A delegacdo de responsabilidades entre o operador e/ou fornecedor devera ser estabelecida

quando aplicavel.

Devera haver um método documentado para desenvolvimento de softwares com seguranca:

i. Seguindo as normas da industria e/ou as melhores praticas para codificacio; e

ii. Incorporando a seguranca da informacgao ao longo do ciclo de vida.

A documentacdo referente a metodologia de testes devera incluir requisitos para:

i. Verificar se o software de teste ndo esta implantado no ambiente de producio; e

ii. Evitar a utilizacdo em ambientes de testes de PII reais e outras informagdes confidenciais ou
outros dados reais de produgao.

Toda a documentacdo relativa ao desenvolvimento de software e aplicativos devera estar

disponivel e retida durante o seu ciclo de vida.
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B.8.4 Correcoes

O operador devera ter politicas de correcoes acordadas com o 6rgio regulador, desenvolvidas e
apoiadas pelo operador ou por um prestador de servicos terceirizado. Todos os patches devem ser
testados sempre que possivel em um ambiente de desenvolvimento e de teste configurado
identicamente ao ambiente de produc¢do desejado. Sob circunstincias em que os testes de patches
nio possam ser completamente realizados a tempo de atender o cronograma, de acordo com o nivel
de gravidade do alerta e, se autorizado, pelo drgdo regulador, os testes de patches devem ser
gerenciados por risco, seja por isolamento ou remo¢do do componente nao testado da rede ou
aplicando os patches e testando-os depois.

B.9 Teste Técnicos de Seguranca
B.9.1 Teste de Seguranca Periodica

Anualmente, ou conforme exigido pelo 6rgado regulador, testes técnicos de seguranga no ambiente de
producao deverao ser realizados para garantir que ndo existam vulnerabilidades que coloquem em
risco a seguranca e a operacao do Sistema de Jogo Interativo.

a) Os testes devem consistir em um método de avaliacdo de seguranca pelos meios de uma
simulacdo de ataque por um terceiro seguindo uma metodologia reconhecida, e a analise de
vulnerabilidade consistird na identificacdo e quantificacdo passiva dos riscos potenciais do
sistema.

b) Tentativas de acesso ndo autorizado devem ser feitos até o mais alto nivel de acesso possivel e
devem ser completadas com ou sem credenciais de autenticacdo disponiveis (testes de tipo caixa
branca/caixa preta). Eles permitem que avaliacdes sejam feitas em relacdo aos sistemas
operacionais e configuracdo de hardware, incluindo, mas nao limitado a:

i. Varredura de porta UDP/TCP;

ii. Identificacido de emplilhamento e predicdo de sequéncia TCP para identificar sistemas
operacionais e servicos;

iii. Captura de normas do servico publico;

iv. Varredura da Web usando scanners de vulnerabilidade HTTP e HTTPS; e,

v. Varredura de roteadores usando BGP (Border Gateway Protocol), BGMP (Border Gateway
Multicast Protocol) e SNMP (Simple Network Management Protocol).

c) Ap6s concluido, um relatério sobre as avaliagdes devera ser fornecido ao operador e/ou 6rgao

regulador, que devera incluir:

i. Escopo da revisao;

ii. Nome e afiliacdo da empresa das pessoas que realizaram a avaliacio;
iii. Data da avaliacao;

iv. Resultados;

v. Acdo corretiva recomendada, se aplicavel; e

vi. Aresposta do operador as descobertas e acao corretiva recomendada.

B.9.2 Avaliacao de Vulnerabilidade

O objetivo da avaliacdo de vulnerabilidade é identificar vulnerabilidades, que poderao ser exploradas
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posteriormente durante o teste de penetracio, fazendo consultas basicas relacionadas aos servicos
em execuc¢do nos sistemas em questdo. A avaliacdo de vulnerabilidade deve incluir pelo menos as
seguintes atividades:

a) Avaliacdo de Vulnerabilidade Externa - Os alvos deverao ser os dispositivos de rede e servidores
que sao acessiveis por um terceiro (uma pessoa ou uma empresa), por meio de um IP publico
(exposto publicamente), relacionado ao sistema a partir do qual sera possivel acessar PII e outras
informacdes confidencias.

b) Avaliagdo de vulnerabilidade interna - os alvos deverdo ser os servidores internos (dentro da
DMZ ou na LAN se ndo houver DMZ) relacionados ao sistema a partir do qual podera ser possivel
acessar PII e outras informagdes confidenciais. O teste de cada dominio de seguranca na rede
interna devera ser realizado separadamente.

B.9.3 Testes de Penetracao

O objetivo do teste de penetracdo deverd ser o de explorar quaisquer deficiéncias descobertas
durante a avaliagdo de vulnerabilidade em quaisquer aplicativos expostos publicamente ou sistemas
que hospedam aplicativos de processamento, transmissdo e/ou armazenamento de PII e outras
informacdes confidenciais. Os teste de penetra¢do devera incluir pelo menos as seguintes atividades:

a) Teste de Penetracdo da Camada da Rede - O teste simulara as agdes de um invasor real
explorando as fraquezas na seguranca da rede, examinando os sistemas em busca de qualquer
fragilidade que possa ser usada por um invasor externo para interromper a confidencialidade,
disponibilidade e/ou integridade da rede.

b) Teste de Penetracdo da Camada do Aplicativo - O teste devera usar ferramentas para identificar
pontos fracos nos aplicativos com varreduras autenticadas e ndo autenticadas, analise dos
resultados para remover falsos positivos e teste manual para confirmar os resultados das
ferramentas e identificar o impacto dos pontos fracos.

B.9.4 Revisao das Regras do Firewall
Se exigido pelo 6rgdo regulador, as regras de firewall deverdo ser revisadas periodicamente para

verificar a condicao de operacdo do firewall e a eficacia de sua configuracdo de seguranca e do
conjuntos de regras e devera ser executadas em todos os firewalls internos e de perimetros.
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Anexo C: Auditoria Operacional de Prestadores de Servicos

C.1 Introducao
C.1.1 Declarac¢ao Geral

Este anexo estabelece procedimentos e praticas para a avaliagdo de prestadores de servicos
especificos, que serdo avaliados através de uma auditoria operacional como parte da avaliacdo do
Sistema de Jogo Interativo, incluindo, mas nao se limitando a avaliacdo de servicos de seguranca da
informacao, servicos em nuvem, servicos de pagamentos (institui¢cdes financeiras, processadores de
pagamentos, etc.), servicos de localizacdo, servicos de jogos ao vivo e quaisquer outros servicos que
poderio ser oferecidos diretamente pelo operador ou envolverido o uso de prestadores de servicos
terceirizados.

OBSERVACAO: Também serd reconhecido que procedimentos e praticas adicionais que ndo estdo
especificamente incluidos nesta norma serdo relevantes e necessarios para uma auditoria operacional
conforme determinado pelo operador e/ou 6rgdo regulador dentro de suas regras, regulamentos e Padrdes
Minimos de Controle Interno (MICS) .

C.2 Servicos de Seguranca da Informacao
C.2.1 Auditoria do Sistema de Gestao de Seguranca da Informacao (SGSI)

O operador ou um prestador de servicos de seguranca da informacdo terceirizado usado para
fornecer servicos de gerenciamento, suporte, seguranga ou recuperacdo de desastres para o sistema
devera ser submetido a uma auditoria especifica conforme exigido pelo érgdo regulador. Seu Sistema
de Gestdo de Seguranga da Informacio (SGSI) devera ser revisado em relagdo aos principios comuns
de seguranca da informac¢do e em relacdo a confidencialidade, integridade e disponibilidade,
conforme abordado no anexo A “Auditoria Operacional de Controles Técnicos de Seguranc¢a” e nesta
secdo. Se for permitido pelo 6rgdo regulador para concluir esta auditoria, sera aceitavel aproveitar
os resultados de auditorias anteriores conduzidas por fornecedores devidamente credenciados e
individuos qualificados, dentro do periodo da auditoria atual (por exemplo, dentro do ano anterior),
contra normas, como ISO/IEC 27001, o NIST Cybersecurity Framework (CSF) ou equivalente. Este
aproveitamento devera ser observado no relatério de auditoria.

C.2.2 Politica da Seguranca de Informacao

Uma politica de seguranga da informacio devera estar em vigor para descrever a abordagem do SGSI
para gerenciar a seguranc¢a da informac¢do e sua implementa¢do. A politica de seguranca da
informacao devera:

a) Ter uma disposicdo que exija revisdo em intervalos planejados e quando ocorrerem mudangas
no Sistema de Jogo Interativo ou nos processos do operador que alterem o perfil de risco do
sistema;

b) Ser aprovado pela geréncia e comunicado a todos os funcionarios do operador e funciondarios
terceirizados relevantes de um prestador de servicos; e
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Delinear as fun¢des de seguranca e responsabilidades dos funcionarios do operador e
funcionarios terceirizados relevantes do prestador de servicos para a operagdo, servico e
manutencdo do Sistema de Jogo Interativo e/ou seus componentes.

C.2.3 Politica do Controle de Acesso

Uma politica de controle de acesso devera ser estabelecida e documentada dentro do SGSI, que
devera ser periodicamente revisada com base nos requisitos de negocios e de seguranca para acesso
fisico e 16gico ao Sistema de Jogo Interativo e/ou seus componentes.

a)
b)
<)

d)

Devera haver um procedimento formal de registro e cancelamento de registro do usuario para
conceder e revogar o acesso ao Sistema de Jogo Interativo e/ou seus componentes.

A atribuicado de privilégios de acesso devera ser restrita e controlada com base nos requisitos do
negdcio e no principio do menor privilégio.

Os funcionarios sé terdo acesso aos servicos ou instalagdes para os quais foram especificamente
autorizados a usar.

Os funcionarios deverdo receber treinamento de conscientizacdo de seguranca apropriado e
atualizac¢des regulares nas politicas e procedimentos organizacionais conforme necessario para
sua funcao de trabalho.

A gestdo deverd revisar os direitos de acesso do usuario em intervalos regulares usando um
processo formal.

Os direitos de acesso dos funciondrios ao Sistema de Jogo Interativo e/ou seus componentes
deverdo ser removidos apds o término de seu emprego, contrato ou acordo, ou ajustados
mediante alteragao.

C.2.4 Alocacao de Responsabilidades de Seguranca

As responsabilidades de seguranca deverao ser efetivamente documentadas e implementadas dentro
do SGSI.

a)

b)

<)

Um férum de seguranga composto pela administracdo devera ser formalmente estabelecido para
monitorar e revisar o SGSI para garantir sua continua conformidade, adequacao e eficicia, manter
atas formais de reunides e se reunir periodicamente conforme exigido pelo 6rgado regulador.
Deverd existir um departamento de seguranca que sera responsavel por desenvolver e
implementar estratégias de seguranca e planos de acdo. O departamento de seguranca devera:

i. Envolver-se e revisar todos os processos relativos aos aspectos de seguranca do operador,
incluindo, mas nao se limitando a, prote¢do de informagdes, comunicac¢des, infraestrutura
fisica e processos de jogo;

ii. Reportar-se a um nivel minimo de geréncia executiva e ndo ao departamento de TI; e

iii. Ter as competéncias e estar suficientemente habilitado e ter acesso a todos os recursos
necessarios para permitir a avaliacio, gestdo e reducio de risco adequadas.

O chefe do departamento de seguranca deverd ser um membro do férum de seguranga e ser

responsavel por recomendar politicas e mudancas de seguranca.

C.2.5 Gestao de Incidentes
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Um processo para relatar incidentes de seguranca da informacdo e o gerenciamento das respostas
devera ser documentado e implementado dentro do SGSI de acordo com a politica de seguranca da
informacdo. O processo de gerenciamento de incidentes devera:

a) Incluir uma definicdo do que constitui um incidente de seguranca da informacao;
b) Documentar como os incidentes de seguranca da informacgao sdo relatados por meio de canais de
gerenciamento apropriados;
c) Enderecar responsabilidades e procedimentos de gestdo para garantir uma resposta rapida,
eficaz e ordenada aos incidentes de seguranca da informacao, incluindo:
i. Procedimentos para lidar com diferentes tipos de incidentes de seguranca da informacao;
ii. Procedimentos de analise e identificacdo da causa do incidente;
iii. Comunicacdo com as pessoas afetadas pelo incidente;
iv. Reportar o incidente as autoridades competentes;
v. Coleta de evidéncias forenses; e
vi. Recuperacdo controlada de incidentes de seguranca da informacao.

C.3 Servicos na Nuvem (Cloud)
C.3.1 Auditoria do Prestador de Servicos na Nuvem

Um operador que fara uso de um prestador de servigos em nuvem, conforme permitido pelo 6rgio
regulador, para armazenar, transmitir ou processar PII e outras informacgdes confidenciais devera
ser submetido a uma auditoria especifica conforme exigido pelo 6rgao regulador. As operacdes do
prestador de servigos na nuvem serao analisadas em relagdo aos principios comuns de seguranca da
informacdo em relacdo ao fornecimento e uso de servicos na nuvem, conforme abordado no anexo
"Auditoria Operacional de Controles Técnicos de Seguranca" e nesta se¢io. Se permitido pelo 6rgao
regulador, para concluir esta auditoria, sera aceitavel utilizar os resultados de auditorias anteriores
conduzidas por fornecedores devidamente credenciados e individuos qualificados, dentro do
periodo de auditoria atual (por exemplo, dentro do ano anterior), contra as normas ISO/IEC 27017 e
ISO/IEC 27018 ou equivalente. Esta utilizacdo devera ser observada no relatério de auditoria.

C.3.2 Relacionamento com o Prestador de Servigos na Nuvem

A seguranca da nuvem é uma responsabilidade compartilhada entre o prestador de servicos na
nuvem e o operador.

a) Se as PII e outras informacdes confidenciais forem armazenadas, processadas ou transmitidas
em um ambiente na nuvem, os requisitos que se aplicardo a esse ambiente devera envolver uma
validac¢do da infraestrutura do prestador de servicos na nuvem e do uso que o operador fara deste
ambiente.

b) A atribuicdo de responsabilidade entre o prestador de servigos na nuvem e o operador pelo
gerenciamento dos controles de seguranca nido isenta um operador da responsabilidade de
garantir que as PII e outras informag¢des confidenciais estejam devidamente protegidas de acordo
com os requisitos aplicaveis.

c) Politicas e procedimentos claros deverado ser acordados entre o prestador de servigos na nuvem
e o operador para que todos os requisitos de seguranca, e as responsabilidades de operacao,
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gerenciamento e relatérios deverdo ser claramente definidas e compreendidas para cada
requisito aplicavel.

C.4 Servicos de Pagamentos

C.4.1 Auditoria do Prestador de Servicos de Pagamentos

O operador ou prestador de servicos de pagamento terceirizado utilizado para realizar transagdes
com institui¢des financeiras devera ser submetido a uma auditoria especifica conforme exigido pelo
orgao regulador. As operacoes do prestador de servicos de pagamento serdo analisadas de acordo
com os principios comuns de seguranca da informagao em relagdo ao fornecimento e uso de servicos
de pagamento, conforme abordado no anexo "Auditoria Operacional de Controles Técnicos de
Seguranca” e nesta secdo. Se permitido pelo 6rgdo regulador para a conclusao desta auditoria, sera
aceitavel utilizar os resultados de auditorias anteriores conduzidas por fornecedores devidamente
credenciados e individuos qualificados, dentro do perfiodo de auditoria atual (por exemplo, dentro
do ano anterior), contra as normas de seguranca de dados da indudstria de cartdes de crédito (PCI-
DSS) ou equivalente. Este recurso devera ser observada no relatério de auditoria.

C.4.2 Garantia dos Pagamentos

O prestador de servicos de pagamento devera proteger todos os tipos de pagamento usados no
sistema contra uso fraudulento.

a) A compilacdo das PII e outras informacdes confidenciais diretamente relacionadas as transacoes
financeiras deverdo ser limitada apenas as informacgdes estritamente necessarias para a
transacao.

b) Devera haver processos em vigor para verificar a prote¢do utilizada pelo prestador de servigos
de pagamento para as PII e ou outras informac¢des confidenciais diretamente relacionadas a cada
transacao financeira.

¢) Quaisquer canais de comunicacdo entre o operador e o prestador de servicos de pagamento,
transmitindo os detalhes do pagamento, deverdo ser criptografados e protegidos contra
interceptacao.

d) Todas as transacgdes financeiras deverdo ser reconciliadas entre o operador e o provedor de
servicos de pagamento diariamente ou conforme especificado pelo érgao regulador. Deverao ser
estabelecidos procedimentos para:

i. Calcular os valores pagos ou recebidos de um jogador, considerando todos os pagamentos
usados pelo jogador ou operador; e

ii. Assegurar a coincidéncia de propriedade entre o titular do tipo de pagamento e o titular da
conta do jogador.

C.5 Servicos de Localizacao

C.5.1 Auditoria do Prestador de Servicos de Localizacdao

0 Operador ou um prestador de servicos de localizacao terceirizado usado para fornecer informagdes
para a identificacdo e localizagdo geografica dos jogadores, conforme autorizado pelo 6rgio
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regulador, devera ser submetido a uma auditoria especifica conforme exigido pelo 6rgao regulador
para avaliar e medir sua capacidade continua de detectar e mitigar riscos de fraude de localiza¢do
existentes e emergentes, incluindo os controles desta secao.

C.5.2 Relatorios e Analises do Servico de Localizagdo

Dado que a fraude de localizacdo devera ser avaliada em uma tUnica verificacdo de localiza¢ido, bem
como no historico de localizagdes de jogadores ao longo do tempo, o prestador de servigos de
localizacdo devera:

a) Ter procedimentos para manter um feed de dados em tempo real de todas as verificacdes de
localizacdo e uma lista atualizada de riscos potenciais de fraude de localizacdo (por exemplo,
aplicativos de localizacdo falsos, maquinas virtuais, programas de area de trabalho remota, etc.);

b) Oferecer um sistema de alerta para identificar acessos ndo autorizados ou indevidos; e

c) Facilitar a entrega rotineira e recorrente de relatérios suplementares de fraude relativos a
atividades suspeitas ou incomuns, compartilhamento de contas, jogadores e dispositivos mal-
intencionados, bem como outros dados transacionais de alto risco.

C.5.3 Manutencao do Servico de Localizagao

Para manter a integridade geral do servico de localizacdo, o prestador de servigos de localizacao
devera garantir que o servico de detec¢do da localizacdo ou aplicativo usado para detecgdo de
localizacgao:

a) Utilize bancos de dados de cddigo fechado (IP, proxy, VPN, etc.) que serdo atualizados com
frequéncia e testados periodicamente quanto a precisdo e confiabilidade; e

b) Passe por atualizagcdes frequentes para manter recursos avan¢ados de coleta de dados,
compatibilidade com dispositivos e capacidades de prevencdo de fraudes contra os riscos de
fraude de localizagao.

C.6 Servicos de Jogos ao Vivo
C.6.1 Auditoria do Prestador de Servicos de Jogos ao Vivo

O provedor de servicos de jogos ao vivo devera atender aos aspectos aplicaveis da politica apropriada
e/ou documentos de procedimento, conforme determinado pelo operador em consulta com o 6rgio
regulador, incluindo os controles nesta secdo. Para manter a integridade do processo de
determinacdo do resultado do jogo, os servicos de jogos ao vivo poderdo estar sujeitos a uma
auditoria de verificacdo adicional, conforme exigido pelo 6rgido regulador.

C.6.2 Seguranca do Ambiente de Jogos ao Vivo

0 ambiente de jogo ao vivo devera ser definido e ter controles de seguranga fisica apropriados. Areas
seguras, consumiveis e equipamentos de jogo ao vivo deverdo ser protegidos por controles de
entrada adequados e procedimentos de seguranc¢a para garantir que apenas membros autorizados
da equipe tenham acesso permitido de acordo com as seguintes diretrizes:
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No caso de os jogos ao vivo ocorrerem em um local de jogo (por exemplo, cassino, sala de bingo,
sala de carteado, etc.), onde a area de jogo é aberta para jogadores presenciais, de acordo com as
leis e normas do 6rgao regulador, o ambiente de jogo ao vivo devera ser controlado com as
mesmas regras e controles do jogo presencial, incluindo, mas nio necessariamente restrito a:

i. Ossistemas de seguranca dos perimetros das areas onde ocorrem os jogos ao vivo; e

ii. Os controles nos acessos a essas areas, para garantir que somente membros autorizados da
equipe possam acessa-los, e os controles em toda a drea préxima ao equipamento de jogo ao
vivo para garantir a exatiddo dos jogadores.

No caso de os jogos ao vivo ocorrerem em um local de jogos presenciais, durante o horario de

atendimento ao publico, porém em uma area de jogos ndo aberta para o jogo por jogadores

presenciais:

i. Asareas onde ocorrerem os jogos ao vivo e toda a area adjacente aos equipamentos de jogo
ao vivo e respectivos acessos, deverdo estar, no minimo, protegidas por delimitacdo e
barreiras de alerta e supervisionadas pelo pessoal de seguranca; e

ii. O equipamento de jogo ao vivo deve estar sujeito a controles de acesso como se estivessem
em um local de jogo.

No caso de os jogos ao vivo ocorrerem em um estudio de jogo privado ou em um local de jogo

durante o horario de fechamento ao ptiblico ou em uma area de jogo ndo aberta para o jogo com

jogadores presenciais e ndo supervisionada pela equipe de seguranga:

i. Asareas onde ocorrerem os jogos ao vivo e toda a drea préxima aos equipamentos de jogo ao
vivo e seus respectivos acessos, deverao ser protegidos por barreiras fisicas e os respectivos
acessos protegidos por sistemas de seguranca de acesso; e

ii. Os pontos de acesso, como areas de entrega e carregamento e outros pontos onde pessoas
ndo autorizadas possam entrar nas areas onde ocorrem os jogos ao vivo, deverdo ser
controlados e, se possivel, isolados das areas de operacbes para evitar o acesso nao
autorizado.

C.6.3 Vigilancia e Gravacao

O provedor de servigos de jogos ao vivo serd obrigado a instalar, manter e operar um sistema de
vigilancia que tenha a capacidade de monitorar e registrar visualizacdes continuas desobstruidas de
todos os jogos ao vivo.

a)

b)

Uma gravagdo continua deve ser feita de todos os jogos para que:

i. Asinformacdes necessarias para reconstruir adequadamente cada jogo de forma consistente
com os requisitos de recall aplicaveis declarados na secdo intitulada "Informacoes
Necessérias das Ultimas Jogadas" e, que ndo sio exibidas pela prépria Plataforma de Jogo,
sejam identificaveis e distinguiveis;

ii. A dataeahorade cadajogo seja determinada com uma precisdo de um segundo em relagao
ao reldgio usado pelo sistema; e

iii. A sequéncia de jogos seja determinada.

Os procedimentos deverdo estar em vigor para garantir que a gravagio:

i. Abranja o ambiente de jogo ao vivo definido com detalhes suficientes para confirmar se as
regras e procedimentos do jogo foram seguidos e para identificar discrepancias;

ii. Capture de forma a impedir a interferéncia ou exclusao;
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iii. Possa ser analisada pelo operador e/ou 6rgao regulador em caso de reclamacdo/disputa de
um jogador; e
iv. Seja mantida por no minimo noventa dias ou conforme exigido pelo 6rgdo regulador.

C.6.4 Servicos de Controles para Transmissdes Simultaneas

O provedor de servicos de jogos ao vivo devera utilizar servidores de controle de transmissao
simultdnea para registrar todas as atividades e resultados do jogo. O provedor de servigos de jogo ao
vivo podera usar sua prépria camera de vigilancia e dividir o feed ao vivo em um servidor de controle
de transmissao simultanea, ou poderd haver uma rede separada de video envolvida. Os servidores de
controle de transmissdo simultanea deverio:

a) Fornecer ao jogador acesso dudio/visual em tempo real do jogo ao vivo que estara acontecendo,
incluindo:

i. Todas as informagdes designadas nas sec¢des “Informacoes e Regras do Jogo” e “Informacgdes
a Serem Apresentadas” que ndo sdo exibidas pela prépria Plataforma de Jogo;

ii. Asacoes do atendente de jogo e, quando aplicavel, de outros jogadores;

iii. Data e hora no local do jogo; e

iv. Identificacdo do jogo/nimero da mesa e localizagao.

b) Fornecer a cada jogador um feed de video/audio de qualidade equivalente.]

i. Esta equivaléncia devera ser medida e verificada sempre que as comunicagdes sdo iniciadas,
incluindo reconexdo devido a interrupg¢des de sinal ou reinicializacdo quando o sinal foi
cortado.

ii. Um requisito minimo de conexdo de sinal devera ser estabelecido, aplicado e divulgado ao
jogador.

c) Evitar que qualquer pessoa acesse o resultado do jogo ao vivo antes de finalizar uma aposta.

d) Registrar os resultados do jogo antes de postar na Plataforma de Jogo.

e) Estar equipado com um mecanismo para que um funciondrio autorizado anule os resultados dos
jogos, se necessario.

C.6.5 Equipamentos de Jogos ao Vivo

O provedor de servicos de jogos ao vivo devera fornecer um local seguro para a colocacio, operagio
e uso de equipamentos de jogos ao vivo, incluindo servidores de controle de transmissdo simultanea,
servidores de jogos e equipamentos de comunicacdo. Politicas e procedimentos de seguranca
deverdo ser implementados e revisados periodicamente para garantir que os riscos sejam
identificados, mitigados e subscritos por planos de contingéncia. Além disso, o equipamento de jogo
ao vivo devera atender aos padrdes minimos, conforme determinado pelo érgdo regulador, bem
como os seguintes requisitos:

a) O equipamento de jogo ao vivo devera ser instalado de acordo com um plano definido e deverao
ser mantidos os registros de todos os equipamentos de jogo ao vivo instalados.
b) O equipamento de jogo ao vivo devera ser colocado ou protegido para reduzir os riscos de:
i. Ameacas e perigos ambientais;
ii. Oportunidades para acesso ndo autorizado;
iii. Falhas de energia; e
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iv. Outras interrup¢des causadas por falhas no suporte aos utilitarios.

0 acesso ao equipamento de jogo ao vivo pelo atendente de jogo devera ser controlado por um

procedimento de logon seguro ou outro processo seguro aprovado pelo 6rgio regulador para

garantir que apenas os atendentes de jogo autorizados tenham acesso permitido. Ndo devera ser
possivel modificar as configuragdes do equipamento de jogo ao vivo sem um processo seguro
autorizado.

Uma sessdo de usudrio, quando suportada por equipamento de jogo ao vivo, devera ser iniciada

pelo atendente de jogo fazendo login em sua conta de usudrio usando seu nome de usudrio e

senha seguros ou por um outro meio alternativo onde o atendente de jogo devera fornecer as

informacdes de identificacdo, conforme permitido pelo 6rgio regulador.

i. Todas as op¢des disponiveis e apresentadas ao atendente de jogo deverdo estar vinculadas a
sua conta de usuario.

ii. Se o equipamento de jogo ao vivo nao receber nenhuma entrada do atendente de jogo em
cinco minutos, ou em um periodo especificado pelo 6rgio regulador, a sessdo do usuario sera
interrompida ou travada, exigindo que o atendente de jogo restabeleca seu login para
continuar .

Para garantir sua disponibilidade e integridade continuas, os equipamentos de jogos ao vivo

deverdo ser mantidos, inspecionados e reparados em intervalos regulares por funcionarios

designados para garantir que estejam livres de defeitos ou mecanismos que possam interferir em
sua operacao.

Antes do descarte ou reutilizacdo, o equipamento de jogo ao vivo contendo midia de

armazenamento devera ser verificado para garantir que qualquer software licenciado e outras

informacdes confidenciais foram removidas ou substituidas com seguranca (ou seja, ndo apenas
excluidos).

C.6.6 Consumiveis para Jogos ao Vivo
Os consumiveis usados pelos servicos de jogos ao vivo deverdo atender aos padrdes minimos
determinados pelo 6rgao regulador, bem como os seguintes requisitos:

a)

b)

<)

Os procedimentos deverao ser implementados para rastrear o estoque de consumiveis, desde o
recebimento, até o armazenamento, instalagdo, uso, retirada e destruicdo. Todos os consumiveis
deverdo ter uma trilha de auditoria associada que mostra qual equipe designada teve acesso aos
consumiveis a qualquer momento para uma determinada operacao;

Deverdo ser realizadas inspecdes aleatorias e periédicas nos insumos em uso, desde o pagamento
até aretirada; e

Os consumiveis usados deverdo ser destruidos de uma maneira que evite sua reutilizacao
acidental em jogos ao vivo, e de forma que os deixe permanentemente fora de uso.

C.6.7 Fichas do Jogador Presencial

Os controles a seguir se aplicardo a fichas de jogadores presenciais usados em jogos ao vivo. Por
exemplo, em um jogo de pdéquer ao vivo envolvendo jogadores presenciais e jogadores que estardo
jogando por meio de uma plataforma de jogo, fichas de jogador presencial poderao ser colocadas na
mesa para indicar a aposta do jogador para os outros jogadores.
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Todos as fichas deverao ter caracteristicas fisicas idénticas, exceto por diferencas especificas de
denominacio.

As fichas de todas as denominacdes possiveis serdo mostradas (de acordo com a denominacao
do jogo) para que a indisponibilidade de fichas de denomina¢des menores nao force os jogadores
a apostar mais.

Cada ficha devera ser projetada de modo que a denominacdo especifica da ficha possa ser
determinada quando colocada em uma pilha de fichas de varias denominacgoes.

As fichas usadas devrao ser Unicas para cada denominacdo que representam e a denominacao
devera ser claramente visivel em todas as fichas.

C.6.8 Procedimentos dos Jogos ao Vivo

Os procedimentos a seguir deverao ser aplicados aos prestadores de servigos de jogos ao vivo. Esses
procedimentos deverdo ser revisados periodicamente para garantir que os riscos sejam
identificados, mitigados e subscritos por planos de contingéncia.

a)
b)
<)

d)

Os procedimentos deverdo estar em vigor para permitir uma resposta adequada a qualquer

problema de seguranca nos servicos de jogos ao vivo.

Os procedimentos deverdo estar em vigor para evitar que qualquer pessoa adultere ou interfira

na operac¢do de qualquer jogo ao vivo ou equipamento de jogo ao vivo.

Deverdo existir procedimentos separados para cada jogo e novos jogos deverdo ter seus

procedimentos em vigor antes de serem oferecidos aos jogadores.

Os procedimentos a seguir deverdo estar em vigor para a equipe do prestador de servicos de

jogos ao vivo, incluindo assistentes de jogos, conforme exigido pelo 6rgao regulador:

i. Deverdo existir procedimentos para realizar verificacdes periddicas dos antecedentes do
pessoal;

ii. A equipe devera passar por treinamento adequado para fornecer jogos ao vivo de maneira
justa, de acordo com procedimentos documentados e regras de jogo. Evidéncias de
treinamento e treinamento de atualizacdo periddica deverao ser mantidas;

iii. A equipe devera ser treinada e regularmente lembrada de qualquer comportamento fisico
que seja proibido ou obrigatério (incluindo sinais com as maos, falar, manusear os cartoes,
etc.);

iv. Politicas e procedimentos relativos a rotacdes, padrdes de turnos e alocacdo deverdo ser
documentados, incluindo como os atendentes de jogo serdo alocados nas mesas/jogos (ou
seja, sem conhecimento prévio de quais mesas/jogos eles estardo servindo e com seu tempo
no jogo definido em um nivel para impedir o desenvolvimento de relacionamentos
prejudiciais) e mudancas nos atendentes do jogo durante circunstancias excepcionais;

v. Um método para detectar razoavelmente jogadores que rejeitam mesas /jogos e se
candidatam novamente a outro dentro do mesmo tipo de jogo de forma insistente até que
cheguem a mesa/jogo de sua preferéncia;

vi. Areten¢do dadocumentacio devera ser robusta, permitindo que os registros da equipe sejam
auditados e investigacdes sejam realizadas quando os membros da equipe estiverem
envolvidos diretamente ou onde sua presenca em um determinado local e/ou tempo for
crucial para a compreensao de uma cadeia de eventos;

vii. Os procedimentos para a contratacao e rescisio de pessoal deverdo ser documentados;
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viii.Um funciondrio supervisor devera estar sempre presente quando os jogos ao vivo estiverem
ocorrendo;

ix. Os registros da equipe deverdo ser mantidos para cada mesa/jogo;

Os procedimentos deverdo estar em vigor para informar os jogadores pessoalmente que eles

estardo sendo filmados como parte de uma transmissao ao vivo.

Os procedimentos relativos a eventos anémalos que poderdo ocorrer durante os jogos ao vivo

deverao ser documentados e compreendidos pela equipe, incluindo, mas nao se limitando a:

i. Dispositivo especializado ou mau funcionamento do dispositivo de aleatoriedade fisica,
incluindo detecg¢ao de resultado incorreto;

ii. Cartoes caidos;

iii. Desvios;

iv. Girar novamente;

v. Jogos abortados; e

vi. Encerramento de mesa/jogo.

Procedimentos consistentes de embaralhamento de cartas, incluindo uma verificacio da

contagem das cartas, frequéncia de embaralhamento e casos para embaralhamento, deverao ser

implementados. O embaralhamento de cartas devera ser registrado.

Deverad existir um procedimento definido para a contabilizacdo das fichas fisicas dos jogadores.

Os procedimentos deverao estar em vigor para demonstrar que um inico membro da equipe ndo

seria capaz de realizar todas as fun¢des relativas a gestdo do jogo e que ha segregacdo de

responsabilidades antes do jogo, durante o jogo e depois do jogo.

Os procedimentos deverdo estar em vigor para lidar com a desconexao do jogador ou qualquer

video, voz ou interrupg¢ao do fluxo de dados durante um jogo ao vivo.

Os procedimentos deverao estar em vigor para garantir que para as apostas feitas em jogos ao

vivo:

i. Quando as apostas sdo feitas por instrucdo verbal, o contetido da aposta devera ser dito de
volta e reconhecido pelo jogador antes que a aposta seja confirmada;

ii. Quando um atendente de jogo estiver recebendo apostas indicadas pelo jogador, devera ser
dada uma indicagdo clara ou notificacdo se a aposta foi aceita ou rejeitada (total ou
parcialmente); e

iii. O jogador vencedor devera ser notificado de sua vitéria, incluindo o valor ganho, apds a
conclusdo do jogo e que o saldo da sua conta seja atualizado imediatamente ou assim que ele
sair do jogo.

VariagGes na operacdo de embaralhadores e distribuidores de cartas, roleta, bombos, agitadores

de dados ou outro equipamento de jogo ao vivo deverao ser incorporados aos procedimentos de

jogo para manter a aleatoriedade. Estes equipamentos deverdo ter um nivel de aleatoriedade
consistente como os vistos em locais de jogos para garantir sua justica e integridade.

Os procedimentos deverdo estar em vigor para garantir que os distribuidores de cartas e

dispositivos especializados semelhantes e dispositivos de aleatoriedade fisicos sejam a prova de

adulteracdo, uma vez que tenham sido carregados para impedir a interferéncia antes e durante o

jogo.

Para garantir e manter sua integridade, quaisquer dispositivos especializados e dispositivos de

aleatoriedade fisicos deverdo ser inspecionados e testados periodicamente quanto a

confiabilidade. Além disso:
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i. Todos os consumiveis ou equipamentos de jogo ao vivo que serdo submetidos a este
hardware deverao ser verificados quanto a defeitos antes do processamento, para evitar que
0 jogo seja interrompido; e

ii. Deverdo ser mantidos registros de todos os testes.

0) Devera haver procedimentos em vigor para informar o jogador quando o modo de operagao
manual do dispositivo especializado for ativado, e o rastreamento devera ser habilitado para
permitir uma revisao posterior.

p) Politicas e procedimentos deverdo estar em vigor para identificar e substituir dispositivos
especializados e dispositivos de aleatoriedade fisicos que mostrarem um nivel inaceitavel de
erros.

q) Os procedimentos deverdo estar em vigor para manter os registros do jogo e agrupar os eventos
do jogo em estatisticas que poderao ser analisadas para tendéncias relativas ao desempenho do
jogo, equipe e/ou locais no ambiente de jogo ao vivo, incluindo aqueles para supervisores, turnos,
violag¢des de procedimentos, bem como outros incidentes, irregularidades e erros.
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Glossario de Palavras-Chave

Acesso ndao Autorizado - Uma pessoa obtém acesso l6gico ou fisico sem permissdo a uma rede,
sistema, aplicativo, dados ou outro recurso.

Acesso Remoto - Qualquer acesso de fora do sistema ou da rede do sistema, incluindo qualquer
acesso de outras redes dentro do mesmo local.

Administrador do Sistema - O(s) individuo(s) responsavel(is) por manter a operacao do Sistema
de Jogo Interativo estavel (incluindo software e infraestrutura de hardware e software aplicativo).

Algoritmo - Um conjunto finito de instrucdes inequivocas executadas em uma sequéncia prescrita
para atingir um objetivo, especialmente uma regra matematica ou procedimento usado para calcular
um resultado desejado. Os algoritmos sdo a base para a maior parte da programacido de
computadores.

Algoritmo de Embaralhamento - Um algoritmo ou método pelo qual a saida RNG é usada para
produzir sem dados de substituicdo ou, de forma equivalente, para randomizar a ordem de varios
objetos. Todos os pedidos possiveis tém a mesma probabilidade.

Algoritmo de Escalonamento - Um algoritmo ou método pelo qual os niumeros selecionados por um
RNG sdo escalados ou mapeados de um intervalo maior para um intervalo menor para uso no jogo.

Algoritmo de Mapeamento - Um algoritmo ou método pelo qual um valor é associado a um simbolo
ou objeto que ¢ utilizavel e aplicavel ao jogo atual (por exemplo: o valor 51 pode ser mapeado para
um 3as de espadas).

Algoritmo Hash - Uma fun¢do que converte uma string de dados em uma saida de string
alfanumérica de comprimento fixo.

Ambiente de Jogo ao Vivo - Um local fisico que utiliza tecnologia de streaming de video ao vivo para
fornecer jogos ao vivo a um dispositivo de jogo remoto que permite ao jogador participar de jogos de
streaming ao vivo, interagir com os atendentes do jogo e interagir com outros jogadores.

Ameaca - Qualquer circunstancia ou evento com potencial de afetar adversamente as operacgdes de
rede (incluindo missao, func¢des, imagem ou reputacio), ativos ou individuos por meio de um sistema
ou por meio de acesso ndo autorizado, destruicdo, divulgacdo, modificacdo de informagdes e/ou
negacdo de servigo. Além disso, o potencial de uma fonte de ameaca explorar com éxito uma
vulnerabilidade do sistema.

Antncio do Prémio - Um prémio que pode ser concedido por um jogo e que é explicitamente
anunciado ao jogador na artwork do jogo.

Aposta - Qualquer investimento de créditos ou dinheiro por parte do jogador que tenha impacto no
resultado do jogo.
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Apostas em Eventos ao Vivo - As apostas em esportes, competicdes, jogos e outros tipos de eventos
ao vivo aprovados pelo 6rgido regulador onde o jogador faz apostas em mercados dentro de um
evento ao vivo.

Aposta em Evento Virtual - Uma forma de aposta que permite a colocacdo de apostas em esportes,
competicdes e partidas cujos resultados sdo determinados exclusivamente por um Gerador de
Numeros Aleatoérios (RNG) aprovado.

ARP - Address Resolution Protocol - O protocolo usado para converter enderecos IP em enderegos
MAC para oferecer suporte a comunicacdo em uma rede local sem fio ou com fio.

Ataque "Man-In-The-Middle" - Um ataque em que o invasor retransmite secretamente e
possivelmente altera a comunicacdo entre duas partes que acreditam estar se comunicando
diretamente.

Artwork - Os graficos, o tema do jogo, as telas de ajuda e outras informagodes textuais que sdo
mostradas a um jogador pela interface do jogador.

Ataque Criptanalitico Direto - Um ataque do RNG por meio do qual o invasor, dada uma sequéncia
de valores anteriores produzidos por um RNG, é capaz de prever ou estimar os valores futuros do
RNG.

Ataque de Entrada Conhecido - Um ataque ao RNG por meio do qual o invasor é capaz de
comprometer um RNG determinando ou estimando o estado do RNG ap0s a propagacdo inicial.

Ataque de Extensdo de Comprometimento de Estado - Um ataque ao RNG no qual um invasor
compromete um unico estado do RNG e insere resultados passados ou futuros do RNG usando essas
informacdes. Normalmente, esse ataque é executado usando o estado de semente ou um estado
vulneravel no qual uma aleatoriedade insuficiente esta disponivel.

Autenticagdo - Verificar a identidade de um usuario, processo, pacote de software ou dispositivo,
geralmente como um pré-requisito para permitir o acesso a recursos de um sistema.

Autenticacao de Mensagem - Medida de seguranca destinada a estabelecer a autenticidade de uma
mensagem por meio de um autenticador na transmissdo derivada de certos elementos
predeterminados da prépria mensagem.

Autenticacao Multifator - Um tipo de autenticacdo que usa dois ou mais dos seguintes critérios para
verificar a identidade de um usudrio: Informagdes conhecidas apenas pelo usudrio (por exemplo,
uma senha padrao ou respostas a perguntas desafiadoras); Um item possuido por um usudrio (por
exemplo, um token eletrénico, um token fisico ou um cartio de identificacido); Dados biométricos de
um usudrio (por exemplo, impressdes digitais, reconhecimento facial ou de voz).

Backup - Uma cépia de arquivos e programas feita para facilitar a recuperagio, quando necessario.

Biometria - Uma entrada de identificacdo biol6gica, como impressoes digitais ou a retina.
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Bonus Comunitario - Um tipo de jogo de bdnus/recurso em que os jogadores colaboram e/ou
competem por um prémio compartilhado.

Capacidade Efetiva da Banda - a quantidade de dados que realmente pode ser transferida em uma
rede por unidade de tempo. A capacidade efetiva da banda através da Internet geralmente é
consideravelmente menor do que a capacidade da banda de qualquer um dos links constituintes.

Certificado de Seguranca - informacdes, geralmente armazenadas como um arquivo de texto,
usadas pelo protocolo TSL (Transport Socket Layer) para estabelecer uma conexdo segura. Para que
uma conexdo TSL seja criada, ambos os lados devem ter um Certificado de Seguranca valido.

Chave - Um valor usado para controlar operagdes criptograficas, como descriptografia, criptografia,
geracdo de assinatura ou verificacdo de assinatura.

Chave de criptografia - Uma chave criptografica que foi criptografada para disfarcar o valor do texto
simples subjacente.

Chip Dumping - Um método de conluio em que dois ou mais jogadores se ajudam a permanecer no
jogo, levando a perdas e, portanto, a uma troca de fichas, mesmo com combinag¢des certamente
vencedoras.

Ciclo de Jogo - Um ciclo de jogo é definido como “aposta para apostar”. O ciclo é o periodo
compreendido entre a aposta inicial até a transferéncia final para o contador de crédito do jogador
ou saldo da conta do jogador, ou quando todos os valores apostados sdo perdidos.

Codigo-fonte - Uma lista de texto de comandos que depois de serem compilados ou montados
tornam-se um programa executavel de computador.

Cddigo Movel - codigo executavel que se move de um computador para outro, incluindo codigo
legitimo e c6digo malicioso, como virus de computador.

Componente Critico - Qualquer subsistema no qual uma falha ou comprometimento pode levar a
perda de direitos do jogador, receita do governo ou acesso ndo autorizado aos dados usados para
gerar relatdrios para o 6rgdo regulador. Exemplos de componentes criticos incluem: Componentes
que registram, armazenam, processam, compartilham, transmitem ou recuperam PII e outras
informacdes confidenciais (por exemplo, nimeros de validacdo, credenciais de autenticacao, etc.);
Componentes que geram, transmitem ou processam numeros aleatérios usados para determinar o
resultado dos jogos; Componentes que armazenam resultados ou o estado atual da aposta de um
jogador; Pontos de entrada e saida dos componentes acima (outros sistemas que se comunicam
diretamente com os principais sistemas criticos); e Redes de comunicacio que transmitem PII e
outras informacoes confidenciais.

Compra sem aposta - Uma compra feita pelo jogador que debita o contador de crédito ou o saldo da
conta do jogador e que é usada apenas para fins de entretenimento. Uma compra sem aposta nio
influencia o resultado do jogo. Um exemplo pode ser a compra de um atributo artistico de um jogo.
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Conta do Jogador (também conhecida como “Conta de Aposta”) - Uma conta mantida para um
jogador onde as informagdes relativas ao jogo e transacoes financeiras sdo registradas em nome do
jogador, incluindo, mas nao se limitando a, depdsitos, saques, apostas, ganhos e ajustes de saldo. O
termo ndo inclui uma conta usada exclusivamente por um operador para rastrear pontos de incentivo
ou créditos ou beneficios semelhantes emitidos por um operador para um jogador que podem ser
trocados por mercadorias e/ou servigos.

Contador de Crédito - Um contador que mantém os valores disponiveis para o jogador efetuar
apostas que podera ser transferido de e para o saldo da conta do jogador.

Contribui¢des - O método financeiro pelo qual o jackpot progressivo ou incremental sio
acumulados.

Controle de Acesso: O processo de conceder ou negar solicitacdes especificas para obter e usar
informagdes confidenciais e servicos relacionados especificos de um sistema; e para entrar em
instalacdes fisicas especificas que abrigam uma rede critica ou infraestrutura de sistema.

Controle de Versao - O método pelo qual um Sistema de Jogo Interativo aprovado em evolucdo é
verificado para estar operando em um estado aprovado.

Créditos de Incentivo Irrestritos (também conhecidos como “Créditos de Incentivo que Podem
ser Trocados”) - prémios de incentivos que podem ser resgatados em dinheiro.

Créditos de Incentivo Restritos (também conhecidos como “Créditos de Incentivo nio
Reembolsaveis”) - prémios de incentivo que nido tém valor de resgate em dinheiro ou ndo podem
ser sacados até que uma exigéncia de aposta ou outras restricdes associadas aos créditos sejam
atendidas.

Créditos e/ou Prémios de Incentivo (também conhecidos como "Prémios de incentivo") -
Créditos e/ou prémios que nao estdo descritos na tabela de pagamento de um jogo, que se baseiam
em eventos predeterminados ou critérios estabelecidos pelos pardmetros do Sistema de Jogo
Interativo. Um prémio de incentivo pode ser um prémio promocional ou um prémio de bonus.

Criacao de Perfis - Qualquer forma de processamento automatizado de PII consistindo no uso de PII
coletados de varias fontes para avaliar certos aspectos pessoais relativos a uma pessoa fisica, em
particular para analisar ou prever aspectos relativos a situacdo econdmica, preferéncias pessoais,
interesses, confiabilidade dessa pessoa, comportamento, localizacao, etc.

Criptografia - A conversao de dados em uma forma, chamada de texto cifrado, que ndo pode ser
facilmente compreendida por pessoas nao autorizadas.

DDOS, Distributed Denial of Service - Um tipo de ataque em que varios sistemas comprometidos,
geralmente infectados por um programa de software destrutivo, sdo usados para atingir um dnico
sistema. As vitimas de um ataque DDOS consistem tanto no sistema de destino final quanto em todos
os sistemas usados e controlados de forma maliciosa pelo hacker no ataque distribuido.
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Display de Jackpot - Um visor que é usado para indicar o valor do jackpot progressivo ou
incremental.

Dispositivo de Interacao do Jogador - Um dispositivo interno ou externo que se conecta a uma
maquina e que registra varios tipos de entradas do jogador, permitindo que o jogador interaja com a
maquina. Varios exemplos incluem telas touchscreen, joysticks, controladores portateis, sistemas de
camera, etc. O dispositivo de intera¢do do jogador pode ser com fio ou sem fio. Um dispositivo de
interacdo de jogador “inteligente” suporta comunicacdes bidirecionais com a plataforma de jogos.
Para o propoésito desta norma técnica, um teclado tradicional é excluido desta definicao, a menos que
seja usado para afetar o resultado de um jogo.

Dispositivo de Jogo Remoto - Um dispositivo do jogador que, no minimo, serd usado para a
execucdo do jogo. Exemplos de um dispositivo de jogo remoto incluem um computador pessoal,
telefone celular, tablet, etc.

DNS, Domain Name Service - O banco de dados da Internet distribuido globalmente que (entre
outras coisas) mapeia os nomes de maquinas para nameros IP e vice-versa.

Dobrar (também conhecido como “Apostar”) - Um recurso estendido de jogo disponivel para um
jogador dobrar ou apostar os ganhos atuais.

Dominio - Um grupo de computadores e dispositivos em uma rede que sdo administrados como uma
unidade com regras e procedimentos comuns.

DRP, Disaster Recovery Plan - Um plano para processar aplicativos criticos e prevenir a perda de
dados no caso de uma grande falha de hardware ou software ou destruicdo de instalagdes.

EFT, Transferéncia Eletrénica de Fundos (também conhecida como “ECT”, “Transferéncia
Eletronica de Créditos”) - Uma transferéncia eletrénica de fundos de uma instituicdo financeira
independente para uma conta de jogador usando um provedor de servigos de pagamento. Isso inclui
transferéncias de Camara de Compensacdo Automatizada (ACH).

Endereco IP - Enderego de Protocolo da Internet - Um ntimero exclusivo para um computador que
é usado para determinar onde as mensagens transmitidas na Internet devem ser entregues. O
endereco [P é semelhante ao nimero da casa para o correio normal.

Envenenamento de Cache - Um ataque em que o invasor insere dados corrompidos no banco de
dados de cache do servigo de nomes de dominio (DNS).

Esquema de Desvio do Jackpot - Uma parte das contribuicdes do jackpot é desviada para outro
fundo ou "fundo de desvio" para ser usado conforme necessario pelo projeto do jackpot progressivo
ou jackpot incremental (por exemplo, o fundo de desvio pode ser adicionado ao valor de reinicio do
préximo jackpot ou ser usado para pagar ganhos simultidneos de um jackpot).
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Estado do RNG - O estado definido por uma ou mais variaveis na memoéria do computador e
representa um ponto especifico dentro do ciclo do RNG. O estado RNG pode ser modificado
substituindo uma ou mais dessas variaveis por novos valores ou, de outra forma, misturando os
valores com novos dados.

Falha Préxima - Mostrando uma combinac¢ido vencedora do prémio principal acima ou abaixo de
uma linha de pagamento ativa.

Firewall - Um componente de um sistema de computador ou rede projetado para bloquear o acesso
ou trafego ndo autorizado, a0 mesmo tempo que permite a comunicagio externa.

Flight Recorder - Funcionalidade de recuperacio do jogo que registra varias ac¢oes fisicas do jogador
e as correlaciona no tempo com outras entradas do jogo, como ativacdes da tela de toque,
pressionamento de botdes, etc, a fim de reconstruir mais completamente o resultado do jogo.
Quando usado em conjunto com um jogo contendo um elemento de habilidade fisica, tal
funcionalidade pode ser especialmente util para registrar/documentar aspectos especificos do
histérico do jogo para a fisicalidade, destreza, movimentos ou gestos de um jogador.

Fundo - Um reservatério onde as contribuicbes monetarias serdo acumuladas para o jackpot
progressivo ou incremental.

Fundo de Desvio - O dinheiro arrecadado de acordo com um cronograma de contribuicdo que se
destina a ser usado para aciimulo dos valores de jackpots progressivos e/ou incrementais futuros ou
para outros fins.

Fundos Irrestritos do Jogador - Fundos do jogador que podem ser resgatados em dinheiro,
incluindo créditos de incentivos irrestritos.

Fundos Restritos do Jogador - Fundos de jogadores que ndo sio resgataveis em dinheiro, incluindo
créditos de incentivos restritos.

Geolocalizacao - Identifica a localizagdo geografica no mundo real de um dispositivo de reproducio
remota conectado a Internet.

Gerenciamento de Chaves - Atividades que envolvem o manuseio de chaves criptograficas e outros
parametros de seguranca relacionados (por exemplo, senhas) durante todo o ciclo de vida das chaves,
incluindo sua geracdo, armazenamento, estabelecimento, entrada e saida e zeragem.

Grupo de Fungdes - Um método de organizar contas de usuario em uma tnica unidade (por cargo)
por meio do qual o acesso as funcdes do sistema pode ser modificado no nivel da unidade e as
alteracdes tém efeito para todas as contas de usuario atribuidas a unidade.

HTTP - Hypertext Transport Protocol - O protocolo subjacente usado para definir como as
mensagens sao formatadas e transmitidas e quais a¢des os servidores e navegadores devem realizar
em resposta aos varios comandos.
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Identificador - Qualquer fato especifico e verificavel relativo a um jogador ou grupo de jogadores
que é baseado em critérios objetivos relacionados ao jogador ou grupo de jogadores e que pode ser
utilizado para afetar alguma mudanca prescrita em uma configuracdo de jogo.

IDS/IPS, Sistema de Detecgdo de Intrusdo/Sistema de Prevencdo de Intrusdo - Um sistema que
inspeciona todas as atividades de rede de entrada e saida e identifica padrdes suspeitos que podem
indicar um ataque de rede ou sistema de alguém tentando invadir ou comprometer um sistema.
Usado em seguranca de computador, a detec¢ao de intrusido refere-se ao processo de monitoramento
de atividades do computador e da rede e andlise desses eventos para procurar sinais de intrusdo em
seu sistema.

Informag¢des Confidenciais - Informacdes como PII, dados de jogos, numeros de validagao,
credenciais de autenticacdo, PINs, senhas, sementes e chaves seguras e outros dados que devem ser
tratados de maneira segura.

Instrumento de Acesso Pré-pago - Um cartdo, cddigo, nimero de série eletrénico, nimero de
identificagdo mdvel, nimero de identificacdo pessoal ou dispositivo usado em conjunto com um
Sistema de Jogo Interativo que permite ao jogador acessar fundos que foram pagos antecipadamente
e podem ser recuperados ou transferidos em em algum ponto no futuro por meio de tal dispositivo.

Integridade dos Dados - a propriedade de que os dados sdo precisos e consistentes e ndo foram
alterados de maneira ndo autorizada no armazenamento, durante o processamento e durante o
transito.

Interface do Jogador - Um aplicativo ou programa de interface através do qual o usuario visualiza
e/ou interage com o Software do Jogador para comunicar suas ac¢des ao Sistema de Jogo Interativo.

Internet - Um sistema interconectado de redes que conecta computadores em todo o mundo via
TCP/IP.

Instrumento de Débito - Um cartio, cédigo ou outro dispositivo com o qual uma pessoa pode iniciar
uma transferéncia eletronica de valores. O termo inclui, sem limitagdo, um instrumento de acesso

pré-pago.

Jackpot Incremental - Um prémio monetario ou “payoff’ que aumenta na ocorréncia de uma ou mais
condigdes especificas (eventos definidos) estabelecidas pelas regras do jogo. Além do(s) evento(s)
definido(s), é aceitavel que os jackpots aumentem também de acordo com os créditos apostados no
jogo. Um exemplo disso seria um jackpot incremental que aumenta cada vez que o jogador obtém
uma vitdria especifica em um bonus.

Jackpot Progressivo - Um prémio monetario ou “recompensa” que aumenta de acordo com os
créditos apostados no jogo.

Jailbreaking - Modificar um smartphone ou outro dispositivo eletrénico para remover restri¢cées
impostas pelo fabricante ou operadora para permitir a instalacdo de software nao autorizado.
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Jogadas Gratis - Um modo de jogo que permite a um jogador participar de um jogo sem fazer
nenhuma aposta, principalmente com o propésito de aprender ou compreender a mecanica do jogo.

Jogador Complementar - Um jogador que foi contratado para participar de um jogo e aposta valores
pessoais.

Jogador Associado - Um jogador que foi contratado para participar de um jogo e aposta valores em
nome da operadora.

Jogar a partir de um Ponto Salvo - Um recurso utilizado em alguns designs de jogos de persisténcia
onde a complexidade aumenta ou elementos adicionais sdo adicionados conforme o jogo continua.
Um jogador é capaz de salvar seu progresso e retomar do ponto salvo do jogo.

Jogo ao Vivo - Um jogo conduzido por um atendente de jogo (por exemplo, dealer, crupié, etc.) e/ou
outro equipamento de jogo (por exemplo, roleta automatica, bombo, dispositivo de jogo, etc.) em um
ambiente de jogo ao vivo no qual os jogadores tém a capacidade de revisar o jogo e comunicar as
decisdes do jogo por meio da plataforma de jogos. Os jogos ao vivo incluem, mas nao estdo limitados
a, sorteios ao vivo, jogos de cartas ao vivo, jogos de mesa ao vivo, jogos de keno ao vivo, jogos de bingo
ao vivo e dispositivos de jogos ao vivo ou outros jogos permitidos pelo 6rgdo regulador.

Jogo de Apostas Multiplas - Um jogo onde varias apostas independentes podem ser aplicadas
simultaneamente em prémios anunciados.

Jogo de Habilidade - Um jogo apostado em que a habilidade do jogador, ao invés do puro acaso, é
um fator que afeta o resultado do jogo conforme determinado durante um periodo continuo. Um jogo
de habilidade contém um ou mais elementos de habilidade em seu design que podem ser
aproveitados por um jogador para impactar a percentagem de retorno.

Jogo de Persisténcia - Um jogo que esta associado a um atributo exclusivo (por exemplo, ID do
jogador, tema do jogo/ID da tabela de pagamento, etc.) e incorpora um recurso que permite o
progresso em direcdo a concessdo de melhorias de jogo e/ou bonus por meio da conquista de alguns
resultado do jogo.

Jogos Interativos - Jogos, conduzidos por meio do uso de tecnologia de comunicagao, que usa um
elemento do acaso, habilidade ou estratégia, ou alguma combina¢do desses elementos na
determinagdo dos prémios, contém alguma forma de ativacdo para iniciar o processo de selecao e faz
uso de uma metodologia adequada para entrega do resultado determinado para o Dispositivo de Jogo
Remoto.

Jogo Tematico (também conhecido como “Programa de Personalidade”) - O conceito, assunto e
metodologia de design em que um jogo é construido, incluindo artwork, graficos do jogo, uma ou mais
tabelas de pagamento, efeitos sonoros e musica.

MAC, Message Authentication Code - Uma soma feita utilizando os dados para verificagcdo
criptografica que usa uma chave simétrica com a finalidade de detectar modificacdes acidentais e
intencionais dos dados.
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Malware - Um programa que ¢ inserido em um sistema, geralmente secretamente, com a intengio
de comprometer a confidencialidade, integridade ou disponibilidade dos dados, aplicativos ou
sistema operacional da vitima ou de incomodar ou interromper a vitima.

Mecanismo Fisico - software especializado que aproxima as leis da fisica, incluindo
comportamentos como movimento, gravidade, velocidade, aceleracao, massa, etc. para os elementos
ou objetos de um jogo. O mecanismo fisico é utilizado para colocar elementos/objetos do jogo no
contexto do mundo fisico ao renderizar graficos de computador ou simulag¢des de video.

Melhor Mao de Jogo - Um método de conluio entre dois ou mais jogadores onde apenas aquele que
tem a melhor pontuacdo sempre joga, enquanto os outros jogadores deixam o jogo.

Modo Automatico - Um modo escolhido pelo jogador que permite ele fazer apostas
automaticamente sem qualquer interacdo manual, uma vez que uma denominacdo, aposta e outros
atributos de jogo tenham sido selecionados para o jogo.

Modo de Jogo Alternativo - qualquer modo de jogo diferente do modo normal. Isto inclui modos
como jogos automaticos, torneios e jogos gratis.

NCE, Equipamento de Comunicacdo de Rede - Um ou mais dispositivos que controlam a
comunicacdo de dados em um sistema, incluindo, mas nado se limitando a, cabos, switches, hubs,
roteadores, pontos de acesso sem fio e telefones.

Operador - Uma pessoa ou entidade que opera um Sistema de Jogo Interativo, usando tanto as
capacidades tecnoldgicas do Sistema de Jogo Interativo quanto seus proéprios procedimentos
internos.

Oponente Virtual - Um jogador baseado em computador que participa de um jogo com habilidade e
imita efetivamente as acdes de um jogador ao vivo.

Overflow - Fundo contendo as contribuicdes que excedem o jackpot progressivo ou quando
ultrapassam o teto definido para o jackpot.

PAR Sheet - Uma folha de especificagdes para um jogo que fornece o retorno tedrico ao jogador,
frequéncia de acertos, combinacao de simbolos, nimero de rodilhos, nimero de créditos que podem
ser aceitos e lista de faixas de rodilhos conforme aplicavel.

Perfecta (também conhecida como “Exacta”) - Uma aposta em que o jogador escolhe o primeiro e
o segundo colocado em uma competicdo na ordem correta.

PII - Informacdes de Identificacao Pessoal - Informacodes confidenciais que podem ser usadas para
identificar um jogador especifico. Os exemplos incluem nome legal, data de nascimento, local de
nascimento, nimero do CPF (ou nimero de identificagio governamental equivalente), nimero da
carteira de motorista, nimero do passaporte, enderego residencial, nimero de telefone, endereco de
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e-mail, nimero do instrumento de débito, nimero do cartido de crédito, nimero do banco, nimero
da conta ou outras informagdes pessoais, se definidas pelo 6rgao regulador.

PIN, Nimero de Identificagao Pessoal - Um cddigo numérico associado a um individuo e que
permite acesso seguro a um dominio, conta, rede, sistema, etc.

Plano de Contingéncia - Politica e procedimentos de gestdo concebidos para manter ou restaurar
as operacoes do jogo, possivelmente num local alternativo, em caso de emergéncias, falhas do sistema
ou desastres.

Plataforma de jogo - O hardware e o software do Sistema de Jogo Interativo que impulsiona o que
pode conduzir os recursos comuns as ofertas de jogos, configuragdes de jogos, RNGs, relatorios, etc.

Politica de Seguranca - Um documento que delineia a estrutura de gerenciamento de seguranca e
atribui claramente as responsabilidades de seguranca e estabelece a base necessaria para medir o
progresso e a conformidade com seguranca.

Porta - Uma entrada fisica ou um ponto de saida de um médulo que fornece acesso ao médulo para
sinais fisicos, representados por fluxos de informagdes logicas (portas fisicamente separadas nio
compartilham o mesmo pino fisico ou fio).

Prémio de Bonus - Um prémio de incentivo baseado em um evento do jogo ou em algum evento
externo que ndo considera nenhuma atividade especifica da conta do jogador. Os exemplos incluem
prémios multiplicados, em que o jogo multiplica todas os ganhos dentro de um intervalo especificado
por um valor especificado ou uma fracao de prémio que é ganho quando uma porcentagem do jogo
de todos os jogos linkados atingem um valor pre-determinado aleatoriamente.

Prémio Misterioso - Um prémio pago por um jogo que nio estd associado a uma combinagio
especifica da tabela de pagamento.

Prémio Promocional - Um prémio de incentivo com base em critérios de atividade de jogador
predefinidos que estdo vinculados a uma conta de jogador especifica, que geralmente se repetem. Os
exemplos incluem ganhar créditos restritos que correspondem ao seu primeiro depdsito, atribuicdo
de pontos para uma determinada quantidade de créditos jogados em um jogo; conceder créditos por
apostar mais do que uma certa quantidade de créditos em um periodo de tempo especifico.

Prestador de Servicos de Localizacao - entidade que identifica ou fornece informacdes para a
identificacdo da localizacdo geografica de individuos.

Prestador de Servicos de Pagamento - Uma entidade que facilita diretamente o depdsito ou a
retirada de fundos das contas dos jogadores.

Prestador de Servicos de Seguranca das Informacées - Uma entidade que fornece servicos de
gerenciamento, suporte, seguran¢a ou recuperacdo de desastres para hardware ou software
regulamentado.
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Prestador de Servicos Terceirizado - Uma entidade que atua em nome de um operador para
fornecer servigos usados para a conducao geral de jogos interativos.

Prestador de Servicos de Verificacio de Identidade - Uma entidade que verifica ou fornece
informacdes para a verificagdo da identificagao de individuos.

Programa de Controle Critico - Um programa de software que controla comportamentos relativos
a qualquer padrao técnico aplicavel e/ou requisito regulatorio.

Programa de Deteccdo de Virus - Software usado para prevenir, detectar e remover virus de
computador, incluindo malware, worms e cavalos de Trobia.

Programa de Fidelidade do Jogador - Um programa que fornece prémios de incentivo para
jogadores com base no volume de jogo ou receita recebida de um jogador.

Protocolo - Um conjunto de regras e conven¢des que especifica a troca de informacgdes entre
dispositivos, por meio de uma rede ou outra midia.

Protocolo de Comunicag¢do Seguro - Um protocolo de comunicacdo que fornece a protegio
adequada de confidencialidade, autenticacdo e integridade de contetdo.

Protocolo sem Estado - Um esquema de comunicacdo que trata cada solicitagio como uma
transacdo independente, ndo relacionada a nenhuma solicitacdo anterior, de forma que a
comunicacgdo consiste em pares independentes de solicitagdes e respostas.

Proxy - Um aplicativo que “interrompe” a conexdo entre o cliente e o servidor. O proxy aceita certos
tipos de trafego que entram ou saem de uma rede e os processa e encaminha. Isso fecha efetivamente
o caminho direto entre as redes internas e externas. Tornando mais dificil para um invasor obter
enderecos internos e outros detalhes da rede interna.

Quinella - Aposta em que serdo previstos os dois primeiros lugares de uma competi¢cdo, mas nao
necessariamente na ordem de chegada.

Rake, Comissdo ou Taxa - Um valor retido e nao distribuido pelo operador do valor total apostado
em um jogo.

Range do RNG - O comprimento da sequéncia ordenada de nimeros brutos produzidos pelo RNG.
Quando o RNG é ciclico, ele tem um range finito. Caso contrario, diz-se que o RNG tem um range
infinito.

Registro de Data/Hora - Um registro da data e hora do Interactive Gaming System que é adicionado
a uma mensagem no momento em que ela é criada.

Regras do Jogo (também conhecidas como "Regras da Casa") - Qualquer informacio escrita,
grafica e auditiva compilada pelo operador com a finalidade de resumir partes dos controles internos
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e outras informacoes necessarias para informar o publico sobre a funcionalidade das operagdes dos
jogos interativos.

Regras de Rendic¢ao - Uma opcao disponivel em alguns jogos de cartas onde o jogador pode desistir
de metade de sua aposta em vez de jogar sua mao ativa de cartas. Existem dois tipos de rendigao:
cedo e tarde. Estes termos referem-se a se um dealer verifica ou ndo para ver se ele/ela tem um
blackjack (quando um As ou 10 est4 aparecendo) antes de o jogador tomar a decisdo de rendigio.

Risco - A probabilidade de uma ameaca ter sucesso em seu ataque contra uma rede ou sistema.

RNG, Gerador de Nimeros Aleatdrios - Um dispositivo computacional ou fisico, algoritmo ou
sistema projetado para produzir nimeros de uma maneira indistinguivel da sele¢ao aleatdria.

RNG Baseado em Hardware - Um RNG que deriva sua aleatoriedade de eventos fisicos de pequena
escala, como feedback de circuito elétrico, ruido térmico, decaimento radioativo, rotacido de foton,
etc.

RNG Baseado em Software - Um RNG que deriva sua aleatoriedade de um algoritmo baseado em
computador ou baseado em software.

RNG Criptografado - Gerador de numeros aleatérios (RNG) resistente ao ataque ou ao
comprometimento feito por hacker inteligente com recursos computacionais modernos que tenha
conhecimento do cédigo-fonte do RNG e/ou de seu algoritmo. RNGs criptografados ndo podem ser
"quebrados" de nenhuma maneiro para prever valores futuros.

RNG Mecanico (também conhecido como "Dispositivo de Aleatoriedade Fisica") - Um RNG que
gera resultados mecanicamente, empregando as leis da fisica. As implementac¢des de jogos ao vivo
incluem, mas ndo estdo limitadas a, rodas mecanicas, cilindros, sopradores, embaralhadores, etc.

Root - Obtencao de acesso root ao codigo do sistema operacional para modificar o c6digo do software
no telefone celular ou outro dispositivo de reproducao remota ou instalar software que o fabricante
ndo permitiria a instalacao.

RTP, Retorno ao Jogador - Uma relacio entre o 'valor total ganho' e o 'valor total apostado’ por um
jogador. Tal retorno pode ser "tedrico” (com base em calculos matematicos ou simulagdes) ou "real"”
(com base calculado com os valores reais de um jogo).

Seeding/Seed - A inicializacdo das variaveis de estado de um RNG. O valor ou valores de origem
usados para inicializagdo é a semente.

Seguranca da Informacao - Proteger as informacgdes e os sistemas de informacao contra acesso nao
autorizado, uso, divulgacao, interrupcdo, modificacdo ou destruicdo, a fim de fornecer integridade,
confidencialidade e disponibilidade.

Senha - Uma sequéncia de caracteres (letras, nimeros e outros simbolos) usada para autenticar uma
identidade ou para verificar a autorizacdo de acesso.
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Servidor - Uma instincia em execucdo de software capaz de aceitar solicitacdes de clientes e do
computador que executa esse software. Os servidores operam dentro de uma Arquitetura Cliente-
Servidor, na qual “servidores” sdo programas de computador executados para atender as solicitacoes
de outros programas (“clientes”). Neste caso, o “servidor” seria o Sistema de Jogo Interativo e os
“clientes” seriam os Dispositivos de Jogo Remoto.

SGSI, Sistema de Gestao de Seguranca da Informacao - Um sistema de gestdo documentado e
definido que consiste em um conjunto de politicas, processos e sistemas para gerenciar riscos aos
dados organizacionais, com o objetivo de garantir niveis aceitaveis de risco a seguranca da
informacio.

Shellcode - Um pequeno pedago de cddigo usado como Uutil na exploragdo da seguranca. O Shellcode
explora a vulnerabilidade e permite que um invasor reduza a garantia de informagdes de um sistema.

Sessdo de jogo - O periodo de tempo que come¢a, no minimo, quando um jogador inicia um jogo ou
série de jogos em uma plataforma de jogo, fazendo uma aposta e termina no momento do resultado
final do jogo para esse jogo ou série de jogos e coincidente com a oportunidade de o jogador sair do
jogo.

Sessbes de Jogos P2P, Sessdes de Jogos Peer-to-Peer - Ambientes que oferecem aos jogadores a
oportunidade de jogar uns contra os outros. Nesses ambientes, o operador geralmente nao se envolve
na sessdo de jogo como uma parte (por exemplo, jogo bancado pela casa), mas geralmente fornece o
ambiente para uso de seus jogadores e cobra um rake, comissao ou taxa pelo servigo.

Sistema de Jogo Interativo - O hardware, software, firmware, tecnologia de comunicagao, outros
equipamentos, bem como os procedimentos do operador implementados para permitir a
participacdo do jogador no jogo e, se compativel, o equipamento correspondente relacionado a
exibicdo dos resultados do jogo, e outras informacdes semelhantes necessarias para facilitar a
participacdo do jogador. O sistema fornece ao jogador os meios para jogar. O sistema fornece ao
operador os meios para revisar as contas dos jogadores, desabilitar jogos, oferecer varios
jogos/transacdes financeiras e relatorios de contas, inserir resultados para jogos ao vivo e definir
quaisquer parametros configuraveis.

Soft-Play - Um método de conluio em que um ou mais jogadores renunciam a jogar contra outro
jogador em situacdes em que tal comportamento ndo é razoavel de acordo com as praticas normais
de jogo (por exemplo, um jogador deixa o jogo mesmo que a vitoria seja segura).

Software do Jogador - O software usado pelo jogador para efetuar transagoes financeiras e de jogos
junto ao Sistema de Jogo Interativo que, com base no design, é baixado ou instalado no Dispositivo
de Jogo Remoto ou executado a partir do Sistema de Jogo Interativo que é acessado pelo Dispositivo
de Jogo Remoto. Ou uma combinagdo dos dois. Exemplos de software de jogador incluem pacotes de
software de download proprietarios, html], flash, etc.
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Tabela de Pagamento (também conhecida como "Variacdo™) - O comportamento matematico de
um jogo com base nos dados da PAR Sheet do fabricante, incluindo a percentagem de retorno e
refletindo todos os pagamentos/prémios possiveis.

TCP/IP, Transmission Control Protocol/Internet Protocol - O conjunto de protocolos de
comunicagdo usado para conectar hosts na Internet.

Taxa de incremento - O valor configuravel ou codificado usado para incrementar o jackpot
progressivo ou incremental.

Tecnologia de Comunicacdo - Qualquer método usado e os componentes empregados para facilitar
a transmissdo e o recebimento de informacgoes, incluindo transmissdo e recep¢do por sistemas
usando fio, sem fio, cabo, radio, microondas, luz, fibra 6ptica, satélite ou redes de dados de
computador, incluindo a Internet e intranets.

Tomada de Decisao Automatizada - A capacidade de tomar decisdes por meios tecnologicos com
base em PII ou dados fornecidos diretamente pelos jogadores; dados observados sobre jogadores;
dados derivados ou inferidos (por exemplo, classificacio de risco). Para qualquer tipo de
processamento a ser classificado como automatizado em vez de apenas automatizado, deve haver
envolvimento humano significativo no processo (por exemplo, por meio de revisdo ou filtragem) e
esse envolvimento humano deve ocorrer antes da decisao final.

Torneio (também conhecido como “Concurso/Torneio”) - Um evento organizado e controlado
que permite a um jogador participar de um jogo competitivo contra outros jogadores. Um torneio
sem receita envolve apenas o jogo ndo apostado usando créditos do torneio ou pontos que ndo tém
valor em dinheiro. Ja um torneio com receita permite o jogo apostado em conjunto com a operacdo
do torneio.

Touch Screen - Um dispositivo de exibicdo de video que também atua como um dispositivo de
entrada do jogador usando locais de pontos de toque elétricos na tela.

Trifecta - Uma aposta na qual um jogador ganha ao selecionar os trés primeiros finalistas de uma
competicdo na ordem correta de chegada.

Trilha de auditoria - Um registro que mostra quem acessou um sistema e quais operagdes o usuario
realizou durante um determinado periodo.

Utilizacdo do Link - a porcentagem de tempo que um link de comunicagdo esta envolvido na
transmissao de dados.

Valor de Reinicio - A quantia de um jackpot progressivo ou incremental inicialmente oferecida,
antes de comecgar a aumentar.

Valor Inicial - O valor base do jackpot progressivo ou incremental (nao inclui valores de fundos de
estouro ou desvio).
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Virus - Um programa de auto-replicacédo, geralmente com inten¢io maliciosa, que é executado e se
espalha modificando outros programas ou arquivos.

Virus Scanner - Software usado para prevenir, detectar e remover virus de computador, incluindo
malware, worms e cavalos de Tréia.

VPN - Virtual Private Network - Uma rede ldgica estabelecida em uma rede fisica existente e que
normalmente nio inclui todos os nds presentes na rede fisica.

Vulnerabilidade - Software, hardware ou outros pontos fracos em uma rede ou sistema que podem
fornecer uma “porta” para a introducdo de uma ameaca.

Wi-Fi - A tecnologia padrao de rede local sem fio (WLAN) para conectar computadores e dispositivos
eletronicos entre si e/ou a Internet.
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