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Sobre este estandar

Este estandar técnico ha sido producido por Gaming Laboratories International, LLC (GLI) con el
propésito de proporcionar andlisis técnicos independientes y / o certificaciones para los interesados
en laindustria del juego indicando el estado de cumplimiento para la operaciény sistemas
de juego con los requisitos establecidos en este documento.

La intenciéon de este documento es para ser usado por entidades reguladoras, operadores y
proveedores de la industria como pautas de cumplimiento para tecnologiasy
procedimientos relacionados con los juegos interactivos. La intencién de este documento no es de
representar un conjunto de requisitos preceptivos con los que los sistemas y operadores de juegos
interactivos deben cumplir; sin embargo, este establece un estandar técnico relacionado con las
tecnologias y procedimientos utilizados para facilitar estas operaciones.

Operadores y proveedores deben presentar documentaciéon de control interno, credenciales y el
acceso asociado a un entorno de ensayos equivalente al de produccién con una peticidon de que sea
certificado de acuerdo con este estandar técnico. Al finalizar las pruebas, GLI suministrard un
certificado de cumplimiento evidenciando la certificacion a este Estandar.

GLI-19 debe verse como un documento en vivo el cual proporciona un nivel de direcciéon que sera
adaptado periédicamente para estar de acuerdo con esta industria en desarrollo a lo largo del tiempo
segun la evolucién de las implementaciones y operaciones de juegos.
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Introduccion para Sistemas de Juegos de Azar Interactivos

1.1 Introduccion
1.1.1 Declaracion General

Gaming Laboratories International, LLC (GLI) ha ensayado dispositivos de juegos desde el afio
1989. A través de los afios, GLI ha desarrollado una numerosa cantidad de estandares técnicos
utilizados por jurisdicciones en el mundo entero. Este documento, GLI-19, establecera los estandares
técnicos para los Sistemas de Juegos de Azar Interactivos.

1.1.2 Historial del documento

Este documento es una composicién de muchos estandares de todo el mundo. Algunos han sido
escritos por GLI, otros escritos por reguladores de la industria junto con laboratorios de ensayos y
operadores, desarrolladores y proveedores del Sistema de Juegos de Azar Interactivos. GLI ha
considerado cada uno de los documentos de estdndares, combinando cada una de las regulaciones
exclusivas, eliminando algunas regulaciones, y actualizando otras para que reflejen ambos el cambio
en tecnologia y el propésito de mantener un estandar que cumpla con los objetivos comunes
reglamentarios sin impedir innecesariamente la innovacién tecnolégica. A continuacion, GLI incluye
una lista dando crédito a las agencias cuyos documentos fueron revisados antes de escribir este
estandar. GLI tiene una politica de actualizar este documento lo mas a menudo posible, para que
refleje los cambios de tecnologia y/o procedimientos de ensayos. Este documento sera distribuido
sin costo a todos los que lo soliciten. Este puede ser obtenido descargandolo del sitio de GLI en la
internet www.gaminglabs.com o por peticion escrita a:

Gaming Laboratories International, LLC.
600 Airport Road
Lakewood, NJ 08701
Teléfono: (732) 942-3999
Fax: (732) 942-0043

1.2 Reconocimiento de otros estandares revisados
1.2.1 Declaracion general

Este estandar técnico ha sido desarrollado por medio de evaluaciones y utilizando partes de los
documentos de las organizaciones listadas a continuacién. GLI reconoce los reguladores y otros
participantes de la industria que han ensamblado estos documentos y los agradecemos:

a) Comision del Juego de Nevada y Junta de Control de Juegos.

b) Politica del Juego de Columbia Britanica y Rama de Aplicacién (GPEB).
¢) Comisién de Licor y Juego de Tasmania.

d) Autoridad Danesa del Juego.

e) Direccion General Espafiola para la Regulacién del Juego (DGOJ).
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Comision de Control de Juego de Alderney.
Autoridad de Loteria y Juegos, Malta.
Comision de Juego del Reino Unido.
Asociacion Mundial de Loterias (WLA).

Objetivo de los estandares técnicos

1 Declaracion General

bjetivo de este estandar técnico es el siguiente:

Eliminar criterio subjetivo en el andlisis y certificacion de los Sistemas de Juegos de Azar
Interactivos.

Ensayar el criterio que impacta la credibilidad e integridad de los Sistemas de Juegos de Azar
Interactivos desde la perspectiva de la coleccion de ingresos y la perspectiva del jugador.

Crear un estandar que asegurara que los juegos de azar interactivos son honrados, seguros, y que
puedan ser auditables y operados correctamente.

Para distinguir entre la politica publica local y el criterio del laboratorio independiente de
ensayos. La responsabilidad de establecer su propia politica piblica con respecto al juego reside
en cada jurisdiccion local.

Hay que reconocer que la evaluacién de sistemas de control interno (asi como procesos contra el
blanqueo de dinero, procesos financieros y de negocio) utilizados por los operadores de los
Sistemas de Juegos de Azar Interactivos no debe ser incorporada dentro de los ensayos de
laboratorio de este estandar, sino que sera incluida en la auditoria operacional de las
jurisdicciones locales.

Construir un estandar que pueda ser modificado facilmente para incluir tecnologia nueva.
Construir un estandar que no especifique ningtin disefio, método, o algoritmo en particular. La
intencion es de incluir una amplia variedad de métodos a ser utilizados para conformar con los
estdndares mientras que, al mismo tiempo, dar aliento al desarrollo de nuevos métodos.

.2 Sinlimitacién de tecnologia

Se debe tener precaucion que este documento no sea leido de tal manera que limite la utilizacion de
tecnologia en el futuro. Este documento no debe ser interpretado de manera que, si la tecnologia no
estd mencionada, entonces no es permitida. Totalmente lo contrario, GLI revisara este estandar,
realizard cambios e incorporara estdndares minimos para cualquier tecnologia nueva y relacionada.

1.3

.3 Adopcién y observancia

Este estandar técnico puede ser adoptado por completo o en parte por cualquier entidad regulatoria

que

desee implementar una serie completa de requerimientos para los Sistemas de Juegos de Azar

Interactivos.
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1.4 Otros documentos que pueden aplicar
1.4.1  Otros estandares de GLI

Este estandar abarca los requisitos para los Sistemas de Juegos de Azar Interactivos. Dependiendo en
la tecnologia utilizada por un sistema, estdndares técnicos adicionales de GLI podrian aplicar.

NOTA: La serie completa de Estandares de GLI esta disponible sin ningtin costo en www.gaminglabs.com.
1.4.2 Estandares de controles internos minimos (MICS)

La implementacion de un Sistema de Juegos de Azar Interactivos es una tarea compleja, y debido a
esto requerira el desarrollo de procesos internos y procedimientos para asegurar que el sistema es
configurado y operado con el nivel de control y seguridad necesario. En este respecto, esta previsto
que se establecerd una serie de Especificaciones de Controles Internos Minimos (MICS) para definir
los procesos internos para la administracién y manejo de juegos, ademas de los requerimientos para
el control interno de cualquier software y hardware del sistema o componentes, y sus cuentas
asociadas.

1.5 Interpretacion de este documento
1.5.1 Declaracion general

Este estandar técnico aplica a los sistemas que soportan los juegos de azar interactivos y tiene la
intencion de ser de forma general y no limita o autoriza las funcionalidades o tipos de juego
especifico. La intencién es de proveer un marco que abarque aquellos reconocidos y permitidos por
laley enla actualidad. Este documento no tiene la intencién de definir cuales partes son responsables
para cumplir con los requisitos de este estandar técnico. Es la responsabilidad de las partes
interesadas de cada operador de determinar la mejor manera de cumplir con los requisitos
establecidos en este documento.

NOTA: Este estandar Técnico NO aplica a los sistemas que soportan apuestas en deportes, competiciones,
partidos y otros tipos de eventos que utilizan un Sistema de Apuestas de Eventos. Para conocer los estandares
aplicables a estos sistemas, consulte GLI-33 Estdndares para Sistemas de Apuestas de Eventos.

1.5.2 Proveedores de software y operadores

Los componentes de un Sistema de Juegos de Azar Interactivos, aunque pueden ser construidos de
forma modular, estan disefiados para funcionar conjuntamente sin problemas. Adicionalmente, los
Sistemas de Juegos de Azar Interactivos pueden ser desarrollados para incluir funciones
configurables; cuya configuracién final dependera en las opciones seleccionadas por el operador.
Desde la perspectiva de los ensayos, podria no ser posible hacer pruebas de todas las funciones
configurables de un Sistema de Juegos de Azar Interactivos presentado por un proveedor de software
a falta de la configuracion final seleccionada por el operador; sin embargo, la configuracion que sera
utilizada en un ambiente de producciéon debe ser comunicada al laboratorio independiente de
ensayos para soportar la creacion de un entorno funcionalmente equivalente para los ensayos.
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Debido al caracter integrado de un Sistema de Juegos de Azar Interactivos, este documento incluye
un numero de requisitos que pueden aplicar a ambos operadores y proveedores. En estos casos,
cuando los ensayos son solicitados para una version de “marca blanca” del sistema, una configuracién
especifica ser utilizada para los ensayos y reportes.

1.6 Ensayosy auditoria

1.6.1 Ensayos de laboratorio

El laboratorio independiente de ensayos hara las pruebas y certificara los componentes del Sistema
de Juegos de Azar Interactivos conforme con los capitulos de este estandar técnico en un entorno de
ensayos controlado, segln sea aplicable. Si cualquiera de estos requisitos requiere un procedimiento
operacional adicional para cumplir con la intencién del requisito, esto debe ser documentado en el
reporte de evaluacion y usado para complementar el alcance de la auditoria operacional.

1.6.2  Auditoria operacional

La integridad y exactitud de la operacion de un Sistema de Juegos de Azar Interactivos depende en
gran medida del procedimiento operacional, configuracion, y la infraestructura de la red en el
entorno de producciéon. Por lo tanto, la auditoria operacional es una adicién esencial a los ensayos y
certificacion de un Sistema de Juegos de Azar Interactivos. La auditoria operacional definida en los
siguientes anexos de este estandar técnico debe ser realizada con una frecuencia especificada por la
entidad regulatoria:

a) Anexo A: Auditoria operacional de procedimientos y practica de juego. Esto incluye, pero no esta
limitado a revisar los controles internos, procedimientos y practicas de las operaciones de juego,

incluyendo, pero no limitado al establecimiento de las reglas para el juego, administrar juegos,
manejar varios juegos y transacciones financieras, creando y administrando el premio mayor
progresivo, creando y administrando el premio mayor, administracién de cuentas de jugadores,
practicas fundamentales relevantes para la limitacién de riesgos, y cualquier otro objetivo
establecido por la entidad regulatoria.

b) Anexo B: Auditoria operacional de controles técnicos de seguridad. Esto incluye, pero no esta
limitado a una revisién de procesos operacionales que son criticos para el cumplimiento, pruebas
de penetracion enfocadas en la infraestructura externa e interna, ademas de las aplicaciones que
transfieren, almacenan y/o procesan informacién de identificacion personal (PII) y/o
informacién confidencial, y cualquier otro objetivo establecido por la entidad regulatoria.

¢) Anexo C: Auditoria operacional de proveedores de servicios. Esto incluye la evaluacién de
proveedores de servicios particulares, los cuales se pueden ofrecer directamente por el operador
o incluir el uso de proveedores de servicios de terceros, que incluyen, entre otros, la evaluaciéon
de servicios de seguridad de la informacioén, servicios en la nube, servicios de pago (instituciones
financieras, procesadores de pago, etc.), servicios de localizacidn, servicios de juego en vivo, y
cualquier otro servicio que pueda ofrecer directamente el operador o que implique el uso de
proveedores de servicios de terceros.
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Chapter 2: Requisitos del Sistema/Plataforma

2.1 Introduccion
211 Declaracion general
Si el Sistema de Juegos de Azar Interactivos consiste en multiples sistemas de computadoras en varios

locales, el sistema completo y toda la comunicacién entre sus componentes deben conformar con los
requisitos técnicos aplicables en este documento.

2.2 Requisitos del reloj del sistema
2.21 Reloj del sistema

El Sistema de Juegos de Azar Interactivos debe mantener un reloj interno que refleja la fecha y hora
actual, el cual sera utilizado para proveer lo siguiente:

a) Sellado de tiempo para todas las transacciones y juegos;
b) Sellado de tiempo para los eventos significativos; y
c) Reloj de referencia para los reportes.

2.2.2 Sincronizacion de tiempo
El Sistema de Juegos de Azar Interactivos debe estar equipado con un mecanismo para asegurar que

la fecha y hora estan sincronizadas y configuradas entre todos los componentes que conforma el
sistema.

2.3 Requisitos del programa de control

2.3.1 Declaracion general

En adiciéon a los requisitos contenidos en esta seccidn, la secciéon de los “Procedimientos de
Verificaciéon” de este documento también deben ser cumplidos.

2.3.2 Verificacion automatica del programa de control

El Sistema de Juegos de Azar Interactivos debe tener la capacidad para verificar después de la
instalacion que todos los componentes del programa de control critico contenidos en el sistema son
copias auténticas de los componentes aprobados del sistema, al menos una vez cada 24 horas, y por
solicitud usando un método aprobado por la entidad regulatoria. El mecanismo de autenticacién del
programa de control critico debera:

a) Emplear un algoritmo de hash que produzca un resumen de mensaje de 128 bits, como minimo.
Se revisaran otras metodologias de prueba caso por caso;
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b) Incluir todos los componentes del programa de control critico que puedan afectar las operaciones
de juego, incluyendo, pero no limitado a: ejecutables, librerias, configuracion del sistema o juegos
de azar, archivos del sistema operativo, componentes que controlan los reportes requeridos del
sistema, y los elementos de la base de datos que afectan las operaciones del sistema; y

c) Proveerunaindicacion del fallo de autenticacion cuando se determina que cualquier componente
del programa de control critico es invalido.

2.3.3 Verificacion independiente del programa de control

Se debe establecer un método para que cada componente del programa de control critico del Sistema
de Juegos de Azar Interactivos pueda ser verificado a través de un procedimiento de verificaciéon
independiente de terceros. El proceso de verificacion de terceros debe operar independientemente
de cualquier proceso o software de seguridad del sistema. El laboratorio de pruebas independiente
debe aprobar el método de verificacién de integridad antes de la aprobacién del sistema.

2.4 Gestion de Juego
2.4.1  Gestion de Juego

El Sistema de Juegos de Azar Interactivos debe tener la capacidad para suspender lo siguiente por
solicitud:

a) Toda actividad de juego;

b) Temas de juegos individuales/tablas de pago o versiones (e.j., computadora de escritorio, mévil,
tableta, etc.); y

¢) Acceso de jugador individual.

2.4.2 Cambios a los parametros del premio mayor

Los siguientes requisitos se aplican a la modificacién del premio mayor progresivo o al incremento
de los valores de los parametros del premio mayor una vez que la recompensa del premio mayor
actual ya ha tenido contribuciones de los jugadores y sin requerir que sea dado de baja:

a) Para el premio mayor con una tasa de incremento configurable, que afecta el retorno al jugador
(RTP) del/los juego (s), los cambios a la tasa de incremento pueden no tener efecto hasta que se
gane el premio mayor actual;

b) Para el premio mayor con un limite maximo configurable que no afecta el RTP del/los juego (s),
los cambios del limite maximo solo pueden ser de un valor mayor que al pago actual. De manera
alternativa, los cambios del limite maximo no pueden tener efecto hasta que se gane el premio
mayor actual;

¢) Loscambios enlos parametros no afectaran las probabilidades de activar el premio mayor actual;

d) Para premio mayor misterioso activado el cual utiliza una cantidad activada oculta para
determinar el premio mayor ganador:

i. La cantidad de activacion oculta se volvera a seleccionar cuando se modifique cualquier
parametro que pueda resultar en una activaciéon inmediata debido a la modificacién; y
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ii. La cantidad seleccionada estara en el rango del pago actual hasta el limite maximo y no dara
como resultado una activacién sin ninguna contribucién después de la modificacion.

2.4.3 Modificaciones del premio mayor

El Sistema del Juego de Azar Interactivos debera contener un medio seguro para transferir o
combinar las contribuciones de un premio mayor decomisado (y cualquier desbordamiento o desvio
de fondo especifico de aquel premio mayor), corrigiendo los errores con un premio mayor, o
cualquier otra razdén requerida por la entidad regulatoria.

2.5 Gestion de la cuenta del jugador
2.5.1 Declaracion general

Se requiere el registro y verificacién de la cuenta del jugador por el Sistema de Juegos de Azar
Interactivos para que un jugador participe en el juego de azar interactivo. En adicion a los requisitos
contenidos en esta seccion, también debe conformar con la seccién “Controles de la Cuenta del
Jugador”.

2.5.2 Registro y verificacién

Debe existir un método para recolectar la informacion de identidad personal del jugador (PII) antes
del registro de una cuenta de juego. Si el registro y verificacion de la cuenta de juego son soportados
por el Sistema de Juegos de Azar Interactivos directamente por el sistema o junto con el software del
proveedor de servicio de terceros, deben conformar con los siguientes requisitos:

Solamente jugadores de edad legal para participacion en el juego en la jurisdicciéon pueden

registrarse para una cuenta del jugador. Durante el proceso de registro, el jugador debera:

i. Sele negara la posibilidad de registrarse para una cuenta de jugador si presentan una fecha
de nacimiento que indique que son menores de edad;

ii. Estar informado del formulario de registro qué campos de informacién son “obligatorios”,
cudles no y cudles seran las consecuencias de no completar los campos obligatorios

iii. Aceptar los términos y condiciones y la politica de privacidad.

iv. Dar por enterado que tienen prohibido que cualquier persona sin autorizaciéon acceda o
utilice la cuenta del jugador.

v. Consentimiento para el monitoreo y registro del uso de la cuenta del jugador por el operador
y la entidad regulatoria; y

vi. Confirmar que la informacion de identidad personal PII que el jugador esta proporcionando
para abrir la cuenta es correcta.

b) La verificacion de identidad se realizara antes de que a un jugador es permitido colocar una
apuesta. Proveedores de servicio de terceros pueden ser utilizados para la verificaciéon de
identidad, segiin sea permitido por la entidad regulatoria.

i. La verificaciéon de identidad debe autenticar el nombre legal, direcciéon fisica, y edad del
individuo como minimo, segun es requerido por la entidad regulatoria.

ii. La verificacion de identificaciéon también debe confirmar que el jugador no esta en ninguna
lista de exclusidn retenida por el operador o la entidad regulatoria, o prohibido establecer o
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mantener una cuenta por cualquier otro motivo.
iii. Los detalles de la verificacién de identidad deben ser mantenidos de manera segura.

c) La cuenta del jugador solo puede ser activada una vez que la verificacion de edad e identidad es
completada con éxito, y se determina que el jugador no estd en ninguna lista de exclusion, y el
jugador ha reconocido todos los términos y condiciones necesarios y las politicas de privacidad,
y el registro de la cuenta del jugador esta completo.

d) Un jugador solo debe ser permitido tener una cuenta de juego activa en todo momento, a menos
que sea autorizado especificamente por la entidad regulatoria.

e) El sistema debe tener la capacidad para actualizar las credenciales de autenticacion, la
informacion del registro y la cuenta utilizada para transacciones financieras para cada jugador.
Un proceso de autenticacion de multiples factores serd utilizado para este propésito.

2.5.3  Acceso del jugador

Un jugador accede su cuenta de juego a través del uso de un nombre de usuario (o similar) y una
contrasefia o una forma alternativa segura para que el jugador realice la autenticacién para acceder
al Sistema de Juegos de Azar Interactivos desde un Dispositivo Remoto de Juego especifico. Las
credenciales de autenticacién permitidas estan sujetas a la discrecion de la entidad regulatoria segin
sea necesario. El requisito no prohibe la opcién para mas de un método de autenticacién disponible
para que un jugador acceda su cuenta.

a) Si el sistema no reconoce las credenciales de autenticaciéon cuando es ingresado, un mensaje
explicativo debe ser mostrado al jugador indicando que ingrese la informacién de nuevo. El
mensaje de error sera el mismo independientemente de qué credencial de autenticacién sea
incorrecta.

b) Cuando un jugador ha olvidado sus credenciales de autenticacién, un proceso de autenticaciéon
de multiples factores sera utilizado para la recuperacion o restablecimiento de sus credenciales
de autenticacién olvidada.

c) La informacion del saldo actual de la cuenta, incluidos cualquier crédito de incentivo, y las
opciones de transacciones deben estar disponibles al jugador una vez autenticado. Todos los
créditos de incentivo restringidos y los créditos de incentivo que tengan un vencimiento posible
se indicaran por separado.

d) El sistema debe soportar un mecanismo que permita que una cuenta sea bloqueada en caso de
que actividad sospechosa es detectada, como tres intentos consecutivos de acceso fallido en un
periodo de treinta minutos. Un proceso de autenticacion de multiples factores debe ser utilizado
para desbloquear la cuenta.

NOTA: Debido a que las contrasefias se usan como credenciales de autenticacion, se recomienda que tengan al
menos ocho caracteres de longitud.

2.5.4 Inactividad del jugador
Después de treinta minutos de inactividad en el dispositivo de juego remoto, o un periodo

determinado por la entidad regulatoria, el jugador debe ser requerido a autenticarse de nuevo para
acceder su cuenta de juego.
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Ninguna transaccién de juego o financiera es permitida en el dispositivo hasta que el jugador ha

sido autenticado de nuevo.

Se puede ofrecer un medio mas simple al jugador para autenticarse de nuevo en ese dispositivo,

asi como la autenticaciéon a nivel del sistema operativo (ej., biometria) o un Numero de

Identificacion Personal (PIN). Cada forma de reautenticacion serd evaluada caso por caso por el

laboratorio independiente de ensayos.

i. Esta funcionalidad puede ser desactivada basado en la preferencia del jugador y/o entidad
regulatoria.

ii. Una vez cada 30 dias, o un periodo especificado por la entidad regulatoria, el jugador sera
requerido a proveer autenticacién completa en el dispositivo.

2.5.5 Limitaciones y exclusiones

El Sistema de Juegos de Azar Interactivos debe tener la capacidad para implementar correctamente
cualquier limitacién y/o exclusidn establecida por el jugador y/u operador, segin es requerido por
la entidad regulatoria:

a)

b)

<)

Si el sistema tiene la capacidad para gestionar las limitaciones y/o exclusiones directamente, los
requisitos aplicables en las secciones de “Limitaciones” y “Exclusiones” de este documento
deberan ser evaluados;

Las limitaciones autoimpuestas establecidas por el jugador no invalidaran las limitaciones mas
restrictivas impuestas por el operador. Las limitaciones mas restrictivas deberan tener prioridad,;
y

Las limitaciones no deberan ser comprometidas por el estado de eventos internos, asi como
ordenes de exclusion autoimpuesta y revocaciones.

2.5.6 Transacciones Financieras

Cuando las transacciones financieras pueden ser realizadas automaticamente por el Sistema de
Juegos de Azar Interactivos, los siguientes requisitos seran aplicables:

)

b)

d)

El sistema debe proveer la confirmacién/ rechazo de cada transaccién financiera iniciada,

incluyendo

i. Eltipo de transaccién (depoésito/retiro);

ii. Elvalor de la transaccién; y

iii. Para transacciones rechazadas, un mensaje descriptivo de por qué la transacciéon no se
complet6 como iniciada.

El deposito en una cuenta del jugador debe ser realizado por medio de una transaccién de tarjeta

de débito, tarjeta de crédito u otros métodos que produzcan un registro de auditoria adecuado.

Los fondos no deben estar disponibles para el juego hasta que estos han sido recibidos del usuario

o el usuario provee un nimero de autorizacién indicando que los fondos han sido autorizados. El

numero de autorizacién debe ser mantenido en un registro de auditoria.

Los pagos desde una cuenta deben ser enviados (incluyendo una transferencia de fondos)

directamente a una cuenta en una institucion financiera en el nombre del jugador o deben ser

procesados en nombre del jugador y enviados a la direccion del jugador utilizando un servicio de
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distribucion seguro o por otro método que no esté prohibido por la entidad regulatoria. El
nombre y la direccién deben ser los mismos detallados en el registro del jugador.

e) Siunjugadorinicia unatransaccién en la cuenta de juego la cual excederia los limites establecidos
por el operador y/o entidad regulatoria, esta transaccién solo puede ser procesada provisto que
el jugador es notificado claramente de que ha retirado o depositado menos de lo requerido.

f) No debe ser posible transferir fondos entre dos cuentas de juego.

2.5.7 Registro de transaccion o resumen de cuenta

El Sistema de Juegos de Azar Interactivos debe tener la capacidad para proveer al jugador un registro
de transacciones o historial del resumen de cuenta por solicitud. La informacién provista debe incluir
suficientes datos para permitir la reconciliacién del registro o resumen por el jugador contra sus
propios registros financieros. Esta informacién debe incluir como minimo un detalle de los siguientes
tipos de transacciones en el afio pasado u otro periodo de tiempo segin lo solicitado por el jugador o
segun lo requiera la entidad regulatoria:

a) Transacciones financieras (con sello de tiempo e identificacion tinica de la transaccion):
i. Depébsitos en la cuenta de juego;
ii. Retiros de la cuenta de juego;
iii. Créditos de incentivo agregados/retirados de la cuenta del jugador (aparte de créditos
ganados en el juego);
iv. Ajustes manuales o modificaciones en la cuenta de juego (ej. para un reembolso);
v. Cualquier compra sin apostar (si es aplicable);
b) Historia del juego (por tema del juego);
i. Elnombre del tema del juego y el tipo de juego (carrete, blackjack, péquer, mesa, etc.);
ii. Cantidad total apostada, incluyendo cualquier crédito de incentivo (si es aplicable); y
iii. Cantidad total ganada para juegos completos, incluyendo, cualquier crédito de incentivo y/o
premios, y cualquier premio mayor progresivo y/o premio mayor incrementales (si es
aplicable).

2.5.8 Programas de fidelidad del jugador

Programas de fidelidad del jugador son todos los programas que ofrecen incentivos para los
jugadores basado en el volumen de juego o ingresos recibidos de un jugador. Si los programas de
fidelidad del jugador son soportados por el sistema de juegos de azar interactivos, las siguientes
normas deben aplicar:

a) Todos los premios deben estar disponibles por igual para todos los jugadores que alcanzan el
nivel de calificacion definido para puntos de fidelidad del jugador;

b) Laredencion de puntos de fidelidad del jugador obtenidos debe ser una transaccién segura que
automaticamente agrega el valor del premio redimido al balance de puntos; y

c) Todas las transacciones de puntos de fidelidad del jugador deben ser registradas por el sistema.
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2.6 Software del Jugador
2.6.1 Declaracion general

El software del jugador se utiliza para participar en juegos y transacciones financieras con el Sistema
de Juegos de Azar Interactivos que, seguin el disefio, se descarga o instala en el dispositivo de juego
remoto, se ejecuta desde el Sistema de Juegos de Azar Interactivos al que se accede desde el
dispositivo de juego remoto o una combinacién de los dos.

2.6.2 Identificacion del software

El software del jugador debera contener suficiente informacion para identificar el software y sus
versiones.

2.6.3 Validacion del software

Para el software del jugador instalado localmente en el dispositivo de juego remoto, sera posible
autenticar que todos los componentes criticos del software son validos cada vez que el software se
carga para su uso, y cuando el sistema lo admite, segin lo requiera la entidad regulatoria. Los
componentes criticos del software pueden incluir, entre otros, reglas de juego, informacién de la tabla
de pagos, elementos que controlan las comunicaciones entre el dispositivo de juego remoto y el
sistema de juegos de azar interactivo u otros componentes de software que son necesarios para
garantizar el funcionamiento adecuado del software. En el caso de una autenticacion fallida (es decir,
incompatibilidad del programa o falla de autenticacion), el software evitara las operaciones de juego
y mostrara un mensaje de error apropiado.

NOTA: Los mecanismos de verificacién del programa se evaluaran caso por caso y seran aprobados por la
entidad regulatoria y el laboratorio de ensayos independiente segun las practicas de seguridad estandar de la
industria.

2.6.4 Comunicaciones

El software del jugador debera disefiarse o programarse de modo que solo pueda comunicarse con
componentes autorizados a través de comunicaciones seguras. Si se pierde la comunicacion entre el
sistema de juegos de azar interactivo y el dispositivo de juego remoto, el software impedira que se
realicen mas operaciones de juego y mostrara un mensaje de error apropiado. Es permisible que el
software detecte este error cuando el dispositivo intenta comunicarse con el sistema.

2.6.5 Interacciones cliente-servidor
Eljugador puede obtener / descargar una aplicacidn o paquete de software que contiene el software
del jugador o acceder al software a través de un navegador para participar en juegos y transacciones

financieras con el sistema de juegos de azar interactivos.

a) Los jugadores no deberan tener la capacidad de utilizar el software para transferir datos entre
ellos, excepto por las funciones de chat (p.ej., texto, voz, video, etc.) y los archivos aprobados (p.ej.,
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imagenes de perfil de usuarios, fotos, etc.);

b) El software no deshabilitard automdaticamente ningliin escaner de virus y / o programas de
deteccidn ni alterara las reglas de firewall especificadas por el dispositivo para abrir puertos que
estén bloqueados por un firewall de hardware o software;

c) Elsoftware no debe acceder a ningtin puerto TCP / UDP (ya sea de forma automatica o solicitando
al usuario que acceda manualmente) que no sean necesarios para la comunicaciéon entre el
dispositivo de juego remoto y el servidor;

d) Si el software incluye una funcionalidad adicional no relacionada con los juegos, esta
funcionalidad adicional no alterara la integridad del software de ninguna manera;

e) Elsoftware no debe tener la capacidad de anular la configuracidon de volumen del dispositivo de
juego remoto;

f) El software no se utilizard para almacenar informacién confidencial. Se recomienda que el
llenado automatico, el almacenamiento de contrasefias u otros métodos que llenen el campo de
contrasefia estén deshabilitados por el software; y

g) El software no contendrd ninguna logica utilizada para generar el resultado de ningtn juego.
Todas las funciones criticas, incluida la generaciéon de cualquier resultado del juego, seran
generadas por la plataforma de juego y seran independientes del dispositivo de juego remoto.

2.6.6 Verificacion de compatibilidad

Durante la instalacién o inicializacién y antes de comenzar una operacion de juego, el software del
jugador que se utiliza en conjunto con el sistema de juegos de azar interactivos debe detectar
cualquier incompatilidad o limitacién de recursos del dispositivo remoto del jugador que impediria
el correcto funcionamiento del software (p.ej., version de software, incumplimiento de las
especificaciones minimas, tipo de navegador, versiéon de navegador, version de plug-in, etc.). Si se
detectan incompatibilidades o limitaciones de recursos, el software debe impedir las operaciones de
juego y mostrar un mensaje de error adecuado.

2.6.7 Contenido del software

El software de juego no debe contener c6digo malicioso o funcionalidad que es considerada maliciosa
por la entidad regulatoria. Esto incluye, pero no esta limitado a, la extraccién/transferencia de
archivos sin autorizacién, modificaciones desautorizadas del dispositivo, acceso sin autorizacion a
cualquier informacién personal almacenada localmente (ej. contactos, calendario, etc.) y malware
(programa maligno).

2.6.8 Cookies

Cuando cookies son usadas, los jugadores deben ser informados del uso de cookies después de la
instalacion del software de juego o durante el registro del jugador. Cuando cookies son requeridas
para el juego, las apuestas no pueden ser colocadas si no son aceptadas por el dispositivo de juego

remoto. Todas las cookies usadas no deben contener c6digo malicioso.

2.6.9 Acceso de informacion
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Ademas de los “Requisitos del Juego” en este documento, el software de juego debe tener la capacidad
para mostrar, ya sea directamente en el interfaz del usuario o en una pagina accesible al jugador, los
items especificados en las siguientes secciones de este documento:

a) “Reglas de juego y contenido”;

b) “Informacidn para la proteccién del jugador”;
c) “Términos y condiciones”; y

d) “Politica de privacidad”.

2.7 Requisitos de localizacion
2.71 Declaracion general

Los requisitos dentro de esta seccidén se aplicardn para la deteccién de la ubicacién del jugador.
Ademas de los requisitos contenidos en esta seccion, el operador o proveedor de servicios externo
que mantiene estos componentes, servicios y / o aplicaciones debera cumplir con los procedimientos
y controles operativos indicados en la seccién "Servicios de Localizaciéon" de este documento.

2.7.2 Prevencion de fraude de localizacion

El Sistema de juegos de azar interactivos debe incorporar un mecanismo para detectar el uso de software
de pc remoto, rootkits (encubridor), virtualizacién, y/o cualquier otro programa identificado con
capacidad para evadir deteccion de la localizacién. Este debe observar las mejores practicas en
medidas de seguridad para:

a) Detectar y bloquear el fraude de los datos de localizacién (ej. aplicaciones de localizacion falsa,
maquinas virtuales, programas de PC remotos, etc.) antes de completar cada apuesta;

b) Examinar la direccion IP de cada conexion de dispositivos de apuestas remotas en la red para
asegurar que no esta siendo usada una red virtual privada (VPN) o servicio de proxy;

c) Detectar y bloquear dispositivos que indican manipulacién a nivel del sistema (ej. rooting
(superusuario), jailbreaking (suprimir limitaciones), etc.);

d) Defender contra ataques de "intermediarios” o técnicas de hacking o pirateria informatica
similares y prevenir la manipulacién del cédigo;

e) Utilizar mecanismos de deteccion y bloqueo verificables a un nivel de aplicacion.

2.7.3 Deteccion de locacion en una Red Privada

Cuando los juegos interactivos se producen a través de una red privada, como una Red Inaldmbrica
de Area Local (WLAN), el Sistema de Juegos de Azar Interactivos debe implementar uno de los
siguientes métodos para rastrear la localizacién de todos los jugadores conectados a la red:

a) Un servicio o aplicacién de deteccion de localizacidn por el que se debe verificar la ubicacion de
todos los jugadores antes de iniciar cada juego. Este servicio o aplicacién debe cumplir con los
requisitos especificados en la siguiente secciéon para la “Deteccién de Locaciéon en una Red
Privada”; o
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Un componente de deteccidn de localizacién que detecta en tiempo real cuando los jugadores
estan fuera del drea permitida y no permite colocar mas apuestas. Esto se puede realizar
utilizando hardware especifico de informatica, asi como antenas direccionales, sensores de
Bluetooth u otros métodos que deben ser evaluados caso por caso por el laboratorio
independiente de ensayos.

2.7.4 Deteccion de locacion en una Red Privada

Cuando el juego de azar interactivo se produce a través de una red publica, como el internet, el
Sistema de Juegos de Azar Interactivo debe implementar un servicio o aplicaciéon de deteccién de
localizacion para detectar correctamente y monitorear la ubicacién de un jugador tratando de colocar
una apuesta; y para monitorear y bloquear todos los intentos de colocar una apuesta sin autorizacion.

a)

b)

d)

La ubicacion de cada jugador debe ser verificada adecuadamente antes de completar la primera
apuesta, después de conectar con un dispositivo de juego remoto especifico. Las comprobaciones
de ubicacion posteriores en ese dispositivo se realizaran antes de iniciar los juegos después de la
deteccion de un cambio en la direccién IP del jugador, después de un periodo de treinta minutos
desde la ultima verificacion de localizacién, o segin lo especificado por la entidad regulatoria:

i. Sila verificacidn de localizacion indica que el jugador esta fuera del perimetro autorizado o
no se puede localizar el jugador, el juego no debera iniciar, y el jugador notificado en este
caso.

ii. Cadavez que se detecte una localizacion errénea, esta debe ser registrada en un registro con
sello de tiempo, incluyendo la identificacién del jugador y la localizacién detectada.

Un método de geolocalizacion debe ser utilizado para proveer la ubicacion fisica del jugador y un

radio de confianza asociado. El radio de confianza debe estar localizado por completo en el

perimetro autorizado.

El método de geolocalizacion debe utilizar fuentes de datos de localizacién precisos (Wi-Fi, GSM,

GPS, etc.) para confirmar la ubicacién del jugador. Cuando la iinica fuente de datos de localizaciéon

disponible para un dispositivo de apuestas remotas es una direccién IP, los datos de localizacion

de un dispositivo mévil registrado a la cuenta de juego pueden ser usados como una fuente de
datos de localizacion secundaria con las siguientes condiciones:

i. Se debe comprobar que el dispositivo remoto de juego (donde la apuesta se coloca) y el
dispositivo movil estan cerca el uno del otro.

ii. Si es permitido por la entidad regulatoria, los datos de localizacién del portador de datos de
un dispositivo movil pueden ser utilizados si ninguna otra fuente de datos de localizacién esta
disponible aparte de la direccién IP.

El método de geolocalizacién debe tener la capacidad para controlar si el radio de precision de la

fuente de datos de localizacion puede coincidir con o exceder la zona de separacion o el perimetro

autorizado.

Para tener en cuenta y mitigar las discrepancias entre los recursos del mapa y variaciones en los

datos geoespaciales, se deben utilizar poligonos de convergencia basados en mapas auditados

aprobados por la entidad regulatoria, ademas de superponer los datos de localizacién en estos
poligonos de convergencia.

El método de geolocalizaciéon debe monitorear y marcar para la investigacion cualquier juego

jugado por una cuenta de un solo jugador desde ubicaciones geograficamente inconsistentes (por
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ejemplo, se identificaron ubicaciones sucesivas de jugadores que serian imposibles de viajar en
el tiempo informado).

2.8 Informacion que debe ser mantenida
2.8.1 Retencion de datos y sellado de tiempo

El Sistema de juegos de azar interactivos debe tener la capacidad para mantener y respaldar toda la
informacién registrada como es indicado en esta seccion:

a) Elreloj del sistema debe ser utilizado para todo el sellado de tiempo.
b) El sistema debe proveer un mecanismo para exportar los datos para el propdsito de analisis de
datos y auditoria/verificacion (ej., CSV, XLS).

2.8.2 Informacion del juego

Para cada juego individual jugado por el jugador, lainformacién que debe ser mantenida y respaldada
por el sistema de juegos de azar interactivos incluira:

a) Lafechayhoraen que el juego fue colocado;

b) Ladenominacién jugada para el juego, si es un tipo de juego de multiples denominaciones;

c) La pantalla asociada con el resultado final del juego, ya sea graficamente o mediante una
descripcion de texto claro;

d) Los fondos disponibles para apostar al comienzo del juego y / o al final del juego;

e) Cantidad total apostada, incluyendo créditos de incentivo;

f) Cantidad total ganada, incluyendo:
i. Cualquier incentivo de créditos y/o premios; y
ii. Cualquier premio mayor o incremento de premios mayores;

g) Cualquier compra no apostada que se produjo entre el inicio y el final del juego;

h) Comisién o tarifas recaudadas;

i) Losresultados de cualquier eleccion de jugador involucrada en el resultado del juego;

j) Los resultados de cualquier fase, como los juegos de doblar/apostar o
bonificacién/caracteristicas del juego;

k) Sise gan6 un premio mayor progresivo y/o premio mayor incremental, una indicacion de que el
premio mayor fue otorgado;

1) Cualquier consejo de jugador que se le ofrezca al jugador para juegos con habilidad;

m) Contribuciones a premio mayor progresivo o incremento de premios mayores;

n) Informacién de locacién relevante;

0) Elestado actual del juego (en progreso, completo, interrumpido, cancelado, etc.);

p) Identificacién unica del ciclo del juego; e/o identificacion de sesion de juego (si es diferente);

q) Tema tnico del juego/identificacion de la tabla de pago; y

r) Identificacion del jugador tnico.

NOTA: Para juegos individuales con multiples jugadores, dicha informacion se registrara para cada jugador.
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2.8.3 Tema del Juego/Informacion de la Tabla de Pago

Para cada tema de juego individual y tabla de pagos disponibles para jugar, la informacién que el
sistema de juegos de azar interactivo mantendra y respaldara incluir4, segtin corresponda:

a) Tema Unico del juego/ID de tabla de pagos;
b) Datos de configuracién del juego (p.ej., denominaciones, categorias de apuestas, etc.);
¢) Lafechayhoraen que el tema del juego/tabla de pagos estuvo disponible para jugar;
d) Porcentaje de retorno teoérico al jugador (RTP);
e) Elnumero de juegos jugados;
f) Valor total de todas las apuestas, sin incluir:
i. Cualquier crédito de incentivo apostado; y
ii. Las apuestas posteriores de ganancias intermedias acumuladas durante el juego, como las
adquiridas de las caracteristicas de doblar / apostar;
g) Valor total pagado como resultado de apuestas ganadoras, sin incluir:
i. Cualquier incentivo de créditos y / o premio ganado; y
ii. Cualquier premio mayor progresivo y / o incremento de premio mayor ganado;
h) Valor total pagado como resultado de premio mayor progresivo y / o incremento de premio
mayor ganado;
i) Monto total de créditos de incentivo apostados;
j) Cantidad total de créditos de incentivo y / o premios ganados;
k) Cantidad total de apuestas anuladas o canceladas, incluidos los créditos de incentivo;
1) Cantidad total de compras no relacionadas con apuestas realizadas en relacion con el juego;
m) El niimero de veces que se otorga cada premio mayor;
n) Parajuegos que admiten funciones de doblar/apostar:
i. Monto de apuesta total de doblar/apostar;
ii. Cantidad total de doblar/apostar ganada;
iii. Numero de juegos de doblar/apostar jugados;
iv. Numero de juegos de doblar/apostar ganados;
0) Total de comision o tarifas recaudadas;
p) Elestado actual del tema del juego/tabla de pagos (activo, deshabilitado, cancelado, etc.); y
q) Lafechayhoraque el tema del juego/tabla de pagos fue o estd programado para ser dado de baja
(en blanco hasta que se conozca).

2.8.4 Informacion del torneo/evento

Para sistemas de juego de azar interactivos que soportan torneos/eventos, la informacién que debe
ser mantenida y respaldada por el sistema de juegos de azar interactivos incluira para cada torneo/
evento:

a) Nombre o identificacién del evento/ torneo;
b) Lafechay hora en que el evento/ torneo ocurrié o tendra lugar (si se conoce);
c) Tema deljuego participante/identificacion (nes) de la tabla de pago;
d) Para cadajugador registrado:
i. ID del jugador tnico;
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ii. Cantidad total de tarifas de entrada recaudada, incluyendo todos los créditos de incentivo, y
la fecha recaudada;

iii. Calificaciones/clasificaciones de jugadores;

iv. Cantidad de ganancias pagadas, incluyendo todos los créditos de incentivo, y la fecha de pago;
e) Cantidad total de tarifas de entrada recaudada, incluyendo todos los créditos de incentivo;
f) Cantidad total de ganancias pagadas a los jugadores, incluyendo todos los créditos de incentivo;
g) Total de comisidn o tarifas recaudadas; y
h) El estado actual del evento/torneo (en progreso, completo, interrumpido, cancelado, etc.).

2.8.5 Informacion de la cuenta de juego

Para cada cuenta de jugador, la informacién que el sistema de juegos de azar interactivos mantendra
y respaldara incluira:

a) Identificacion dnica del jugador y nombre del jugador (si es diferente);

b) Informacién de identificacién personal (PII) del jugador, como:

i. La informacién recopilada por el operador para registrar un jugador y crear la cuenta,
incluido el nombre legal, la direccién residencial y la fecha de nacimiento;

ii. PII cifrada, que incluye el nimero de identificaciéon del gobierno (nimero de seguro social,
numero de identificacién de contribuyente, nimero de pasaporte o equivalente), credencial
de autenticacién (contrasefia, PIN, etc.) e informacién financiera personal (nimeros de
instrumentos de débito, nimeros de tarjetas de crédito, nimeros de cuenta bancaria, etc.);

c) Lafechay el método de verificacion de identidad, incluida, cuando corresponda, una descripcion
de la credencial de identificacion proporcionada por un jugador para confirmar su identidad y su
fecha de vencimiento;

d) La fecha del acuerdo del jugador con los términos y condiciones del operador y la politica de
privacidad;

e) Detalles de la cuenta y saldo actual, incluidos los créditos de incentivo. Todos los créditos de
incentivo restringidos y los créditos de incentivo que tengan un vencimiento posible se
mantendran por separado;

f) Cuentas anteriores, si las hay, y motivo de la desactivacion;

g) Lafechay el método de donde se registro la cuenta (p.ej., remoto vs. en sitio);

h) La fecha y hora en que la cuenta se accede por cualquier persona (jugador u operador),
incluyendo la direccién IP;

i) Informacion de exclusiones / limitaciones segin lo requiera la entidad regulatoria:

i. Lafechay hora de la solicitud (si corresponde);

ii. Descripcién y razén de exclusion / limitacion;

iii. Tipo de exclusién / limitacién (p.ej., exclusion impuesta por el operador, limitacién de
deposito autoimpuesta);

iv. La fecha de exclusion / limitacion de comienzo

v. Lafecha de exclusién / limitacidn finalizada (si corresponde);

j) Informacién de transacciones financieras:

i. Tipo de transaccion (p.ej., deposito, retiro, ajuste, compra sin apuesta);

ii. Lafechay hora de la transaccién;

iii. ID de transaccién tnica;

iv. Monto de transaccion;
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v. Saldo total de la cuenta antes/ después de la transaccion;

vi. Cantidad total de tarifas pagadas por la transaccién (si es aplicable);

vii. Identificacion del usuario que proceso la transaccion (si es aplicable);

viii.Estado de la transaccién (pendiente, completa, etc.);

ix. Método de depdsito/ retiro (p.ej., dinero en efectivo, cheque personal, cheque de caja,
transferencia bancaria, giro postal, instrumento de débito, tarjeta de crédito, transferencia
electrénica de fondos, etc.);

x. Numero de autorizacién del deposito;

xi. Informacién pertinente de la localizacién.

Informacion del juego de persistencia, si esta respaldado por el Sistema de Juego Interactivo:

i. Tema del juego Unico/identificacion de la tabla de pago, si esta ligado a un tema de juego o
tabla de pago en particular;

ii. Aportaciones del juego, capacidades ganadas o similares;

iii. Ultimo punto guardado, si se admite el juego desde un lugar guardado;

Informacién de identificacidn, si es compatible con el Sistema de Juego Interactivo:

i. Tema unico del juego/identificacién de la tabla de pago, si esta relacionado con un tema de
juego o una tabla de pago en particular;

ii. Lafechay hora de la transaccidn;

iii. Identificacién tnica de la transaccién;

iv. Los criterios para el uso del identificador (nivel de habilidad del jugador, suscripciones,
membresias de la cuenta, informacién de seguimiento del jugador, requisitos de habilidad del
juego, etc.);

v. El tipo de accidon realizada, o alteracion hecha al juego (por ejemplo, cambio de la regla del
juego, cambio de la tabla de pagos, u otro cambio de configuracién relacionado con el
resultado del juego); y

m) El estado actual de la cuenta del jugador (por ejemplo, activa, inactiva, cerrada, excluida, etc.).

2.8.6 Informacion de incentivos

Para sistemas de juego de azar interactivos que soportan los premios de incentivos que son
redimibles en efectivo, créditos para apostar o mercancia, la informacién que debe ser mantenida y
respaldada por el sistema de juegos de azar interactivos para cada incentivo ofrecido incluira, segiin
corresponda:

a)
b)
c)
d)
€)
f)
2)
h)
i)

ID de oferta de incentivo tnico;

La fecha y hora en que se puso a disposicion el incentivo;

Balance actual para incentivos;

Cantidad total de incentivos otorgados;

Cantidad total de premios de incentivos redimidos;

Cantidad de incentivos otorgados expirados;

Cantidad total de ajustes de incentivos otorgados;

El estado actual del incentivo (activo, deshabilitado, cancelado, etc.); y

La fecha y hora en que el incentivo fue o estd programado para ser dado de baja (en blanco hasta
que se conozca).
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2.8.7 Informacion del premio mayor

Para los sistemas de juego de azar interactivos que soportan el premio mayor progresivo o
incrementos de premio mayor, la informacién que debe mantener y respaldar el sistema de juegos
de azar interactivos para cada premio mayor ofrecido incluirg, segtin corresponda:

a) ID unica del premio mayor (si el premio mayor no esta vinculado a un tema de juego, tabla de
pagos o jugador en particular);
b) Lafechay hora en que el premio mayor estuvo disponible;
c) Eltema del juego participante / ID (s) de tabla de pagos;
d) ID (s) de jugador tnico (s), si el premio mayor esta vinculado a un jugador (s);
e) Valor actual del premio gordo (pago);
f) Cualquier otro pozo que contenga contribuciones al premio mayor, segin corresponda
i Valor actual de la cantidad que excede el limite, cuando asi lo requiera la entidad
regulatoria (desbordamiento);
ii. Valor actual del esquema de desvio del premio mayor (fondo de desvio);
g) Valor de restablecimiento del premio mayor actual si es diferente del valor inicial (valor de
restablecimiento);
h) Donde dichos parametros son configurables después de la configuracion inicial:
i.  Valor inicial del premio mayor (valor inicial);
ii.  Tasa de incremento porcentual, (incremento);
iii.  Valor limite del premio mayor (maximo);
iv.  Porcentaje de tasa de incremento después de alcanzar el maximo (incremento
secundario);
v.  Tasa de incremento porcentual para el fondo de desvio (incremento oculto);
vi.  Valor limite del fondo de desvio (limite de desvio);
vii.  Las probabilidades de activar el premio mayor (probabilidades);
viii.  Cualquier pardmetro que indique los periodos de tiempo en que el premio mayor esta
disponible para un desencadenamiento (limite de tiempo);
ix.  Cualquier informacion adicional para conciliar el premio mayor adecuadamente;
i) El estado actual del premio mayor (activo, deshabilitado, cancelado, etc.); y
j) La fecha y hora en que el premio mayor fue o esta programado para ser cancelado (en blanco
hasta que se conozca).

NOTA: Se espera que para los parametros no configurables no mantenidos o respaldados por el sistema de
juegos de azar interactivos, haya documentacion disponible para el operador que indique dichos valores
estaticos.

2.8.8 Informacion de evento significativo

La informacién de eventos significativos que debe ser mantenida y respaldada por el sistema de
juegos de azar interactivos incluirg, segin corresponda:

a) Intentos fallidos de acceso a la cuenta, incluida la direccién IP;
b) Error del programa o discrepancia en la autenticacién;
c) Periodos significativos de indisponibilidad de cualquier componente critico del sistema
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(cualquier periodo de tiempo que el juego se detiene para todos los jugadores, y/o las

transacciones no se pueden completar con éxito para cualquier usuario);

Ganancias mayores (Unicas y agregadas en un periodo de tiempo definido) en exceso de un valor

especificado por la entidad regulatoria, incluyendo la informacion del juego jugado;

Apuestas mayores (Unicas y agregadas en un periodo de tiempo definido) en exceso de un valor

especificado por la entidad regulatoria, incluyendo la informacién del juego jugado;

Anulaciones, invalidaciones, y correcciones del sistema;

Cambios en los archivos de datos en vivo ocurriendo fuera de la ejecuciéon normal del programa

y sistema operativo;

Cambios que son hechos en la libreria de descarga de datos, incluyendo la adicidn, cambio o

eliminacién de software, cuando es soportado;

Cambios en las politicas y parametros para sistemas operativos, bases de datos, redes y

aplicaciones (por ejemplo, configuraciones de auditoria, configuraciones de complejidad de

contrasefia, niveles de seguridad del sistema, actualizaciones manuales de bases de datos, etc.);

Cambios de fecha/hora en el servidor de tiempo maestro;

Cambios en los parametros del tema del juego (por ejemplo, reglas del juego, horarios de pago,

porcentaje de comision, tablas de pago, etc.);

Cambios en los parametros de los premios mayores progresivos o de incremento de los premios

mayores;

Cambios de los pardmetros de incentivos (p.ej., inicio/fin, valor, elegibilidad, restricciones, etc.);

Gestion de la cuenta de juego:

i. Ajustes del saldo de la cuenta de juego;

ii. Cambios hechos al PIl y a otra informacién confidencial registrada de una cuenta de juego;

iii. Desactivacion de una cuenta de juego;

iv. Transacciones financieras mayores (Unicas y agregadas en un periodo de tiempo definido) en
exceso de un valor especificado por la entidad regulatoria, incluyendo la informacién de la
transaccion;

v. Saldo negativo de la cuenta del jugador (debido a ajustes y/o devoluciones de cargo);

Pérdida sin recuperacion de PII y de otra informacién confidencial;

Cualquier otra actividad que requiera la intervencion del usuario y que ocurra fuera del alcance

normal de la operacion del sistema; y

Otros eventos significativos o inusuales segun es considerado aplicable por la entidad regulatoria.

2.8.9 Informacion de acceso del usuario

Para cada cuenta de usuario, la informacion para ser mantenida y respaldada por el sistema de juegos
de azar interactivos incluira:

a)
b)
<)
d)
e)
f)

g)
h)

Nombre del empleado y titulo o posicidn;

Identificacién del usuario;

Lista completa y descripciéon de las funciones que cada cuenta de usuario o grupo puede ejecutar;
La fecha y hora en que la cuenta fue abierta;

La fecha y hora del dltimo acceso, incluyendo la direccién IP;

La fecha y hora del dltimo cambio de contrasefia;

La fecha y hora en que la cuenta fue activada/ desactivada;

Miembros del grupo o cuenta de usuario (si es aplicable); y
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i) Elestado actual de la cuenta del usuario (p.ej., activo, inactivo, cerrado, suspendido, etc.).

2.9 Requisitos para los reportes
29.1 Requisitos para reportes en general

El sistema de juegos de azar interactivos debe tener la capacidad para generar la informacién
requerida para compilar los reportes, segiin es requerido por la entidad regulatoria. En adicién al
cumplimiento con los requisitos en la seccién anterior para “Retencién de datos y sellado de tiempo”,
los siguientes requisitos deben aplicar para los reportes requeridos:

a) El sistema debe tener la capacidad para proveer la informacién de los reportes a peticion,
diariamente, y para los intervalos requeridos por la entidad regulatoria (p.ej. mes hasta la fecha
(MTD), afio hasta la fecha (YTD), y vida hasta la fecha (LTD), etc.).

b) Cada reporte requerido debe contener:

i. Elnombre del operador (u otro identificador), el titulo del reporte, el periodo seleccionado y
la fecha/hora en que el reporte fue generado;

ii. Una indicaciéon de “No hay actividad” o un mensaje similar si no aparecen datos para el
periodo especificado; y

iii. Campos etiquetados que pueden entenderse claramente de acuerdo con su funcién.

NOTA: En adicién a los reportes descritos en esta seccidn, la entidad regulatoria también puede requerir otros
reportes utilizando la informacién almacenada bajo la seccidon “Informaciéon para ser mantenida” de este
documento.

2.9.2 Reportes de rendimiento del juego

El sistema de apuestas de juego de azar interactivos debe tener la capacidad para proveer la siguiente
informacion requerida para compilar uno o mas reportes sobre el rendimiento del juego para cada
tema del juego o tabla de pagos, segiin corresponda:

a) Elnombre del tema y tipo del juego (rodillo, blackjack, pédquer, mesa, etc.);

b) Lafechay horaen que el tema del juego/tabla de pagos estuvo disponible para jugar;

c) Parajuegos con banco en casa:
i. Porcentaje teérico RTP;
ii. Porcentaje actual de RTP;

d) Elntimero de juegos jugados;

e) Cantidad total de apuestas recaudada, incluyendo cantidades separadas para los créditos de
incentivo;

f) Cantidad total de las ganancias pagadas a los jugadores, incluyendo cantidades separadas para
créditos de incentivo y/o premios;

g) Cantidad total de las apuestas anuladas o canceladas, incluyendo cantidades separadas para
créditos de incentivo;

h) Total de comision y tasas recaudadas;

i) Total de fondos restantes en juegos interrumpidos, incluidas cantidades separadas para créditos
de incentivo;
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j) Tema del juego/ID de la tabla de pago; y
k) El estado actual del tema del juego/tabla de pago (activo, deshabilitado, dado de baja, etc.).

2.9.3 Reporte de responsabilidad del operador

El sistema de juegos de azar interactivos debe tener la capacidad para proveer la siguiente
informacién requerida para compilar uno o mas reportes de responsabilidad del operador, si aplica:

a) Cantidad total retenida por el operador para las cuentas de juego; y
b) Cualquier fondo operativo utilizado para cubrir todas las demas responsabilidades del operador
silo define la entidad regulatoria.

2.9.4 Reportes Importantes de Pago del Premio Mayor

Para los sistemas de juego de azar interactivos que soportan premio mayor progresivo o premio
mayor de incremento, el sistema de juegos de azar interactivos podra proporcionar la siguiente
informacion requerida para compilar uno o mas reportes de pagos de premio mayor que exceda un
valor en particular de acuerdo a la entidad regulatoria, segin corresponda:

a) Identificacion dnica del premio mayor (si el premio mayor no estd vinculado a un tema de juego,
tabla de pagos o jugador en particular);

b) Identificacion del jugador ganador;

c) Tema deljuego ganador/Identificacion de tabla de pagos;

d) Identificacion del ciclo de juego ganador y/o identificacién de sesién del juego (si es diferente);

e) Lafechayhora de la activacién del premio mayor;

f) Premio mayor ganador y monto del pago; y

g) Identificacién del/los usuarios que procesaron y/o confirmaron la ganancia.

2.9.5 Reporte de eventos significativos y alteraciones

El sistema de juegos de azar interactivos debe tener la capacidad para proveer la siguiente
informacién requerida para compilar uno o mas reportes de cada evento significativo o alteracion,
segun sea aplicable:

a) Lafechayhora de cada evento significativo o alteracion;

b) Identificacién del evento/componente;

¢) Identificacion del usuario(s) que realiz6 y/o autorizé el evento significativo o alteracion;

d) Motivo/descripcidn del evento significativo o alteracién, incluyendo los datos o parametro
alterado;

e) Valor de los datos o parametro antes de la alteracién; y

f) Valor de los datos o parametro después de la alteracion.
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Requisitos del Generador de Numeros Aleatorios (RNG)

3.1 Introduccion
3.1.1 Declaracion General

Este capitulo establece los requisitos técnicos para un generador de nimeros aleatorios (RNG por
sus siglas en inglés). Los tipos de RNGs incluyen lo siguiente:

a) Un RNG basado en hardware no utiliza dispositivos de hardware y deriva su aleatoriedad
principalmente de un algoritmo basado en computadora o software. No incorporan la
aleatoriedad de hardware de manera significativa.

b) Un RNG basado en hardware deriva su aleatoriedad de eventos fisicos a pequena escala (p. €j.,
retroalimentacion de circuito eléctrico, ruido térmico, desintegracién radiactiva, giro de fotones,
etc.).

c) Los RNGmecanicos generan resultados del juego mecanicamente, empleando las leyes de la fisica
(por ejemplo, ruedas, tambores, sopladores, barajadores, etc.).

NOTA: Consulte también los requisitos relacionados que se encuentran en la seccion “Los Resultados del Juego
Utilizando un Generador de Numeros Aleatorios” como se incluye en el capitulo “Requisitos del Juego” de este
estandar.

3.2 Requisitos Generales del RNG
3.2.1  Revision del Cédigo Fuente

Ellaboratorio de pruebas independiente revisara el c6digo fuente relacionado a cualquier y todos los
algoritmos nucleos de aleatoriedad, algoritmos de escalamiento, algoritmos de barajar y otros
algoritmos o funciones que desempefian un rol critico en el resultado final al azar seleccionado para
el uso de un juego. Esta revision deberd incluir comparaciones con referencias publicadas, donde
corresponda, y en un examen para fuentes de parcialidad, errores en la implementacién, cédigo
malicioso, c6digo con el potencial de un comportamiento corrupto, o interruptores o parametros que
tengan posibilitad de influenciar la aleatoriedad y el juego justo.

3.2.2 Analisis Estadistico

El laboratorio independiente de pruebas deberd emplear pruebas estadisticas para evaluar los
resultados producidos por el RNG, después de escalar, barajar, u otra cartografia (En adelante
referido como “resultado final”). El laboratorio independiente de pruebas debera elegir pruebas
adecuadas caso por caso, dependiendo del RNG siendo evaluado y su uso en el juego. Las pruebas
seran seleccionadas para asegurar la conformidad con la distribucién destinada de los valores,
independencia estadistica entre sorteos, y, cuando aplique, la independencia estadistica entre
multiples valores dentro de un solo sorteo. Las pruebas aplicadas se evaluaran, en conjunto, a un
nivel de confianza del 99%. La cantidad de datos probados sera tal que las desviaciones significantes
de criterios de pruebas del RNG aplicables puedan ser detectables con alta frecuencia.
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En el caso de un RNG para usos variables, es la responsabilidad del laboratorio independiente de
pruebas de seleccionar y probar un conjunto representativo de usos como casos de pruebas. Pruebas
estadisticas pueden incluir uno o mas de los siguientes:

a) Prueba de distribucién total o Chi-cuadrado;
b) Prueba de superposiciones;

¢) Prueba de colector de cupones;

d) Prueba de corridas;

e) Prueba de correlacion de interaccion;

f) Prueba de potencia de correlacion serial; y
g) Pruebas de duplicados.

3.2.3 Distribucion

Cada seleccion posible del RNG sera igualmente probable a ser elegida. Donde el disefio del juego
especifica una distribucién no uniforme, el resultado final se ajustara a la distribucién destinada.

a) Todos los algoritmos de escalamiento, cartografia y de barajar utilizados seran completamente
libres de parcialidad, como verificado por la revision del cédigo fuente. El descarte de valores del
RNG estd permitido en este contexto y puede ser necesario para eliminar la parcialidad.

b) El resultado final se ensayara contra la distribucion destinada usando pruebas estadisticas
adecuadas (p. €j., Prueba de Distribucién Total).

3.24 Independencia

El conocimiento de los nimeros elegidos en un sorteo no debera proporcionar informacién sobre los
numeros que puedan ser elegidos en un futuro sorteo. Si el RNG selecciona valores multiples en el
contexto de un sorteo Unico, sabiendo que uno o mas valores no proporcionaran informacién sobre
los otros valores dentro del sorteo, a no ser que sea proporcionado por el disefio del juego.

a) Como comprobado por la revisiéon del cédigo fuente, el RNG no descartard ni modificara
selecciones basadas en selecciones previas, excepto si es intencional por el disefio del juego. (P.
ej., funcionalidad sin reemplazo).

b) Elresultado final se ensayara paralaindependencia entre sorteos y, como aplique, independencia
dentro de un sorteo, utilizando pruebas estadisticas adecuadas (p. ej., Prueba de correlacién
serial o Prueba de correlacién de interacciéon y Prueba de corridas).

3.2.5 Resultados Disponibles

Como comprobado por la revisiéon del cédigo fuente, el conjunto de los posibles resultados
producidos por la solucién del RNG (por ejemplo, periodo del RNG), tomado en su conjunto, debera
ser lo suficientemente grande para asegurar que todos los resultados estaran disponibles en cada
sorteo con la probabilidad apropiada, independiente de los resultados producidos previamente,
excepto, cuando especificado por el disefio del juego.
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3.3 Escalamiento y Monitoreo del RNG
331 Escalamiento del RNG para la Determinacion de Resultados

El RNG utilizado en la determinacién de los resultados del juego en una plataforma de juego sera
criptograficamente fuerte. "Criptograficamente fuerte", significa que el RNG es resistente al ataque o
compromiso de un atacante inteligente con recursos computacionales modernos, y que puede tener
conocimiento del céddigo fuente del RNG.

3.3.2 Ataques Criptograficos del RNG

Un RNG criptografico es uno que no puede ser factiblemente comprometido por la habilidad de un
atacante con conocimiento del cédigo fuente. Como minimo, los generadores de nimeros aleatorios
criptograficos deben ser resistentes a los siguientes tipos de ataque:

a) Ataque Directo Criptoanalitico: Dada una secuencia de valores pasados producidos por el RNG,
no sera computacionalmente factible de predecir o estimar valores futuros del RNG. Esto debe
garantizarse mediante el uso adecuado de un algoritmo criptografico reconocido (algoritmo RNG,
hash, cifrado, etc.). Tenga en cuenta que un RNG basado en hardware o en un RNG mecanico
puede calificar potencialmente como un algoritmo criptografico, siempre que pase las pruebas
estadisticas;

b) Ataque de Entrada Conocida: No serd factible computacionalmente determinar o estimar
razonablemente el estado del RNG después de la semilla inicial. En particular, el RNG no debe ser
inicializado con una semilla desde un valor de tiempo especifico. El fabricante debe asegurar que
los juegos no tendran la misma semilla inicial. Los métodos de sembrado no deben comprometer
la fuerza criptografica del RNG; y

c) Extension de Ataque de Estado Comprometido: E1 RNG debe modificar periédicamente su estado,
mediante el uso de entropia externa, limitando la duracién efectiva de cualquier ataque potencial
explotado por un atacante.

NOTA: Debido a las continuas mejoras computacionales y los avances en la investigacion criptografica, el
cumplimiento de este criterio se reevaluara seguin lo requiera la entidad regulatoria.

3.3.3 Monitoreo Dinamico de Salida para el Generador de Niimeros Aleatorios basados en
Hardware

Debido a su naturaleza fisica, el desempefio de los generadores de nimeros aleatorios basado en
hardware puede deteriorarse con el tiempo o podran mal funcionar, independientemente de la
plataforma de juego. Elfallo de un RNG basado en hardware podria tener consecuencias graves para
el uso destinado del RNG. Por esta razon, si se utiliza un RNG basado en hardware, debera haber
monitoreo dindmico del resultado por pruebas estadisticas. Este proceso de monitoreo debera
desactivar el juego cuando se detecta un mal funcionamiento o degradacion.
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3.4 RNG Mecanico (Dispositivos de Aleatoriedad Fisicos)
3.4.1 Declaracion General

Los requisitos definidos en esta seccién aplican a los generadores de nimeros aleatorios mecanicos
o0 “dispositivos de aleatoriedad fisicos”. Si bien el software puede ser parte del dispositivo, el software
se limita principalmente a operar maquinaria y / o leer y registrar datos de resultados del juego (el
software no juega un papel determinista en la determinacién del resultado del juego).

NOTA: Dispositivos que fiel y mecanicamente crean o visualizan el resultado de un juego seleccionado por un
RNG de computadora no son considerados como dispositivos de aleatoriedad fisica y se ensayaran como
generadores de numeros aleatorios, una vez que se ha asegurado la reproduccién fiel del resultado
seleccionado del RNG. Dispositivos de aleatoriedad fisica pueden incorporar generadores de nimeros
aleatorios en roles secundarios (p. ej., velocidad de rotacidn). Tales generadores de numeros aleatorios
secundarios no necesitan evaluarse contra los requisitos de RNG contenidos en este documento porque no
seleccionan el resultado del juego directamente. Mas bien, el sistema fisico se ensayara en su conjunto como se
describe en esta seccion.

NOTA: Los componentes aprobados de un dispositivo de aleatoriedad fisico no se podran intercambiar o
reemplazar con componentes no aprobados, ya que son partes integrales del comportamiento y el rendimiento
de un dispositivo de aleatoriedad fisico. Los “Componentes aprobados” en este contexto incluyen los productos
fisicos que producen el comportamiento aleatorio - por ejemplo, bolas en un mezclador, cartas en un barajador,
etc. Como un ejemplo, un barajador certificado por el laboratorio independiente de ensayos para utilizar naipes
de plastico no puede considerarse como un equivalente aprobado para el mismo barajador mecanico usando
naipes de papel.

3.4.2 Coleccion de Datos

Para proporcionar el mejor aseguramiento del comportamiento aleatorio, el laboratorio de pruebas
independiente recopilara datos de los resultados de juego como minimo, 10,000 resultados de juegos.
La coleccién de datos se realizara de manera razonablemente similar al uso destinado del dispositivo
en el campo. En particular, la configuracién y la calibracion recomendada deberan ser ejecutadas
inicialmente, y el dispositivo y componentes (naipes, bolas, etc.) deben ser remplazados o
mantenidos durante el periodo de coleccién segin lo recomendado por el fabricante.

NOTA: Debido a preocupaciones de viabilidad asociadas con la recopilacién razonable en algunos
dispositivos, el organismo regulador podra optar por aceptar los resultados de las pruebas, caso por caso, de
una cantidad mas pequefia de la coleccion. Igualmente posible, un ejemplo mas grande de la coleccion de
datos puede ser necesario. A pesar de todo, el laboratorio independiente de pruebas claramente indicara en la
certificacidn aplicable la cantidad de datos que se usaron para las pruebas. Cuando se utilicen juegos con
menos de 10,000 resultados, una declaracion sobre las limitaciones estadisticas de pruebas reducidas se
denotara claramente en el reporte de certificacion.

3.4.3 Durabilidad

Todas las piezas mecanicas deberan ser construidas de materiales para evitar la degradacion de
cualquier componente durante su vida util prevista.
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NOTA: El laboratorio de pruebas independiente puede recomendar un programa de reemplazo mas
estricto que el sugerido por el fabricante del dispositivo para cumplir con el requisito de 'Durabilidad'
anterior. Ademas, el laboratorio independiente de pruebas puede recomendar una inspeccion
periddica del dispositivo para garantizar su integridad.

344  Manipulacién

Los jugadores y/o asistentes de juego (e.j., repartidores de cartas, crupieres, etc.) utilizados en juegos
en vivo no tendran la capacidad de manipular o influir los dispositivos de aleatoriedad fisicos de una
forma fisica con respecto ala produccién de datos de resultados del juego, excepto como especificado
por el disefio del juego.
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Requisitos de los Juegos

4.1 Introduccion
4.1.1 Declaracion General

Este capitulo establece los requisitos técnicos del interfaz del jugador, las reglas del juego, el juego
justo, seleccidn del juego, resultado del juego, los despliegues e ilustraciones de arte relacionados al
jugador, porcentajes de pago y probabilidades, juegos de bonificaciones/caracteristicas, premio
mayor progresivo, historial de juego de premio mayor en incrementos, modos de juego,
bonificaciones comunes, juegos con habilidad, torneos y otros requisitos de los juegos.

NOTA: Por favor refiérase a la seccidon de "Juegos de habilidad" del presente estandar técnico para los requisitos
especificos y suplementarios para los juegos que contienen uno o mas elementos de habilidad

4.2 Interfaz del Jugador
421 Declaracion General

La interfaz del jugador se define como una aplicacién o programa de interfaz a través del cual el
usuario visualiza y/o interactiia con el software del jugador, incluyendo la pantalla o pantallas de
tacto, teclado, ratén u otras formas de dispositivos de interaccion con el jugador.

4.2.2 Requisitos de la Interfaz del Jugador
La interfaz del jugador debera cumplir con los siguientes requisitos:

a) Cualquier cambio en el tamafio o capa sobrepuesta de la pantalla de interfaz del jugador debera
ser mapeada con precision para reflejar la revision del despliegue y los puntos/clic de contacto.

b) Todoslos puntos de contacto seleccionables por el jugador o botones representados en la interfaz
de jugador que impacten el desarrollo del juego y/o la integridad o resultado del juego deberan
etiquetarse claramente de acuerdo con su funcién y deben operar de acuerdo con las reglas
aplicables del juego; y

¢) No habra puntos de contacto ocultos o indocumentados ni botones en cualquier lugar de la
interfaz del jugador que afecten el juego y/o que impacten la integridad o el resultado del juego,
excepto como lo es indicado por las reglas del juego.

d) Lapantalla de las instrucciones e informacion se adaptara a la interfaz del jugador. Por ejemplo,
cuando un dispositivo utiliza tecnologias con una pantalla tactil mas pequeia, esta permitido
presentar una version resumida de la informacién del juego accesible directamente desde la
pantalla del juego y poner a disposicién la version total / completa de la informacidn del juego a
través de otro método, como pantalla secundaria, pantalla de ayuda u otra interfaz que se
identifica facilmente en la pantalla visual del juego.

e) Cuando se muestran multiples elementos de instrucciones e informacién en la interfaz del
jugador, es aceptable que esta informacién se muestre de forma alterna siempre que, la velocidad
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a la que se alterna la informacién permita al jugador una oportunidad razonable de leer cada
elemento.

4.2.3 Entradas Simultaneas

La activacion simultdnea o secuencial de varios dispositivos de interaccion con el jugador que
comprenden una interfaz de jugador no debe causar mal funcionamiento del juego y no debe
llevarlo a producir resultados que son contrarios al disefio intencionado del juego.

4.3 Requisitos de la Sesion de Juego
431 Declaracion General

Una sesion de juego se define como el periodo de tiempo que comienza, como minimo, cuando un
jugador inicia un juego o una serie de juegos en una plataforma de juego para un tema de juego en
particular, al realizar una apuesta y finalizar en el momento del resultado final del juego para ese
juego o serie de juegos y coincidente con la oportunidad para que el jugador salga del juego.

NOTA: Este estandar no pretende excluir o prohibir disefios que permitan la reproduccién simultdnea de
multiples temas de juegos en una plataforma de juego. Cuando se puede acceder a varios temas de juego
simultidneamente, los jugadores pueden jugar mas de un juego a la vez en sesiones de juego separadas. Sin
embargo, en tal caso, la medicién y los limites aplicables se aplicaran a cada juego disponible, tal como se juega,
y todos los demas requisitos dentro de este capitulo continuardn aplicindose a estos disefios de juego multiple
en juego.

4.3.2  Seleccion del juego
Los siguientes requisitos se aplican a la seleccién de un juego especifico en la interfaz del jugador:

a) La plataforma de juego informara claramente al jugador de todos los juegos disponibles para
jugar.

b) Eljugador debe saber qué tema del juego se ha seleccionado para jugar y se esta jugando.

c) Eljugador no se vera obligado a jugar un juego simplemente seleccionando un tema del juego, a
menos que la pantalla del juego indique claramente que la seleccion del juego no se puede
cambiar. Si no se revela, el jugador podra volver al menu principal o la pantalla de seleccion de
juegos antes de realizar una apuesta.

d) Lapantalladejuego predeterminada al ingresar al modo de juego desde un menu principal o una
pantalla de seleccién de juegos, no se correspondera con el premio mas alto anunciado (a menos
que sea el resultado de la dltima jugada del jugador). Esto se aplica solo al juego principal y no a
las bonificaciones / caracteristicas secundarias.

4.3.3 Requisitos de Juego

Los siguientes requisitos se aplican al juego dentro de una sesién de juego:
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Un ciclo de juego consiste en todas las acciones del jugador y la actividad del juego que ocurren

de una apuesta a otra. El inicio del ciclo del juego debe ocurrir después que el jugador:

i. Coloca una apuesta o se compromete a una apuesta; y/o

ii. Presionaunbotén de "Jugar" o realiza una acciéon similar para iniciar un juego de acuerdo con
las reglas del juego.

Los montos apostados o comprometidos en cualquier momento al comienzo o en el transcurso

de un ciclo de juego se restardn del contador de crédito del jugador o del saldo de la cuenta del

jugador. No se aceptara una apuesta que pueda hacer que el jugador tenga un saldo negativo.

Los siguientes elementos de juego se consideraran ser parte de un solo ciclo de juego:

i. ]uegos que inician un bono/bonificacidn de juego gratis y cualquier juego gratis posterior;

ii. “Bono/bonificacién(es) de "segunda pantalla”;

iii. Juegos con elecciones por el jugador (por ejemplo, draw poker o blackjack);

iv. Juegos donde las reglas permiten apuestas de créditos adicionales (por ejemplo, seguro para
blackjack, o la segunda parte de un juego de Keno de dos partes); y

v. doblarse/arriesgarse.

Un ciclo de juego se considerarda completo cuando se pierdan todos los fondos apostados, o

cuando tenga lugar la transferencia final al contador de crédito del jugador o el saldo de la cuenta

del jugador. Elvalor de cada premio al final de un ciclo de juego se agrega al contador de crédito

del jugador o al saldo de la cuenta del jugador, a excepcidn de la mercancia y los grandes pagos,

cuando asi lo requiera la entidad regulatoria.

No serd posible comenzar un nuevo juego dentro de la misma sesién de juego antes de que se

complete el ciclo del juego actual y se hayan actualizado los fondos disponibles para apostar y el

historial del juego, incluidos los elementos del juego enumerados anteriormente, a menos que la

accién para comenzar un nuevo juego termina el juego actual de manera ordenada. Se pueden

conceder algunas excepciones en casos en los que, por ejemplo, si el operador elige realizar una

consideracion manual fuera de linea de grandes pagos, o si un jugador elige continuar jugando

mientras hay un pago grande pendiente.

4.34 Informacion que debe ser Mostrada

El interfaz del jugador debe mostrar la siguiente informacién dentro de la sesién de juego, con la
excepcion de cuando un jugador esta mirando una pantalla informacional como un ment o pantalla
de ayuda:

a)
b)
<)

d)

e)

Fondos actuales disponibles para la apuesta;

Denominacién siendo jugada (si aplica);

La cantidad de la apuesta actual y la colocacién de todas las apuestas activas, o mostrar suficiente
informacién para derivar de otra manera estos parametros;

Cualquier opcién de la apuesta del jugador que haya ocurrido antes de la iniciacion del juego o
durante el curso del juego;

Para el ultimo juego completado, la siguiente informacién hasta que comience el préximo juego,
se modifiquen las opciones de apuesta o el jugador salga del juego;

i. Unarepresentacion exacta del resultado del juego;

ii. La cantidad ganada;y

iii. Cualquier opcién de apuestas en efecto.

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos los derechos reservados.




GLI-19 - Etandares para Sistemas de Juegos de Azar Interactivos Version 3.0

NOTA: Es aceptable que la informaciéon del ultimo juego completado se borre antes de que ocurran las
condiciones mencionadas anteriormente, siempre y cuando la misma informacién esté claramente disponible
para el jugador en la seccion "Historial del juego” de este documento.

4.3.5 Medidor de Crédito

Dependiendo de la implementaciéon dentro de la plataforma de juego, los fondos pueden transferirse
del saldo de la cuenta del jugador a un contador de crédito para la sesion de juego. Esto puede ser
automatico cuando el saldo de la cuenta del jugador se transfiere automaticamente al medidor de
crédito o la plataforma de juegos presenta opciones de transferencia al jugador, que requieren
seleccidn antes de ocurrir. Dichas opciones incluirian cuanto desea transferir el jugador al contador
de crédito de la sesion. Una vez que se completa el juego, el jugador tendra la opcién de transferir
parte o la totalidad de sus fondos al saldo de su cuenta de jugador. Al salir de una sesién de juego,
todos los fondos se transferiran automaticamente al saldo de su cuenta de jugador. Ademas, el
medidor de crédito deberda cumplir con los siguientes requisitos cuando esté en uso:

a) Elcontador de crédito sera visible para el jugador en cualquier momento en que se pueda realizar
una apuesta, en cualquier momento que se permita una transferencia hacia o desde el saldo de la
cuenta del jugador, o en cualquier momento en que el contador se incremente o disminuya
activamente.

b) El medidor de crédito se mostrara en créditos o en formato de moneda local. Si el medidor de
crédito del juego permite alternar entre créditos y moneda, el jugador comprendera facilmente
esta funcionalidad. El medidor de crédito debera indicar claramente si los créditos o la moneda
se muestran actualmente.

¢) Siel monto actual de la moneda local no es un multiplo par de la denominacién de un juego, o el
monto del crédito tiene un valor fraccional, los créditos que se muestran para ese juego se pueden
mostrar y jugar como un monto truncado (es decir, se quita la parte fraccional). Sin embargo, la
cantidad de crédito fraccional se pondra a disposicién del jugador cuando el saldo de crédito
truncado sea cero.

d) Silos créditos de incentivos restringidos y los fondos de jugadores sin restricciones se combinan
en un medidor de crédito, los créditos restringidos se apostaran primero, segin lo permitido por
las reglas del juego, antes de apostar los fondos de jugadores sin restricciones.

4.4 Informacion del Juego y Reglas de Jugar
441 Informacion del Juego y Reglas de Jugar

Los siguientes requisitos aplican a la informacién del juego, ilustraciones de arte, tablas de pagos y
pantallas de ayuda incluyendo cualquier informaciéon escrita, grafica e informaciéon auditiva
proporcionada al jugador ya sea directamente desde la interfaz del jugador o desde una pagina
accesible para el jugador:

a) Interfaz del jugador e instrucciones para el uso del dispositivo de interaccién, informacion de las
tablas de pagos y las reglas de juego deberan ser completas y sin ambigliedades y no serdn
engafiosas o injustas al jugador.

b) Lainformacion en las pantallas de ayuda sera accesible por el jugador sin necesidad que existan
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fondos depositados o compromiso de una apuesta. Esta informacion deberd incluir descripciones

de bonificaciones / caracteristicas de juego unicas, juego extendido, giros gratis, doble o nada,

jugadas automadticas, cronometradores, transformaciones de simbolos, bonificaciones de
premios de tipo comunidad, premios mayores progresivos, premio mayor en incrementos, etc.).

Apuestas minimas, maximas y otras disponibles seran indicadas, o que se puedan deducir en las

ilustraciones de arte, con la instruccién adecuada para cualquier apuesta disponible.

Informacién de la tabla de pagos que debera incluir todos los resultados ganadores posibles y

combinaciones junto a sus pagos correspondientes para cualquier opcién de apuesta disponible.

Las ilustraciones de arte deberan indicar claramente si los premios son designados en créditos,

dinero en efectivo o alguna otra unidad.

Las ilustraciones de arte que contienen instrucciones del juego anunciando explicitamente un

premio de créditos o premio en mercancia, debera ser posible ganar el premio anunciado de un

solo juego o series de juegos habilitados por el juego inicial, cuando se incluyen bonificaciones u

otras opciones del juego o las ilustraciones de arte deberan especificar claramente los criterios

necesarios para ganarse el premio anunciado.

Eljuego reflejara cualquier cambio en el valor del premio, que pueda ocurrir durante el curso del

juego. Esto se puede lograr con un despliegue digital en un lugar visible en el interfaz del jugador.

El juego indicara claramente los criterios para que cualquier valor de premio sea modificado.

Las instrucciones del juego que se presentan auditivamente también se presentaran en forma

escrita dentro de las ilustraciones de arte.

Las instrucciones del juego se representaran en un color que contraste con el color de fondo para

asegurar que todas las instrucciones son visibles/legibles claramente.

Las ilustraciones de arte indicaran claramente las reglas para los pagos de premios. Si una

combinacion ganadora especifica es pagada donde multiples ganancias son posibles, entonces el

método de pago debe ser descrito.

i. Las ilustraciones de arte deberdn indicar claramente el tratamiento de los resultados
coincidiendo del juego. Por ejemplo, si una escalera de color se interpreta como una de color
y una de escalera, o si 3/4/5 de la misma clase puede ser interpretado como pagar todos de
la misma clase o sélo el mas alto. Cuando una linea de pago puede ser interpretada a tener
mas de una combinacidn ganadora, debe existir una indicacién de si solamente se pagara la
combinacion ganadora mas alta por linea.

ii. Donde el mismo simbolo puede calificar para un pago de linea y pago de dispersion
simultdneamente o donde los pagos de linea y dispersiéon ocurren simultdneamente en la
misma linea, la ilustracion de arte indicara si el jugador recibira pagos por ambos premios, o
el mayor de los dos.

iii. Lailustracion de arte deberd indicar claramente el tratamiento de los esparcidos ganadores
coincidiendo, con respecto a otras ganancias posibles de simbolos esparcidos. Por ejemplo, la
ilustraciéon de arte debe indicar si combinaciones de simbolos esparcidos pagan todos los
premios posibles o sé6lo el premio mas alto.

Cuando instrucciones de multiplicador se muestran en la ilustracion de arte, debe estar claro lo

que el multiplicador hace y a lo que no aplica.

Todos los simbolos/objetos del juego deben ser visualizados claramente al jugador y no deben

ser enganosos.

i. Las instrucciones del juegoque corresponden especificamente a uno o mas
simbolos/premios, deben estar claramente asociados con esos simbolos/premios. Por
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ejemplo, esto puede ser logrado con un enmarcado o cuadro apropiado. Texto adicional como
"estos simbolos" también pueden usarse.

ii. Silas instrucciones de juego se refieren a un simbolo en particular y el nombre del simbolo
escrito se puede confundir con otro simbolo, o puede implicar otras caracteristicas entonces
la presentacion visual de las instrucciones debera indicar claramente a qué simbolo se refiere
en la instruccion del juego.

iii. Los simbolos y objetos del juego conservaran su forma a lo largo de todas las ilustraciones de
arte, excepto mientras que una animacion esté en progreso. Cualquier simbolo que cambie su
forma o color durante un proceso de animacién, no podra aparecer de una manera que pueda
ser malinterpretada como algtn otro simbolo definido en la tabla de pago.

iv. Sila funcién de un simbolo cambia (por ejemplo, un simbolo no substituto se convierte en un
simbolo substituto durante una bonificacién), o la apariencia del simbolo cambia, la
ilustracion de arte debera describir claramente este cambio de funcién o apariencia y
cualquier condicion especial que le aplique.

v. Si existen limitaciones con respecto a la ubicacién y/o la apariencia de cualquier simbolo, la
limitacion debera indicarse en la ilustracion de arte. Por ejemplo, si un simbolo sélo esta
disponible en un juego de bonificacién, o en una cinta del rodillo especifico, entonces la
ilustracién de arte debe indicar esto.

La ilustracidn de arte indicara claramente que simbolos/objetos puede actuar como un sustituto

o comodin y en cuales combinaciones ganadoras puede aplicarse el sustituto o comodin; esta

descripcién debe aclarar cualquiera/todas las fases del juego donde un simbolo comodin o

substituto opera.

La ilustracién de arte indicard claramente cuales simbolos/objetos pueden actuar como un

simbolo esparcido y en que combinaciones ganadoras el esparcido puede ser aplicado.

Lailustracion de arte debe contener la informacién textual y/o grafica explicando el orden en que

aparecen los simbolos para que un premio sea otorgado o para cuando una bonificacién se

iniciara, incluyendo los niimeros para indicar cuantos simbolos/objetos correctos corresponden

a cada patrén.

El juego no debe anunciar “Ganancias Proximas” por ejemplo, “Muy pronto un pago triple”, a no

ser que el anuncio sea preciso y se pueda demonstrar matematicamente o a no ser que el jugador

tenga un anuncio directo del proceso actual de esa ganancia. (Por ejemplo, el jugador tiene dos
de cuatro fichas colectadas que se requieren para ganarse un premio).

La ilustracion de arte debera explicarle al jugador claramente cualquier opcién de compra sin

apuesta y sus costos en créditos o valor monetario local.

Lailustracion de arte debera explicar cualquier forma de restriccion del juego, como ser cualquier

limite de duracion del juego, valores maximos de ganancias, etc. que estan implementados como

un elemento de disefio del juego.

Habr4 suficiente informacién sobre cualquier ajuste de pago de premios, como unacomision o

tarifa cobrada por el operador, segiin corresponda.

4.4.2 Juegos de Apuestas Multiples

Los siguientes requisitos se aplicaran a los juegos donde multiples apuestas independientes pueden
aplicarse simultdneamente hacia los premios anunciados, como relevante para el disefio especifico
del juego:

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos los derechos reservados.




GLI-19 - Etandares para Sistemas de Juegos de Azar Interactivos Version 3.0

Cada apuesta individual colocada debera indicarse claramente para que el jugador este sin duda
sobre las apuestas que ha realizado y los créditos apostados por apuesta;

La cantidad de la ganancia para cada apuesta separada y la cantidad total de la ganancia, se debe
visualizar en la pantalla del juego; y

Cada premio ganador debe ser mostrado claramente al jugador de manera que el premio sea
asociado con la apuesta apropiada. Cuando haya ganancias asociadas con apuestas multiples,
cada apuesta ganadora puede ser indicada a su vez. En los casos donde haya multitudes de
informaciéon de apuestas para comunicar, un sumario en pantalla es suficiente. Cualquier
excepcion seran revisadas por el laboratorio de pruebas independiente caso por caso.

4.4.3 Juegosde Linea

Los siguientes requisitos se aplicaran, como relevante para el disefo especifico del juego, para juegos

de linea:

a) Parajuegos de lineas multiples, el juego proporcionara un sumario en el despliegue de las lineas
de pago que estan disponibles para formar las combinaciones ganadoras;

b) Cada linea individual para ser jugada debera indicarse claramente por el juego para que el
jugador no tenga ninguna duda sobre cuales lineas se esta apostando. Mostrando el nimero de
lineas apostadas serd suficiente para cumplir con este requisito;

¢) Para los juegos que permiten apostar multiples créditos en lineas seleccionadas, la ilustracion
debera:

i. Para pagos lineales, indicar claramente que las ganancias para cada linea seleccionada se
multiplicaran por el multiplicador de la apuesta; o
ii. Para pagos no lineales, transmitir todas las apuestas posibles y sus premios;

d) Los multiplicadores de apuesta deben ser mostrados. Es aceptable si esto puede ser facilmente
derivado desde otra informacién mostrada;

e) La ilustraciéon deberd indicar las reglas y/o limitaciones relacionadas con la forma en que se
evaluan los pagos, incluyendo una indicacion de:

i. Coémo se evaldan las lineas ganadas (es decir, de izquierda a derecha, de derecha a izquierda
0 ambos sentidos);
ii. Como se evaldan los simbolos individuales (es decir, si los pagos se otorgan solo en rodillos
adyacentes o como pagos dispersos); y
f) Las lineas de pagos ganadoras deben ser entendidas claramente por el jugador. Cuando haya

ganancias en lineas multiples, cada linea de pago ganadora serd indicada a su vez. Este
requerimiento no debe impedir otros métodos intuitivos de despliegue de ganancias de linea
como la agrupacion de tipos de ganancia comunes, ni tampoco debe prohibir a un jugador la
opcion de sobrepasar el despliegue detallado de los resultados de ganancias de linea, cuando sea
compatible.

444  Juegos de Naipes

Los siguientes requisitos se aplican, segin sean relevantes al disefio de juego especifico, para los
juegos representando naipes siendo extraidos de uno o mas mazos:
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Al inicio de cada juego y/o mano, los naipes deben ser extraidos de uno o mas mazos barajados
aleatoriamente; es aceptable extraer niumeros aleatorios para los naipes de reemplazo en el
momento cuando se extraiga el nimero aleatorio para la primera mano con la condicién de que
los naipes de reemplazo sean usados secuencialmente cuando se necesiten y siempre que los
valores almacenados del RNG estén encriptados;

Una vez que se hayan extraido naipes del mazo o los mazos no seran devueltos al mazo o los
mazos, excepto segun lo dispuesto en las reglas del juego;

El mazo o los mazos no podran ser barajados de nuevo, excepto segun lo dispuesto en las reglas
del juego;

El juego debe alertar al jugador el nimero de naipes en un mazo y el nimero de mazos que se
estan jugando;

La cara de las cartas debe claramente mostrar el valor de la carta y su palo; y

Cartas joker y comodines deben ser distinguibles de las otras cartas.

4.4.5 Juegos de Poker

Los siguientes requisitos aplican, segin sea relevante al disefio especifico del juego, para las
simulaciones de juegos de péker:

a)

b)
<)

La ilustracién de arte proporcionara una indicacién clara de qué variante de pdéker se estara
jugando y las reglas que apliquen;

Reglas de cartas comodin deberan explicarse claramente en las pantallas de ayuda; y

Naipes retenidos y no retenidos, incluyendo naipes recomendados a retener, deberan indicarse
claramente en la pantalla, y el método para cambiar el estado de un naipe seleccionado sera
claramente mostrado al jugador.

4.4.6 Juegos de Veintiuno (blackjack)

Los siguientes requisitos aplican, segin sea relevante al disefio especifico del juego, para las
simulaciones de juegos de Veintiuno (blackjack):

2)
b)

Las reglas de seguro deberan explicarse claramente si el seguro esta disponible;

Las reglas de separar un Par deberan explicarse para incluir:

i. Ases separados tendran solamente una carta repartida a cada as, si esta es la regla,

ii. Separar mas veces, si estan disponible;

iii. Doblarse después de separar, si esta disponible;

Las reglas de doblarse deben ser explicadas claramente, incluyendo limitaciones de que totales
pueden permitir una seleccién de doblarse;

Cualquier limite en el nimero de naipes que se puedan repartir por jugador y/o el crupier
deberan explicarse, incluyendo ganadores declarados (si existe) cuando se alcanza el limite (por
ejemplo, bajo cinco ganancias);

Las reglas de rendicion seran explicadas, si existe;

Si se ha producido un Par separado, los resultados de cada mano seran mostrados (por ejemplo,
total de puntos, categoria de ganancia o pérdida resultante, cantidad ganada, cantidad
apostada);

Reglas especiales, si existen, se deberan explicarse claramente; y
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h) Todas las opciones del jugador que estan disponibles en cualquier momento se mostraran en la
ilustracién de arte.

4.4.7 Juegos de Ruleta

Los siguientes requisitos aplican, segin sea relevante al disefio especifico del juego, a las
simulaciones de juegos de ruleta:

a) Elmétodo de seleccidn de apuestas individuales debera explicarse por las reglas de juego;
b) Laapuesta o apuestas ya seleccionadas por el jugador deben ser mostradas en la pantalla; y
¢) Elresultado de cada giro de la rueda se indicara claramente al jugador.

4.4.8 Juegos de Dados

Los siguientes requisitos aplican, segin sea relevante al disefio especifico del juego, a las
simulaciones de juegos de dados:

a) Cada cara del dado debera mostrar claramente el nimero de posiciones u otra indicacién del
valor nominal;

b) Debe ser obvio cual es la cara de arriba en cada dado, después de que los dados son lanzados; y

¢) Elresultado de cada dado debera ser claramente visible o mostrado.

4.49 Juegos de Deportes / Carreras

Los siguientes requisitos aplican, segin sea relevante al disefio especifico del juego, a las
simulaciones de juegos de deportes o carreras:

a) Cada participante en un juego sera unico en apariencia, donde se aplica a la apuesta;

b) Elresultado de una carrera debera ser claro y no dejado a una interpretacién equivocada por
parte del jugador;

¢) Silos premios son pagados para combinaciones con participantes que no sean exclusivamente
el finalista de primer lugar, el orden de los captadores de lugar que puedan estar involucrados
con estos premios se indicara claramente en la pantalla (por ejemplo, resultado de 8-4-7); y

d) Las reglas de cualquiera opcién de apuestas exdticas (por ejemplo; perfecta, trifecta, quiniela,
etc.) y los pagos esperados, deberan explicarse claramente en la ilustracion de arte.

4.4.10 Juegos de Extraer Bolas/Numeros

Los siguientes requisitos aplican como sean relevantes al disefio especifico de juego, que representan
extraer bolas o nimeros de un receptaculo:

a) Bolas simuladas se extraeran de un receptaculo mezclado en forma aleatoria que consiste en el
conjunto completo de bolas/numeros aplicables a las reglas del juego;

b) Alinicio de cada juego, solamente las bolas/ntimeros aplicables para el juego seran
representadas. Para juegos con bonificacién y bolas/ntimeros adicionales que son extraidas,
estas seran extraidas de la seleccion original a no ser que sea permitido por las reglas del juego;
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El receptaculo no serd mezclado de nuevo a no ser que sea permitido por las reglas del juego; y
Todas las bolas/ntimeros extraidas se le mostraran claramente al jugador.

4.4.11 Juegos de Keno/Bingo/Loteria

Los siguientes requisitos aplican como sean relevantes al disefio especifico de juego para
simulaciones de keno / bingo / juegos de loteria, donde las bolas o nimeros se extraen de una caja
simulada (o equivalente) y un jugador intenta escoger por adelantado cual de las bolas se
seleccionaran:

a)

b)

5
d)

e)
f)

Todas las selecciones del jugador se identificaran claramente directamente en la pantalla del
juego. Donde el juego utiliza varios cartones de jugador, es aceptable que las selecciones del
jugador sean accesibles por medio de voltear o cambiar los cartones;

Los niimeros seleccionados en el sorteo deberan identificarse claramente en la pantalla;

El juego destaca nimeros que coincidan con las selecciones del jugador;

Ganancias especiales, si los hubiera, se identificaran claramente;

La pantalla debe proporcionar una indicacién clara de cuantas posiciones fueron seleccionadas
y cuantas ganancias fueron logradas; y

Las reglas para compra de bonificaciones adicionales del juego, si los hubiera, deben explicarse.

4.4.12 Juegos de Raspadita

Los siguientes requisitos se aplican, segin sea relevante para el disefio especifico del juego, a las
simulaciones de juegos de billetes de raspadita, donde el jugador compra un billete de raspadita
electrénico:

a)

b)

<)

d)

Los juegos electrénicos de billetes de raspadita se basardn en la aleatoriedad en lugar de la
habilidad del jugador;

Una definicion precisa de cuales opciones del jugador son requeridas para completar el juego se
deben mostrar en las ilustraciones de arte;

Para los juegos que aprovechan temas populares de la vida real (cartas, dados, etc.), pero no
reflejan el juego real y las probabilidades, se agregara un descargo de responsabilidad a la
ilustracidn de arte que establece que los resultados no se distribuyen con las probabilidades que
normalmente se esperarian de este juego; y

Después de que el jugador compra un boleto electrénico de raspadita, el resultado y el premio
del juego seran revelados al jugador. El jugador puede o no tener que interactuar con el boleto
electrénico de raspadita para revelar los resultados de ganancias / pérdidas, segiin lo requiera el
organismo regulador.

4.4.13 Juegos Multijugadores

Los siguientes requisitos se aplican, segiin sea relevante al disefio especifico del juego, a los juegos
multijugadores:
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a) Eljuego multijugadores se disenard de manera que las acciones o los resultados obtenidos por
cualquier jugador no afecten los resultados de ningtn otro jugador, a menos que las reglas del
juego indiquen lo contrario; y

b) Habra un método proporcionado por un juego multijugador para que cada jugador sepa cudndo
comenzara el préoximo juego.

NOTA: Consulte la seccién "Sesiones de juego entre pares (P2P)" de este capitulo para conocer los requisitos
especificos y complementarios para los juegos multijugador en los que los jugadores compiten entre si.

4.5 Resultado del Juego Usando un Generador de Numeros Aleatorios (RNG)
4.5.1 El RNG y la Evaluacidon del Resultado del Juego

La evaluacion del resultado del juego usando un RNG debera cumplir con las siguientes
reglas:

a) Donde mas de un RNG se utiliza para determinar los resultados de juego diferentes, cada RNG
se evaluara por separado; y

b) Donde cada instancia de un RNG es idéntica, pero incluye una implementacién diferente en
el juego, cada implementacion se evaluara por separado.

4.5.2 Proceso de Seleccion del Juego

La determinacion de eventos de oportunidad que resultan en un premio monetario no sera
influenciada, afectada o controlada por ninguna otra cosa que no sea los valores seleccionados por
un RNG aprobado, de acuerdo con los siguientes requisitos:

a) Al hacer llamadas al RNG, el juego no limitara los resultados disponibles para la seleccion,
excepto como previsto en el disefio del juego;

b) El juego no modificard o descartara los resultados seleccionados por el RNG debido a un
comportamiento adaptivo, los resultados se utilizaran segun lo dirigido por las reglas del
juego;

c) Después de laseleccion del resultado del juego, el juego no debera mostrar una "falla cercana”
donde toma una decisiéon secundaria variable que afecte el resultado que se le mostré al
jugador. Por ejemplo, si el RNG elige un resultado perdedor, el juego no podra sustituir un
resultado perdedor diferente para mostrarle al jugador que originalmente fue seleccionado.

d) Excepto como previsto por las reglas del juego, eventos de oportunidad seran independientes
y no se correlacionan con cualesquiera otros eventos dentro del mismo juego, o eventos
dentro de los juegos anteriores:

i. Unjuego no debera ajustar la probabilidad de que un bono ocurra, basado en la historia de
premios obtenidos en juegos anteriores;

ii. Unjuego no deberd adaptar su retorno teérico al jugador basado en pagos anteriores;

e) Cualquier equipo asociado que se utiliza junto con una plataforma de juego no debe
influenciar o modificar los comportamientos del RNG del juego y el proceso de seleccion
aleatoria, excepto como autorizado o previsto por el disefio; y
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f) Los eventos de azar no se veran afectados por el ancho de banda efectivo, la utilizacién del
enlace, la tasa de error binario u otras caracteristicas del canal de comunicaciones entre la
plataforma de juego y el dispositivo remoto del jugador. Se informara al jugador dénde estas
caracteristicas pueden tener, o parecen tener, cualquier otro efecto en el juego, como en la
toma de decisiones donde la velocidad es un factor, la actualizacion de las pantallas del
premio mayor o la desconexién de los juegos multijugador.

Juego Justo
1 Juego Justo
siguientes requisitos aplican a la imparcialidad del juego:

Los juegos que estan disefiados para darle a un jugador la percepcién que tienen control sobre el
resultado del juego, debido a la habilidad o destreza, cuando realmente no lo hacen (es decir, el
resultado del juego es aleatorio y la ilusién de habilidad es para entretenimiento solamente),
debera completamente indicar este hecho dentro de las pantallas de ayuda del juego. Esto no se
aplicaalosjuegos que no tienen base parala habilidad y / o donde no se aplica ninguna estrategia.
Un ejemplo seria un simple juego de elegir un bono, donde es obvio para el jugador que el
resultado estd basado en el azar;

Los juegos no incluiran ningtn cédigo fuente oculto que pueda ser ventaja para un jugador para
eludir las reglas del juego y/o comportamiento intencional de disefio del juego; este requisito no
impedira "caracteristicas de descubrimiento” razonablemente identificables que ofrece un juego
que son intencionales desde una perspectiva de disefio, pero que puede no estar documentado o
desconocido para el jugador; y

El resultado final de cada juego se mostrara durante un periodo de tiempo suficiente que permita
a un jugador una oportunidad razonable para verificar el resultado del juego; este requisito no
impedira una opcion para el jugador de sobrepasar el despliegue detallado de los resultados del
juego.

2 Simulacion de Objetos Fisicos

ndo un juego incorpora una representacién grafica o una simulacién de un objeto fisico que es

usado para determinar el resultado del juego, el comportamiento representado por la simulacion

deb
de i

e ser consistente con el objeto del mundo real, a menos que lo contrario se indique en las reglas
lustraciones de arte del juego. Este requisito no aplica a las representaciones graficas que son

utilizadas solo con el propdsito de entretenimiento. Lo siguiente se aplica a la simulacién:

a)

b)

La probabilidad de cualquier evento que ocurre en la simulacién que afecte el resultado del juego
sera analoga a las propiedades del objeto fisico, a menos que se indique lo contrario al jugador;
Donde el juego simula objetos fisicos multiples que normalmente se esperaria ser independiente
uno del otro basado en las reglas del juego, cada simulaciéon debe ser independiente de otras
simulaciones; y

Donde el juego simula objetos fisicos sin tener recuerdo de eventos anteriores, el
comportamiento de los objetos simulados debe ser independiente de su comportamiento
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anterior, para no ser adaptativo y no ser predecible, a menos que se indique lo contrario al
jugador.

4.6.3 Motor de Fisica

Los juegos pueden utilizar un "motor de fisica” que es un software especializado que se aproxima o
simula un ambiente fisico, incluyendo comportamientos tales como movimiento, gravedad,
velocidad, aceleracidn, inercia, trayectoria, etc. Un motor de fisica se disefiard para mantener
comportamientos del juego y de medio ambiente del juego consistente, a no ser que una indicacion
de lo contrario es proporcionada al jugador en las ilustraciones de arte del juego. Un motor de fisica
puede utilizar las propiedades al azar de un RNG que impacte el resultado de juego, en este caso, los
requisitos que se encuentran en otras secciones del presente estandar bajo el capitulo titulado
“Requisitos del Generador de Nimeros Aleatorios (RNG)”.

NOTA: Las implementaciones de un motor de fisica en un dispositivo de juego se evaluaran caso por caso por
el laboratorio independiente de ensayos.

4.6.4  Correlacion de Juegos en Vivo

A no ser que se indique lo contrario en la ilustracién de arte, cuando la plataforma de juego ofrezca
un juego que se reconoce ser una simulaciéon de un juego de casino en vivo, tal como el Poquer,
Veintiuno (Black Jack), Ruleta, etc., las mismas probabilidades asociadas con el juego en vivo seran
evidentes en el juego simulado. Por ejemplo, las probabilidades de obtener cualquier nimero en
particular en una ruleta donde haya un solo cero (0) y un doble cero (00) en la rueda, serd entre 1y
38; la probabilidad de extraer un naipe o naipe especificos en el Pdquer seran las mismas que en el
juego en vivo.

4.6.5 Probabilidad de Eventos Aleatorios

Para los juegos que incorporan un evento aleatorio o un elemento de oportunidad que afecte el
resultado, la probabilidad matematica de cualquier evento de oportunidad que ocurra en un juego
pagado serd constante, a menos que lo contrario sea indicado en la ilustracién de arte.

4.7 Porcentajes de Pagos, Probabilidades y Premios que no Son de Dinero en
Efectivo

4.7.1 Requisitos para el software de Porcentaje de Pagos

Cada juego de banco en casa tedricamente pagara un minimo de setenta y cinco por ciento (75%)
durante la vida ttil esperada del juego a menos que la entidad regulatoria especifique lo contrario.
Premios mayores progresivos, premio mayor en incrementos, premios de incentivos, mercancia, etc.
se incluirdn en el porcentaje de pagos si son externos al juego, a no ser que sea requerido para la
operacion.
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a) Elrequisito de porcentaje minimo se cumplirad para todas las configuraciones de apuestas. Si un
juego se juega continuamente en cualquier nivel de apuesta individual, configuracién de linea,
etc. durante la vida del juego, se cumplira el requisito de porcentaje minimo.

b) Los juegos que pueden verse afectados por la habilidad del jugador deben cumplir con el
requisito de porcentaje minimo cuando se utiliza un método de juego 6ptimo que proporciona el
mayor rendimiento para el jugador durante un periodo de juego continuo.

¢) Parael premio mayor progresivo y el premio mayor en incrementos utilizados en los calculos del
retorno teoérico del jugador (RTP) para el juego, el requisito de porcentaje minimo se cumplira
utilizando los parametros mas bajos disponibles para el premio mayor durante la vida util
esperada del juego.

d) Cuando lo permita la entidad regulatoria para juegos en los que no se cumplan los requisitos de
porcentaje minimo anterior (p.ej., juegos de raspadita electrénicos o juegos de loteria), el retorno
teodrico del jugador minimo del juego se mostrara al jugador y debera cumplir con los requisitos
del "Retorno al Jugador (RTP)".

NOTA: a discrecion de la entidad reguladora, el laboratorio de ensayos independiente podra aplicar un enfoque
alternativo para los calculos de porcentajes de retorno.

4.7.2 Pantalla del Retorno al Jugador (RTP)

A su discrecion, una entidad regulatoria puede optar por exigir que la ilustraciéon de arte contenga el
RTP para cada juego de banca local. Si se muestra el RTP, se cumpliran los siguientes requisitos:

a) La ilustracion de arte explicara completamente como se determiné el RTP mostrado (es decir,
minimo, maximo, promedio, etc.) y, por lo tanto, como el jugador puede darse cuenta (es decir,
requisitos de apuesta).

b) Para los juegos que pueden verse afectados por la habilidad del jugador, el RTP mostrado se
basara en una estrategia anunciada especificamente en las reglas del juego o en una estrategia
6ptima que se pueda derivar de las reglas del juego.

c) Para los juegos que ofrecen premios mayores progresivos o premios mayores incrementales,
premios por tiempo limitado u otras bonificaciones / caracteristicas, la contribucién variable de
dichos premios al RTP mostrado se revelara claramente.

d) Paralos juegos que ofrecen juegos de bono/bonificacién que requieran que se apuesten créditos
adicionales, el RTP mostrado considerara que se realiz6é una apuesta adicional a menos que se
anuncie lo contrario.

e) Siel RTP que se muestra representa el RTP real, el nimero de juegos asociados con ese célculo
se anunciard junto con el periodo con el que tuvieron lugar los juegos.

4.7.3 Probabilidades

Las probabilidades de lograr el premio mads alto explicitamente anunciado que se basa unicamente
en la oportunidad, deben ocurrir al menos una vez en cada 100 millones de juegos, a menos que las
ilustraciones del juego muestren de manera destacada las probabilidades reales de ese premio para
el jugador. Esto no se aplica a multiples premios ganados juntos en el mismo juego donde el premio
agregado no se anuncia. Esta regla de probabilidades no se aplicara a los juegos que hacen posible
que un jugador gane el premio mas alto anunciado varias veces mediante el uso de un bono /
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bonificacion. Esta regla se aplicard a todas las categorias de apuestas que pueden ganar el premio
anunciado mas alto. Si el premio mas alto anunciado puede ocurrir dentro de un bono / bonificacién,
el célculo de las probabilidades incluird las probabilidades de obtener el bono / bonificacién,
incluidas las probabilidades de lograr el premio. Esta regla no se aplica a los incentivos.

4.7.4 Limitacion de Premios

Las limitaciones sobre el monto del premio en lugar de mercancias, anualidades, o planes de pagos
deberan explicarse claramente al jugador en el tema del juego que estd ofreciendo dicho tipo de
premio.

4.8 Requisitos para Bono/Bonificacion
4.8.1 Juegos de Bono/Bonificacion
Los juegos que ofrecen bono/bonificacién deberan cumplir con los siguientes requisitos:

a) Unjuego que ofrece un bono/bonificacién, distintos de los que se ocurren al azar, deberd mostrar
la informacion suficiente al jugador para indicar el estado actual hacia la activacién del préximo
juego de bonificacion;

b) Si un juego requiere obtener varios logros hacia la activaciéon de un bono/bonificacién, o la
otorgacién de un premio, se indicard el nimero de logros necesarios para activar el
bono/bonificacion, o ganarse el premio, junto con el nimero colectado en cualquier punto;

¢) Eljuego debe dejar claro al jugador que estd en un modo de bono/bonificacion;

d) Si un juego ofrece un bono/bonificacién que le permite al jugador mantener uno o mas
rodillos/cartas/simbolos con el fin de un giro adicional o sorteo, entonces debe indicarse
claramente los rodillos/cartas/simbolos retenidos y el método para cambiar lo retenido debera
explicarse claramente al jugador;

e) Si un bono/bonificacién se activa después de la acumulaciéon de un cierto nimero de
eventos/simbolos o combinacién de eventos/simbolos de un tipo diferente en multiples juegos,
la probabilidad de obtener simbolos/eventos iguales no se debe deteriorar mientras que el juego
progrese, a menos que lo contrario este divulgado al jugador; y

f) Si un bono/bonificacién consiste en miultiples eventos o giros, entonces un contador sera
mantenido y mostrado al jugador para indicar el nimero de giros otorgados inicialmente y el
numero de giros restantes durante el juego de bonificacién o alternativamente, el nimero de
giros que se han jugado.

4.8.2  Seleccion del Jugador o Interacciéon en un Bono/Bonificacion

Los juegos que ofrecen un bono/bonificaciéon que requiera la seleccién de un jugador o interaccién
son prohibidos de automaticamente realizar selecciones o iniciar el bono/bonificacién, a menos que
el juego cumpla con uno de los requisitos que se enumeran a continuacién y que explique el
mecanismo de iniciacién automatica o seleccion en la ilustracion de arte:
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a) Aljugador sele presenta una eleccidn y reconoce expresamente su intencién de que el dispositivo
de juego automaticamente iniciara un bono/bonificacién de juego por medio de presionar un
botdn u otro tipo de interaccién por el jugador;

b) El bono/bonificacién proporciona sélo una opcion para el jugador, es decir, presionar un botén
para hacer girar la rueda. En este caso, el bono/bonificacién puede automaticamente iniciar
después de un periodo de tiempo de al menos dos (2) minutos; o

¢) El bono/bonificaciéon se ofrece como parte de un juego de comunidad que involucra dos o
mas jugadores y donde la demora de una seleccién ofrecida o la iniciacién del juego impactara
directamente la habilidad para otros jugadores de poder seguir su bono/bonificacidn. Antes de
realizar selecciones o iniciar una bonificacién tipo comunidad, al jugador se le debe indicar para
que este consciente del tiempo restante en el que debe hacer su seleccién o iniciar el juego.

4.8.3 Apuestas de Créditos Adicionales Durante un Bono/Bonificacion

Siun bono/bonificacién en progreso requiere fondos adicionales para ser apostados para continuar,
el jugador tendra la oportunidad de no participar. Si todas las ganancias del juego en curso se
acumulan en un contador temporario “ganancia”, en lugar de directamente al contador de créditos o
en el saldo de la cuenta del jugador, el juego debera:

a) Proporcionar un medio donde las ganancias en el contador temporario “ganancia” puedan ser
apostados (es decir, afiadir fondos al contador de créditos o en el saldo de la cuenta del jugador)
para permitir instancias donde el jugador no tenga suficiente cantidad de fondos disponible para
completar el bono/bonificacion, o permitirle al jugador afiadir fondos al contador de crédito o en
el saldo de la cuenta del jugador; y

b) Transferir todos los fondos en el contador temporario de “ganancias” al contador de créditos o al
saldo de la cuenta del jugador cuando se ha completado el bono/bonificacion.

4.8.4 Bono Comunitario

Los bonos comunitarios, donde los jugadores colaboran y/o compiten por un premio compartido,
deberan:

a) Contener una descripcidon apropiada de las reglas que rigen cada bono comunitario, cada pago y
cualquier condicién con respecto a la elegibilidad del jugador para los premios de bono
comunitario;

b) Muestra de forma continua y llamativa la elegibilidad del jugador para un bono comunitario,
independientemente de la cantidad de créditos en el juego. Por ejemplo, si al jugador le quedan
treinta segundos de tiempo de elegibilidad, pero se ha quedado sin créditos, el juego continuara
mostrando y contando los segundos restantes; y

c) Paralosbonos dela comunidad que no dependen de la cantidad de créditos disponibles, alerta al
jugador de su elegibilidad continua independientemente de si el jugador tiene créditos restantes
en el juego.

4.8.5 Bonificaciones de Doblarse / Arriesgarse
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Los siguientes requisitos aplican a los juegos que ofrecen alguna forma de la bonificacién doblarse o
arriesgarse. Estos tipos de juegos pueden usar terminologia alternativa como "Triplicarse” o "Tomar
o Riesgo" para describir una bonificacién de doblarse o arriesgarse:

a) Todas las instrucciones para la bonificacion de doblarse/arriesgase seran completamente
indicadas en la ilustracion de arte del juego y deben ser accesibles sin comprometerse a jugar la
bonificacién;

b) El acceso para la bonificacion doblarse/arriesgarse s6lo podra ocurrir al finalizar un juego
primario base ganador;

c) El jugador tendra la opcién en cuanto a si o no quiere participar en la bonificacion de
doblarse/arriesgarse;

d) Las bonificaciones de doblarse/arriesgarse tendran un porcentaje de retorno tedrico al jugador
del cien por ciento (100%);

e) El ndimero maximo de juegos de doblarse/arriesgarse disponibles deberd especificarse
claramente, o0 como una alternativa, el limite de premio de doblarse/arriesgarse debe ser
indicado al jugador;

f) Solo los créditos ganados en el juego primario estaran disponibles para apostar en una
bonificacién de doblarse/arriesgarse, (es decir, no es posible apostar fondos desde el contador
de crédito o el saldo de la cuenta del jugador para doblarse/arriesgarse);

g) Cuando la bonificacién de doblarse/arriesgarse se discontiniia automaticamente antes de llegar
al nimero maximo disponible de la bonificacién doblarse/arriesgarse, la razén debera indicarse
claramente;

h) Cualesquiera condiciones del juego durante las cuales la bonificacién de doblarse/arriesgarse no
esté disponible debera especificarse;

i) Silabonificacién de doblarse/arriesgarse ofrece una opciéon de multiplicadores, debera ser claro
al jugador el rango de opciones y cuales son los pagos; y

j) Sieljugador selecciona un multiplicador de doblarse/arriesgarse, se debera indicar claramente
en la pantalla cual multiplicador ha sido seleccionado.

4.8.6 Funciones de Premios Misteriosos

Un premio misterioso es un premio pagado por un juego que no esta asociado con una combinacién
de tabla de pago especifica. Es aceptable que los juegos ofrezcan un premio misterioso, sin embargo,
el arte del juego debe indicar las cantidades minimas y maximas que el jugador potencialmente
podria ganarse. Si la cantidad minima que potencialmente podria otorgarse es cero, entonces no es
necesario que se muestre explicitamente. Si el valor del premio misterioso depende de créditos
apostados, o cualquier otro factor, las condiciones deberan indicarse claramente.

4.9 Modos de Juego Alternativos
49.1 Modo de Juego Gratis

El modo de juego gratis le permite al jugador participar en un juego sin tener que hacer una apuesta.
Si el juego tiene una operacion de modo de juego gratuito, se aplicaran los siguientes requisitos:
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a) Los juegos gratis deberdn representar con precision el funcionamiento normal de un juego
pagado. Los juegos jugados en el modo de juegos gratis no deben enganar al jugador sobre la
probabilidad de ganar cualquier premio disponible en la versién apostada del juego;

b) El modo de juego gratis deberad ser prominentemente mostrado para que el jugador esté
informado en todo momento si/cuando este modo esta activo;

c) Elmodo de juego gratis no incrementara cualquier contador de crédito o el saldo de la cuenta del
jugador. Se permiten medidores especificos para este modo, siempre que los medidores indiquen
claramente como tales;

d) Elmodo de juego gratis sera concluido cuando el jugador desea salirse de este modo, o cuando se
concluyd el juego del juego gratis; y

e) Cuando se sale del modo de juego gratis, el juego debera volver a su estado anterior.

NOTA: Los juegos pagados que se pueden jugar con créditos recibidos de un premio de incentivo no se
consideran juegos gratuitos.

4.9.2 Modo de Jugar Automaticamente

El modo de jugar automaticamente le permite que un juego coloque apuestas automaticamente sin
la interaccion del jugador, una vez que una denominacién, apuesta, y otros atributos del juego han
sido seleccionados por el jugador. Si el juego tiene un modo de auto jugar, las siguientes reglas
aplicaran:

a) Elmodo de jugar automaticamente debe ser controlado seguramente usando una funcién que ya
sea permita o deshabilite dicha funcion, en reflejo de las preferencias de la jurisdiccion;

b) El modo de jugar autométicamente puede permitirle al jugador elegir la apuesta de juego
individual, el nimero de apuestas de auto juegos y/o la cantidad total a ser apostada;

i. Todos los limites definidos por el jugador permaneceran en efecto durante la duracién de los
auto juegos;

ii. El juego deberd mostrar el nimero de apuestas de auto juegos restantes o el numero
utilizado, reflejando el limite definido por el jugador;

iii. El modo de auto juego debera terminarse automaticamente y volver al juego manual cuando
se alcancen los limites definidos por el jugador;

c) El auto juego debe ofrecerle al jugador una opcién para terminar el modo de auto juego al
completar el juego actual, sin importar cudntas apuestas de auto juego se eligié inicialmente o
cuantas permanecen; y

d) Siel modo de auto juego soporta opciones del jugador, estas opciones deberan ser por defecto el
modo manual del juego.

493 Modalidad de Torneo

El modo torneo le permite a un jugador participar en un juego competitivo contra otros jugadores en
un evento organizado y medido. El juego durante el modo de torneo puede ser de ingresos o fuera de
ingresos. Si el juego admite un modo de torneo especifico, que es independiente del juego normal, se
aplican los siguientes requisitos:
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a) Todas las reglas dentro de la seccién "Competiciones / Torneos" de este documento seran
reveladas al jugador;

b) Eljugador tendra la opcidn de participar o no. Si cuando opta entrar, el jugador podra completar
su juego que no sea de torneo antes de ingresar al modo de juego del torneo, a menos que la
plataforma de juego admita modos de juego simultaneos de torneo y sin torneo;

c) Se mostrard un mensaje visible en el juego informando al jugador que esta operando en modo
torneo;

d) Para torneos sin ingresos, el juego no aceptara dinero real de ninguna fuente, ni pagara dinero
real de ninguna manera. El modo torneo utilizara créditos, puntos o fichas especificos del torneo
que no tendran valor en efectivo;

e) Paratorneos basados en el tiempo, se mostrara un temporizador a los jugadores para indicar el
periodo restante de juego. Si un torneo se basa en una duracién prolongada del juego o se inicia
o concluye en funciéon de la ocurrencia de un evento especifico, esta informacién se divulgara a
los jugadores;

f) Al finalizar el torneo, se mostraran las clasificaciones de los jugadores y se notificara a los
ganadores;

g) Alsalir del modo torneo, el juego volvera al estado original en el que estaba antes de ingresar al
modo torneo; y

h) Cualquier medidor de juego especifico del torneo que se muestre al jugador en el juego se borrara
automaticamente cuando salga del modo de torneo.

4.10 Juegos con destreza
4.10.1 Declaracion General

Un juego con destreza contiene uno o mas elementos en su disefio que pueden ser aprovechados por
un jugador para hacer un impacto en el porcentaje de retorno. Destreza significa que los atributos
humanos del jugador como el conocimiento, destreza, reconocimiento visual, l6gica, memoria,
reaccion, fuerza, agilidad, atletismo, coordinacién de manos a ojos, habilidad 1éxica y/o numérica, o
cualquier otra habilidad o especialidad relevante al juego.

Los requisitos definidos en esta seccion se aplicardn a los juegos con habilidad para garantizar la
imparcialidad y claridad del jugador con respecto a la notificacion del jugador.

NOTA: Esta norma técnica no tiene la intencién de clasificar un juego como un “juego de destreza” o
de servir como una base legal para la clasificacién del juego dentro del contexto de destreza. Dichas
clasificaciones estaran sujetas a la interpretacién del cuerpo regulador.

4.10.2 Despliegues para Juegos con destreza

Un juego con destreza debe cumplir con los requisitos de despliegue aplicables que se encuentran en
las secciones relacionadas de esta norma para “Informacién del Juego y reglas de Juego”,
“Informacioén a ser Mostrada”, y “Juego Justo”. Ademas, cualquier juego con destreza, distinto de los
juegos de casino tradicionales (p.ej., poker, blackjack, etc.), debe indicar prominentemente que el
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resultado serd afectado por la destreza del jugador. Esta informacién se mostrara de forma visible en
el juego antes de comprometerse con una apuesta.

4.10.3 Oponente Virtual

Un juego con destreza puede ofrecer a un jugador la oportunidad de competir en contra de un
oponente virtual siempre que la plataforma de juego:

a) Claray prominentemente avise que un oponente virtual esta participando; y
b) Evita que el oponente virtual utilice informacién privilegiada del jugador en vivo luego de que
una decision ha sido hecha, a no ser que se indique lo contrario al jugador.

4.10.4 Resultados de Juegos con Destreza

Excepto a lo divulgado al jugador, una vez que se inicia un juego de destreza, ninguna funcién del
juego relacionada al resultado del juego debe ser alterada durante el juego. Adema3s, en caso de tablas
de pago disponibles, o cambios a las reglas de juego entre los juegos, el aviso del cambio debe ser
mostrado prominentemente al jugador mediante las ilustraciones del juego y proporcionara
informacion adecuada para que un jugador pueda tomar una decisién informada. Un ejemplo de este
ultimo caso puede ser el uso de un identificador para cambiar las tablas de pago disponibles al
jugador durante el curso del juego.

4.10.5 Probabilidades para Premios Basados en Destreza

Si el premio mdas alto anunciado es un premio basado en habilidades, estard disponible a ser
conseguido por un jugador. Si este premio basado en habilidades incorpora un elemento de
oportunidad, la oportunidad de lograr el premio debera cumplir con el requisito de "Probabilidades”
especificado anteriormente en este capitulo.

4.10.6 Modalidad de Asesoria al Jugador

Un juego con habilidad puede tener una modalidad que ofrece asesoria, pistas, o sugerencias al
jugador. Un ejemplo ilustrativo puede ser un juego de trivialidades que provee pistas, indicios, u otra
asistencia al jugador en hacer una selecciéon. Un juego con destreza puede tener la modalidad de
asesoria al jugador siempre y cuando se ajuste a los siguientes requisitos:

a) Lamodalidad de asesoria debe claramente describir al jugador de que esta disponible y que
opciones existen para su seleccion;

b) Cualquier asesoria de jugador que se ofrezca al jugador para compras debe revelar
claramente el costo y el beneficio;

¢) Laasesoria de jugador no debe ser confusa o incorrecta, y debe reflejar las reglas para jugar
el juego, mientras que nada de las reglas de juego puedan cambiar como una funcién de la
asesoria ofrecida, siempre y cuando cualquiera de dichos cambios es notificado al jugador
antes de aceptar la asesoria;

d) Eldisefo del juego debe prevenir el acceso a cualquier “almacén de informaciéon” de manera
que los datos relacionados al elemento de destreza no estan facilmente disponibles
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mediante la manipulacion del software (por ejemplo, un juego de trivialidades debe
prevenir acceso a la base de datos de respuestas);

e) Lamodalidad de asesoria al jugador debe permitir al jugador la opcién de aceptar la
asesoria, y no debe forzar al jugador a aceptar la asistencia a no ser que esta refleje la Unica
opcidn posible para el jugador para elegir en ese momento; y

f) Ladisponibilidad y contenido de la asesoria de jugador debe mantenerse consistente a no ser
que se notifique lo contrario y no se debe adaptar en una forma que ponga en desventaja al
jugador en base a juegos o eventos previos.

NOTA: Se recomienda que la plataforma de juego tenga una opcidn segura de activar o desactivar la
asesoria de jugador para acomodar a cuerpos reguladores que podrian ya sea permitir o prohibir
esta modalidad.

4.10.7 Dispositivos de Interaccion del Jugador Usados con Juegos que Contienen Destreza

Si los dispositivos de interaccidon del jugador (p.ej., palanca de control, controladores de juego,
sistemas de cadmara, sistemas de sonido, sensores de movimiento, sensores de imagen, aceleradores,
etc.) son usados por el juego para poder implementar la destreza, entonces el juego con habilidad
debe proveer instrucciones adecuadas y claras para su proposito, uso y efecto. Si hay varios
dispositivos de interaccién con el jugador capaces de afectar la misma acciéon del jugador que
involucra habilidad, entonces todas esas opciones se explicaran claramente al jugador.

4.11 Juegos de Entre Pares (P2P)
4.11.1 Sesiones de Juegos P2P

Las sesiones de juego entre pares (P2P) son entornos que ofrecen a los jugadores la oportunidad de
jugar entre ellos. En estos entornos, el operador generalmente no participa en la sesién de juegos P2P
como grupo (por ejemplo, juegos en casa), pero generalmente proporciona el entorno para que lo
usen sus jugadores y pueda cobrar una comisién o tarifa por el servicio. Se aplican los siguientes
requisitos:

a) Se evitara que los jugadores ocupen mas de una posicién en cualquier sesion de juego P2P a
menos que lo autoricen las reglas del juego;

b) Losjugadores tendran la opcién de entrar en una sesién de juego P2P donde todos los jugadores
han sido seleccionados al azar;

¢) Cualquier jugador que juegue con dinero de la casa (shills) o que sea un jugador de propuesta
deberd estar claramente indicado a todos los demas jugadores en esa sesién de juego P2P; y

d) Los jugadores recibiran advertencias donde el uso de bots u otro software de jugador no
autorizado puede afectar el juego para que puedan tomar una decisiéon informada sobre si
participar.

4.11.2 Funcion de Ventaja de P2P
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Una sesion de juego P2P puede contener una funcién que permite a un jugador o jugadores obtener
una ventaja sobre otros jugadores siempre que el juego:

a) Describa claramente a todos los jugadores que la funcién esta disponible y la ventaja que ofrece;

b) Comunica el método para obtener la funcidn, incluida cualquier apuesta requerida; y

c) Proporciona alos jugadores informacidn suficiente para tomar una decisiéon informada, antes del
juego, en cuanto a si competir o no contra otros jugadores que puedan poseer dicha caracteristica.

4.11.3 Estatus “Fuera del Juego”

La Plataforma de juego admitird un estado "Fuera del juego"” que puede activarse ya sea por solicitud
deljugador o en un periodo de inactividad, que se divulgara al jugador y sera menor o igual al periodo
de inactividad especificado en la "Inactividad del Jugador” de este documento. Este estado se
describird completamente en las pantallas de ayuda o en las reglas de juego aplicables.

a) Seinformara al jugador cuando se active el estado “Fuera del Juego”.

b) Elestado “Fuera del Juego” no permitira ninguna jugada y hara que el turno del jugador se omita
automaticamente durante cualquier ronda de juego que tenga lugar mientras este estado esté
activo.

c) Siel estado “Fuera del Juego” se activa en medio de un juego, ese juego se tratard como un juego
interrumpido y cumplird los requisitos de la seccién titulada "Finalizacién de juegos
interrumpidos”.

d) Siun jugador realiza alguna accién de juego confidencial mientras esta en un estado "Fuera del
juego" (es decir, seleccionando una cantidad para apostar, etc.), el estado se eliminard y el jugador
se inscribird en el proximo juego. Las acciones no confidenciales del juego, como acceder al menu
de ayuda, no requieren que se elimine este estado.

e) Siunjugador ha estado en estado "Fuera del juego” durante mas del periodo de tiempo revelado
al jugador, el jugador serd eliminado automaticamente de la sesién de juego P2P en la que esta
inscrito actualmente.

4.12 Juegos de Persistencia
4.12.1 Declaracién General

Un juego de persistencia estd asociado con un atributo tnico (por ejemplo, identificacion del jugador,
identificacion de la tabla de pagos o juego, etc.) e incorpora caracteristicas que habilitan el progreso
a un premio con mejoras y/o bono de juego mediante el logro de algtin resultado de juego designado.
Estos ofrecimientos adicionales se hacen disponibles cuando el jugador halogrado limites especificos
asociados con el juego. Cada resultado predisefiado avanza el estado de persistencia del juego.
Multiples partidas de un juego son usualmente necesarias para activar el premio de persistencia.

4.12.2 Limites de Juego de Persistencia
Un juego de persistencia debe reconocer un identificador particular con el propésito de restaurar

limites previamente adquiridos asociados con ese identificador en cada visita subsecuente a un juego.
Un juego de persistencia debe contener en sus pantallas de ayuda, una descripcién clara de cada
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modalidad de persistencia relacionada y/o funcién, y los requisitos de alcanzar los limites de
persistencia del juego, asi como también la informacién relacionada de como el jugador restaura
previos limites adquiridos. Ademas, los jugadores deben ser notificados cada vez que un limite de
persistencia de juego ha sido obtenido.

4.12.3 Jugar desde un Punto Guardado

Jugar desde un punto guardado es una modalidad utilizada en algunos disefios de juegos de
persistencia donde se incrementa la complejidad, o elementos adicionales son afiadidos al juego a
medida que el juego contintia. Ademas, jugar desde un punto guardado permite al jugador guardar
un juego de persistencia en puntos criticos (por ejemplo, guardar puntos), tipicamente luego de
completar algin logro o meta. El jugador puede resumir el juego desde ese punto en una fecha
posterior y continuar con la siguiente meta. Los siguientes requisitos aplican a jugar desde un punto
guardado:

a) Premios otorgados o hechos disponibles por llegar a un punto de guardado deben
ser claramente definidos y mostrados al jugador antes de colocar cualquier apuesta.
Si un premio de tipo aleatorio puede ser ganado, los detalles y todos los pagos
posibles deben ser mostrados al jugador;

b) Eljuego debe proveer una notificacién apropiada al jugador siempre que un punto
disefiado de guardado es alcanzado durante el juego;

c) Silasreglas de juego o premios cambian a medida que diferentes niveles son
alcanzados durante la actividad del juego desde un punto de guardado, estos
cambios deben ser claramente mostrados al jugador, y

d) Si un juego desde una posicién de guardado no es mantenido indefinidamente,
entonces el juego debe proveer una indicacion al jugador de cualquier limitacién y/o
expiracién de los datos guardados que son almacenados para ser usado en un juego
en un periodo de tiempo posterior.

4.13 Premios Mayores Progresivos y de Incrementos
4.13.1 Declaracién General

Esta seccién aplica a premios mayores monetarios o “pagos” que aumentan segun el juego de la
siguiente manera:

a) Los premios mayores progresivos aumentan de acuerdo con los créditos apostados en el juego.

b) Los premios mayores de incrementos se comportan idénticamente como el premio mayor
progresivo, excepto que aumentan en base a la apariciéon de una o mas condiciones especificas
(eventos definidos) establecidas por las reglas del juego en lugar de, o ademas de aumentos
basados en créditos apostados.

NOTA: Esta seccion no aplica a premios de créditos de incentivos restrictos, bonificacion/bono, que ofrecen
premios que pueden aumentar en un solo ciclo de juego o, premios estaticos cuyas probabilidades de
desencadenar cambian a medida que se juega el juego. Esta seccion tampoco se aplica a las caracteristicas de
juegos de persistencia que aumentan a medida que se juega (p. ej., nimero de juegos gratis, multiplicadores,
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varios logros hacia la activacién de una bonificaciéon / bono, o la emisién de un premio, etc.) o “niveles” de
premios estaticos disponibles para ganar en funcion de la experiencia y/o logros del jugador.

4.13.2 Pantalla de Premio Mayor

La pantalla del premio mayor se usa para indicar el monto actual del premio mayor o el " pago " de
cada premio mayor en créditos o en el formato de moneda local para todos los jugadores que estan
jugando un juego que potencialmente puede activar el premio mayor. Si el premio mayor ofrece una
"recompensa misteriosa” donde la recompensa real no se muestra al jugador, se aplicaran las
“Caracteristicas del Premio Misterioso”.

a) A medida que se juegan los juegos, el pago actual por cada premio mayor se actualizara en la
pantalla del premio mayor, al menos cada treinta segundos desde el evento de juego incremental
para reflejar razonablemente la cantidad real del pago. Se permite el uso del odémetro y otras
pantallas de actualizacién “a pasos”.

b) Cuando la pantalla del premio mayor tiene una limitacién maxima de visualizacion (es decir, solo
puede mostrar un cierto nimero de digitos), se requerira un limite maximo de pago o “limite
superior” y debera cumplir los requisitos para “Limites Maximos de Pago”.

NOTA: El/los pago (s) se mostrara (n) con la mayor precision posible dentro de las limitaciones de los retrasos
y latencia de comunicacion.

4.13.3 Limites Maximos de Pagos

Si un limite maximo de pago o “limite superior” estd respaldado por el premio mayor, una vez que el
pago alcanza su limite superior, permanecera con ese valor hasta que se otorgue a un jugador.

a) Cuando lo requiera la entidad regulatoria, todas las contribuciones adicionales se acreditaran a
un exceso o fondo de desvio.

b) Cuando se revele al jugador la ilustracion de arte, la cantidad del limite superior que se muestra
sera precisa.

4.13.4 Probabilidades Vinculadas

Para los premios mayores vinculados a multiples temas de juego, a menos que se indique claramente
al jugador, la probabilidad de ganar el premio mayor vinculado serd proporcional a la apuesta
monetaria del jugador.

NOTA: Para los propésitos de este requisito, una variacién es aceptable de no més del cinco por ciento (5%) de
probabilidad y no mas de un uno por ciento (1%) de tolerancia en el calculo de RTP esperado.

4.13.5 Desviacion del Premio Mayor
Cuando lo permita la entidad regulatoria, se puede utilizar un esquema de desvio del premio mayor,

donde una parte de las contribuciones del premio mayor se desvian a otro pozo o “desvio de fondo”
para ser utilizado segtin sea necesario por el disefio del premio mayor (p.ej., el desvio de fondo puede
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agregarse al valor de reinicio del préximo premio mayor o ser usado para pagar ganancias
simultaneas de un premio mayor).

a) Se podra implementar un esquema de desvio de premio mayor de modo que no tenga una
expectativa matematica de infinito.

b) Los pozos de desvio no se truncaran. Se contabilizaran las contribuciones desviadas una vez que
el grupo de desviacién haya alcanzado su limite superior.

¢) Cuando se utiliza un desvio de fondo para financiar el valor de reinicio de un premio mayor, el
valor de reinicio asumira un desvio de fondo vacio para los efectos de los calculos del RTP.

4.13.6 Ganancias del Premio Mayor

El premio mayor puede ser otorgado en base a la obtenciéon de simbolos ganadores, o por otros
criterios, tales como el premio mayor originado por misterio, premio mayor “bad-beat”, etc. Cuando
un premio mayor se desencadena:

a) Un jugador ganador sera notificado de la ganancia del premio y de su pago, al final del juego
desempefiado.
b) No se perderan las contribuciones al premio mayor. Los pagos del premio mayor cuando se
otorguen no se redondeardn o truncaran a menos que se transfieran al monto de reinicio.
¢) Cuando esté en uso, el pago del premio mayor se puede agregar al contador de crédito del jugador
si:
i. El contador de crédito se mantiene en el formato del monto en moneda local;
ii. El pago del premio mayor se incrementa en montos de créditos completos; o
iii. El pago del premio mayor en formato del monto en moneda local se convierte adecuadamente
en créditos tras la transferencia al medidor de crédito de una manera que no engafie al
jugador.
d) El pago del premio mayor se actualizara al valor de reinicio y continuara con las operaciones
normales.

NOTA: Se puede deshabilitar o cancelar un premio mayor al mismo tiempo que se gana el premio mayor si el
juego se configuroé para deshabilitar o establecer automaticamente en su lugar un premio que no se incremente.

4.13.7 Intercambio de Niveles de Premio Mayor

Para los premios mayores que ofrecen multiples niveles de premios, cuando una sola combinacién
ganadora se puede evaluar como mads de una de las combinaciones disponibles en la tabla de pagos,
amenos que se defina explicitamente en las reglas del juego, al jugador siempre se le pagara el mayor
valor posible basado en todas las combinaciones para que el resultado pueda correlacionarse (p.ej.,
si se otorga "Premio Mayor A" por cinco ases en una linea de pago y "Premio Mayor B" se otorga por
cuatro ases en una linea de pago, y "Premio Mayor B" tiene una adjudicacién mayor que "Premio
Mayor A", se le otorgara al jugador la recompensa por el "Premio Mayor B" si el jugador obtiene un
resultado de cinco ases en una linea de pago.

4.13.8 Premio Mayor Activado por Misterio
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Para el premio mayor activado por misterio que usa una cantidad activada oculta para determinar
cuando se otorga el premio mayor:

a) Lacantidad de activacién oculta se establecera aleatoriamente en cada reinicio del premio mayor
y permanecera desconocida en todo momento; y

b) No sera posible obtener acceso o conocimiento de la cantidad de activacién oculta en ningun
momento.

4.13.9 Desencadenantes de Premio Mayor para Miiltiples Jugadores

La plataforma de juego estara disefiada para identificar y registrar con precision el orden de los
desencadenantes cuando varios jugadores lo activan casi al mismo tiempo, de modo que el monto
total del pago mostrado puede otorgarse al jugador ganador que lo activé primero. Cuando esto no
sea posible o si es posible que varios jugadores lo activen al mismo tiempo (p.ej., en un juego
multijugador), ocurrird uno de los siguientes:

a) Elmonto total del pago mostrado se otorgara a cada jugador ganador; o
b) Lainformacion precisa sobre como se distribuye la recompensa se divulgara al jugador.

4.14 Memoria del Juego
4.14.1 Enfrentando la Memoria del Jugador

Se proporcionara al jugador una funcién de ‘memoria de juego’, ya sea como una recreaciéon o por
descripcién. La funcion de la ‘memoria de juego’ indicara claramente que es una repeticion del juego
anterior.

4.14.2 Informacién Requerida de los Ultimos Juegos

La memoria del juego debe consistir en graficos, texto, contenido de video, o alguna combinacion de
estas opciones, u otros medios (p.ej. mecanismo de “grabaciéon de vuelo”), siempre y cuando sea
posible una reconstruccién completa y precisa del resultado del juego y/o las acciones del jugador
sea posible. Se permite mostrar valores en moneda en lugar de créditos. El historial de juego debe
mostrar la siguiente informacién segin corresponda:

a) Fechay hora que el juego fue jugado;

b) Ladenominacién jugada en el juego, si se trata de un juego de tipo de denominacién multiple;

¢) La pantalla asociada con el resultado final del juego, ya sea graficamente o mediante una
descripcién textual clara;

d) Los fondos disponibles para apostar al comienzo del juego y / o al final del juego;

e) Cantidad total apostada, incluyendo créditos de incentivo;

f) Cantidad total ganada, incluyendo:
i. Cualquier crédito de incentivo y/o premios;
ii. Cualquier premio mayor progresivo y/o premio mayor de incremento;

g) Cualquier compra no apostada que haya ocurrido entre el inicio y el final del juego;
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h) Comisién o tarifas cobradas;

i) Losresultados de cualquier opcién del jugador involucrados en el resultado del juego;

j) Los resultados de cualquier fase de juego intermedio, como lo es doblar/arriesgar o juegos de
bonos/bonificaciones;

k) Sise gan6 un premio mayor progresivo y/o un premio mayor incremental, una indicacién de que
el premio mayor fue otorgado; y

1) Cualquier consejo de jugador que se ofrezca al jugador para juegos con habilidad.

4.14.3 Memoria del Juego de Bono/Bonificacién

La memoria del juego debe reflejar por lo menos los ultimos cincuenta eventos de los juegos de
bono/bonificacién completados. Si un juego de bono consiste en ‘x nimero de eventos’, cada uno con
resultados separados, cada uno de los ‘x eventos’, hasta cincuenta, debe ser mostrado con su
resultado correspondiente sin importar si el resultado fue una pérdida o ganancia.

4.15 Requisitos de Desactivacion
4.15.1 Juego Desactivado

Cuando la plataforma de juego deshabilita un juego o actividad de juego mientras un juego esta en
progreso, a todos los jugadores que jueguen ese juego se les permitira concluir las jugadas en su juego
actual (es decir, rondas de bonificacién, doblar / arriesgar y otras caracteristicas del juego
relacionadas a la apuesta se concluiran de inmediato o la préxima vez que el juego esté disponible
para el jugador). Una vez que el juego ha concluido completamente, ya no sera accesible para un
jugador.

4.15.2 Premio Mayor Deshabilitado

Paralos casos en que un premio mayor progresivo o un premio mayor incremental esté deshabilitado
(p-€j., intervencion del operador, condicion de error, limite de tiempo ha expirado, etc.), se aplicaran
los siguientes requisitos:

a) Se mostrara una indicacién cuando el premio mayor no esté disponible;

b) No sera posible que el premio mayor se incremente o gane mientras se encuentre en este estado;
y

¢) Tras la reanudacién del premio mayor desde el estado deshabilitado, sera posible restituir el
premio mayor con los mismos pardmetros que antes del deshabilitado, incluido el pago. La
cantidad de activacion oculta, si se utiliza para determinar la ganancia del premio mayor para un
premio mayor activado por misterio, solo se puede volver a seleccionar si la cantidad
seleccionada se encuentra en el rango del pago actual hasta el limite superior.

NOTA: Para los juegos con banca en casa, se recomienda que si el requisito de porcentaje minimo especificado
en la seccion "Requisitos de software para el pago porcentual” ya no se cumple cuando el premio mayor no esta
disponible, los juegos participantes también se inhabilitaran.

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos los derechos reservados.




GLI-19 - Etandares para Sistemas de Juegos de Azar Interactivos Version 3.0

4.16 Juegos Suspendidos
4.16.1 Juegos suspendidos

Unjuego se considera suspendido cuando el resultado del juego continua sin resolverse o el resultado
no puede transmitirse adecuadamente al jugador. Los juegos suspendidos pueden ser el resultado de
lo siguiente durante el juego:

a) Pérdida de comunicaciones entre la plataforma de juego y el dispositivo de jugador remoto;
b) Reinicio de la plataforma de juegos;

c) Reinicio o mal funcionamiento de un dispositivo de jugador remoto;

d) Terminacién anormal del software del jugador; o

e) Un comando para deshabilitar el juego de la plataforma de juego.

4.16.2 Apuestas en Juegos Suspendidos

Las apuestas asociadas con un juego suspendido que puede continuar se mantendran en la
plataforma de juego hasta que el juego se complete. Las cuentas de los jugadores reflejaran los fondos
mantenidos en juegos suspendidos.

4.16.3 Finalizacion de Juegos Suspendidos

La Plataforma de juego proporcionard un mecanismo para que un jugador complete un juego
suspendido. Un juego suspendido se resolvera antes de que un jugador pueda participar en otra
instancia del mismo juego.

a) Cuando no se requiere la entrada del jugador para completar el juego, es aceptable que el juego
regrese a un estado de finalizacion del juego, siempre que el historial del juego y el contador de
crédito o el saldo de la cuenta del jugador reflejen un juego completado.

b) Para los juegos de un solo jugador, donde se requiere la entrada del jugador para completar el
juego, el juego retornara al jugador el estado del juego inmediatamente antes de la interrupcion
y le permitira al jugador completar el juego, a menos que haya reglasy / o términos que superen
el juego. Las condiciones para la recuperacién del juego se divulgan al jugador.

c) Para juegos multijugador, donde se requiere la entrada del jugador para completar el juego y el
jugador no puede completar una accién requerida para permitir que un juego continde dentro
del tiempo asignado:

i. Laplataforma de juego completara el juego en nombre del jugador de acuerdo con las reglas
y / o términos y condiciones del juego;

ii. El historial del juego y los medidores de crédito o los saldos de las cuentas de los jugadores
se actualizaran, por consiguiente;

iii. Losresultados del juego estaran disponibles para el jugador e indicaran qué decisiones, en su
caso, fueron tomadas por la plataforma de juego en nombre del jugador; y

iv. La plataforma de juego estard diseflada de manera que un jugador que no complete una
accion en el tiempo requerido no afecte a ningtin otro jugador en la misma sesién de juego
con respecto a completar el juego y que se le acredite las ganancias o las pérdidas.
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4.17 Apuesta de Eventos Virtuales
4.17.1 Declaracién General

La apuesta de eventos virtuales permite la colocaciéon de apuestas en simulaciones de eventos
deportivos, competiciones, y carreras de caballos cuyos resultados estan basados solamente en el
resultado de un Generador de Numeros Aleatorios (RNG) aprobado, segiin lo permitido por la entidad
reguladora. Las plataformas de juego que admiten apuestas de eventos virtuales deben cumplir los
requisitos especificados para "Apuestas de eventos virtuales" dentro de los Estdndares GLI-33 para
sistemas de apuestas de eventos. Ademas, el RNG utilizado para apuestas de eventos virtuales debe
cumplir con los "Requisitos del generador de numeros aleatorios (RNG)" aplicables de este
documento.

4.18 Requisitos del Juego en Vivo
4.18.1 Declaraciéon General

Cuando lo autorice una entidad regulatoria, se aplicaran los siguientes requisitos cuando las apuestas
serealicen a través de una plataforma de juego en juegos en vivo realizados por un asistente de juego
(p-ej., distribuidor, crupier, etc.) y / u otro equipo de juego (p.ej., rueda de ruleta automatica, bolillero,
dispositivo de juego, etc.) en un entorno de juego en vivo. Esto incluye, entre otros, sorteos en vivo,
juegos de cartas en vivo, juegos de mesa en vivo, juegos de keno en vivo, juegos de bingo en vivo y
juegos en vivo de dispositivos de juego u otros juegos segun lo permita la entidad regulatoria.

a) Todos los jugadores pueden ver todo el proceso a través de la transmisiéon remota de audio y
transmision de video en tiempo real mediante la transmision, transmision restringida, difusién u
otra tecnologia y una interfaz grafica.

b) La plataforma de juegos recibe instrucciones de cada jugador a través de la interfaz del jugador
u otro canal de comunicacién para facilitar las decisiones del jugador cuando sea necesario.

¢) Ademas de los requisitos contenidos en esta seccion, el operador o proveedor de servicios
externo que mantiene estos componentes, servicios y / o aplicaciones debera cumplir con los
procedimientos y controles operativos indicados en la seccién "Servicios de juegos en vivo" de
este documento.

NOTA: Cuando lo autorice una entidad regulatoria, un proveedor de servicios de juegos en vivo puede utilizar
un sustituto para hacer apuestas en nombre de un jugador en lugar de hacerlo directamente a través de un
sistema. Dichas implementaciones, cuando se usan junto con una plataforma de juego, se revisaran caso por
caso.

4.18.2 Informacion del Juego en Vivo

Un juego en vivo debera cumplir con los requisitos de visualizacién aplicables que se encuentran en
las secciones relacionadas de este estandar de "Informaciéon del juego y Reglas de juego”,
"Informacién que se mostrarad"y "Equidad del juego”. Ademas, se aplican los siguientes requisitos de
visualizacién:
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a) La Plataforma de juego proporcionara informacién al jugador que:

i. Describe los procedimientos establecidos para tratar las interrupciones del juego en vivo
causadas por la discontinuidad del flujo de datos, video y voz desde el servidor de red durante
un juego (p.ej., interrupcion de la conexién a internet, mal funcionamiento del servidor de
control de transmision simultanea, etc.);

ii. Indica la posibilidad de un error humano por parte del asistente del juego y un error del
sistema por parte del dispositivo especializado y como se resuelven los errores; y

iii. Identifica cualquier correlacién entre la seleccién de apuestas del jugador a través de la
Plataforma de juego y lo que se mostrara en la fuente de video, como las fichas fisicas del
jugador y sus valores.

b) La Plataforma de juego no puede proporcionar informacién en tiempo real, para el juego en vivo
que se esta jugando, que pueda usarse para ayudar en:

i. Proyectar o predecir el resultado de un juego;

ii. Paralosjuegos de cartas, el seguimiento de las cartas jugadas y las cartas restantes parajugar;

iii. Analizar la probabilidad de que ocurra un evento relacionado con un juego; o

iv. Analizar la estrategia para jugar o apostar en un juego, a menos que lo permitan las reglas del
juego.

¢) Seinformarad alos jugadores de cualquier juego en vivo que se base en el monitoreo de un evento

‘en vivo’ (p.ej, bingo) que las transmisiones "en vivo" pueden estar sujetas a demora o

interrupcién. Cuando la plataforma de juego demuestre o cree un retraso, la escala del retraso se

mostrard al jugador.

4.18.3 Imparcialidad del Jugador en Juegos en Vivo

Las siguientes reglas se aplican cuando los jugadores participan en juegos a través de la plataforma
de Juego con jugadores en persona, que estan jugando en el juego real en un lugar de juego (por
ejemplo, casino, sala de bingo, sala de cartas, etc.):

a) Lasreglas, las ilustraciones y la funcionalidad del juego en vivo, tal como se ponen a disposicién
del jugador a través de la Plataforma de juego, no incluirdn mas o menos informacién que la que
se pone a disposicién de un jugador en persona, cuando corresponda; y

b) Los jugadores que juegan a través de una plataforma de juego no seran mas o menos elegibles
para ganar el juego que los jugadores en persona.

NOTA: Nada de lo aqui contenido puede impedir la posibilidad de implementar premios de incentivos
especificos solo para jugadores en persona o jugadores que juegan a través de una Plataforma de Juego.

4.18.4 Datos del Resultado del Juego

Los datos de resultado del juego se refieren a cualquier resultado generado o detectado por
dispositivos especializados durante el juego en vivo hasta el resultado de la apuesta del jugador,
incluidas las fases intermedias que afectan el resultado, segtn lo determinado por la plataforma de
juego. Los datos del resultado del juego se transmitirdn al jugador inmediatamente después de su
generacion o deteccion (sujeto a las limitaciones naturales del procesamiento del sistema y los
retrasos en la comunicacion por Internet). Silo permite la entidad regulatoria, los datos de resultados
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del juego pueden ser registrados automaticamente por dispositivos especializados, siempre que el
software utilizado para el reconocimiento automatico:

a)
b)
<)

d)

Asegure un alto grado de precision al identificar e informar los datos de resultados del juego a la
plataforma de juego. Las reglas del juego se programaran en la plataforma de juego;

No proporcione ninguna informacién que pueda usarse para comprometer el dispositivo y sus
componentes (p.ej., cartas contenidas en la baraja actual o repartidor);

No interfiera o modifique el comportamiento del dispositivo mas alld de la funcionalidad asociada
con ese software; y

Incluya un modo de operacién manual para permitir correcciones de un resultado erréneo
(donde el dispositivo lee mal una tarjeta, la posicién de la bola, etc.) si tales correcciones no se
realizan directamente en la plataforma de juego. El jugador debe saber que el modo de operacién
manual esta en uso.

4.18.5 Dispositivos de Aleatoriedad Fisica

Los juegos en vivo pueden utilizar dispositivos de aleatoriedad fisica, como se describe en la secciéon
"RNG Mecanico (Dispositivo de Aleatoriedad Fisica)" de este documento, para generar resultados del
juego.

a)

b)

Los resultados del dispositivo de aleatoriedad fisica se digitalizaran en los datos de resultados
del juego y se transmitiran de forma segura a la plataforma de juego a través de dispositivos
especializados para su procesamiento sin modificaciones, a menos que lo apruebe la entidad
regulatoria.

La Plataforma de Juego registrara los datos de resultados del juego y los pondra a disposicién del
jugador para su revisiéon inmediatamente después de su generacion (sujeto a las limitaciones
naturales del procesamiento del sistema y los retrasos en la comunicacién de la red).

Excepto por un error humano o un error corregible con una anulacién manual, en cualquier
momento durante el juego, los datos de resultado del juego coincidiran con el resultado generado
por el dispositivo de aleatoriedad fisica. Cuando exista una discrepancia entre el dispositivo de
aleatoriedad fisica y los datos del resultado del juego, el resultado del dispositivo de aleatoriedad
fisica se considerara correcto.
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Anexo A: Auditoria operacional para procedimientos y practicas
de juego

A.1 Introduccion
A.1.1 Declaracion General

Este anexo establece los procedimientos y practicas para las operaciones de juego que seran
revisados en una auditoria operacional como parte de la evaluacion del Sistema de juegos de azar
interactivos, incluyendo, pero no limitado a establecer reglas de juego, manejo de juegos, monitoreo
de juegos y resultados del generador de nimeros aleatorios (RNG), procesar varias transacciones de
juego y financieras, crear y administrar premios mayores progresivos y premios mayores en
incrementos, gestidn de cuentas de jugadores, practicas fundamentales relevantes para la limitacion
de riesgos y cualquier otro objetivo establecido por la entidad reguladora.

NOTA: Es entendido que los procedimientos y practicas que no estdn especificamente incluidos en este
estandar también serdn aplicables y requeridos para una auditoria operacional segtin es determinado por el
operador y/o entidad regulatoria en sus normas, reglamentos, y estindares de controles internos minimos
(MICS por sus siglas en inglés).

A.2 Procedimientos de controles internos

A.2.1 Procedimientos de controles internos

El operador debe establecer, mantener, implementar y cumplir con los procedimientos de controles
internos para las operaciones de juego, incluyendo realizar apuestas y transacciones financieras.

A.2.2 Gestion de datos

Los controles internos del operador deben incluir procesos para mantener la informacién registrada
especificada en la seccion titulada “Informacién para ser mantenida” por un periodo de cinco afios o
segun es especificado por la entidad regulatoria.

A.2.3 Gestion de riesgo

Los controles internos del operador deben incluir los detalles del marco de gestiéon de riesgos,
incluyendo, pero no limitado a:

a) Procedimientos manuales y automatizados de la gestion de riesgos;

b) Gestion de empleados, incluyendo controles de acceso y segregacion de sus funciones;

¢) Informacién con respecto a la identificacién y reporte del fraude y actividades sospechosas;
d) Controles que aseguran el cumplimiento regulatorio;
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e) Descripcidn de estandares de cumplimiento contra el blanqueo de dinero (AML por sus siglas en
inglés) incluyendo procedimientos para detectar la estructuracion para eludir requerimientos de
los reportes;

f) Descripcién de todas las aplicaciones de software que comprenden el sistema de juegos de azar
interactivos;

g) Descripcidn de todos los tipos de juegos disponibles para las ofertas del operador;

h) Descripcién del método para impedir colusién para juegos entre pares;

i) Descripcién de todos los proveedores de servicios de terceros; y

j) Cualquier otra informacidn requerida por la entidad regulatoria.

A.2.4 Jugadores Restringidos

Los controles internos del operador deben describir el método para prevenir el juego de las personas
identificadas como empleados, subcontratistas, directores, propietarios y funcionarios de un
operador, asi como aquellos dentro del mismo ntcleo segtin lo requiera la entidad regulatoria.

A.2.5 Cuentas de Pruebas

El operador puede establecer cuentas de prueba que se utilizaran para probar o haber probado los
diversos componentes y el funcionamiento de un sistema de juegos de azar interactivos de acuerdo
con los controles internos adoptados por el operador, que, como minimo, abordaran los siguientes
procedimientos:

a) Los procedimientos para autorizar la actividad de prueba y asignar cada cuenta de prueba para
Su uso;

b) Los procedimientos para la emision de fondos utilizados para las pruebas, incluida la
identificacién de quién estd autorizado a emitir los fondos y la cantidad maxima de fondos que
pueden emitirse;

c) El mantenimiento de un registro para todas las cuentas de prueba, para incluir cuando estan
activas y a quién se emiten; y

d) Los procedimientos parala auditoria de la actividad de prueba para garantizar la responsabilidad
de los fondos utilizados para la prueba y los ajustes adecuados a los informes y registros.

A.3 Controles de la cuenta de juego

A.3.1 Registro y Verificacion

Cuando el registro de la cuenta de juego es realizado manualmente por el operador, se deben
establecer procedimientos para cumplir con los requisitos para el “Registro y verificaciéon” como es
indicado en este documento.

A.3.2 Cuentas fraudulentas

El operador debe tener una politica publica documentada para el procesamiento de cuentas de juego
descubiertas siendo utilizadas de manera fraudulenta, incluyendo, pero no limitado a:
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El mantenimiento de informacién sobre la actividad de la cuenta, de forma que si la actividad
fraudulenta es detectada el operador tiene la informacién necesaria para tomar medidas
adecuadas;

La suspension de cualquier cuenta descubierta a ser utilizada para actividad fraudulenta, asi
como un jugador proveyendo acceso a personas menores de edad; y

El procesamiento de depdsitos, apuestas, y ganancias asociadas con una cuenta fraudulenta.

A.3.3 Términosy condiciones

Un conjunto de términos y condiciones debe estar disponible para el jugador. Durante el proceso de
registro y cuando cualesquiera términos y condiciones son actualizados significativamente (ej. mas
a fondo de cambios gramaticales u otros cambios menores), el jugador debe aceptar los términos y
condiciones. Los términos y condiciones deben:

a)

b)

<)

d)

g)

Declarar que solamente personas legalmente permitidas por su respectiva jurisdicciéon pueden

participar en el juego;

Recomendar al jugador mantener sus credenciales de autenticacidn (ej. contrasefia y nombre de

usuario) seguros;

Divulgar todos los procesos con respecto a credenciales de autenticaciéon perdidas, cambios de

contrasefia forzados, seguridad de la contrasefia y otros items relacionados segtin lo requiera la

entidad reguladora;

Especificar las condiciones bajo las cuales una cuenta es declarada inactiva y explicar que

medidas seran adoptadas sobre la cuenta una vez hecha esta declaracion;

Definir claramente lo que ocurre con las apuestas del jugador colocadas, pero permanecen

indecisas en juegos interrumpidos antes de cualquier exclusiéon autoimpuesta o impuesta por el

operador, incluyendo la devoluciéon de todas las apuestas, o el proceso de todas las apuestas,

segun sea aplicable;

Contener informacion sobre plazos y limites con respecto a depdsitos y / o retiros de la cuenta

del jugador, incluida una explicacién clara y concisa de todas las tarifas (si corresponde)

Establecer que el operador tiene el derecho a:

i. Negarse a establecer una cuenta de jugador por lo que considere una razén buena y
suficiente;

ii. Rechazar depésitos y / o retiros de cuentas de jugadores por lo que considere una razén
buena y suficiente; y

iii. a menos que haya una investigacion pendiente o disputa del jugador, suspenda o cierre
cualquier cuenta de jugador en cualquier momento de conformidad con los términos y
condiciones entre el operador y el jugador.

A.3.4 Politica de privacidad

Una politica de privacidad debe estar disponible para el jugador. Durante el proceso de registro y
cuando la politica de privacidad es actualizada significativamente (ej. mds a fondo de cambios
gramaticales u otros cambios menores), el jugador debe aceptar la politica de privacidad. La
politica de privacidad debe incluir:

a)

La informacién de identificacién personal (PII) requerida para ser recolectada;
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El propésito y la base legal para la recopilacion de Pll y de cada actividad de procesamiento para

la que se solicita el consentimiento, incluido, cuando lo requiera la entidad regulatoria, el "interés

legitimo" por parte del operador (o proveedor (es) de servicios de terceros) si esta es la base

legal adoptada (es decir, identificacidn del interés especifico en cuestion;

El periodo en que la informacién de identidad personal PII es almacenada, o si no se puede

establecer un periodo, los criterios utilizados para establecer esto. No es suficiente que el

operador declare que la informacién de identidad personal PII se mantendra durante el tiempo

que sea necesario para los fines legitimos del proceso.

Las condiciones bajo las cuales la informacién de identidad personal PII puede ser divulgada;

Una declaracidn de que existen medidas para prevenir la divulgacién desautorizada o innecesaria

de la informacion.

La identidad y los detalles de contacto del operador que busca el consentimiento, incluyendo los

proveedores de servicios de terceros que puedan acceder y utilizar esta informacién de identidad

personal PII;

Cuando asi lo exija la entidad regulatoria, el jugador tiene derecho a:

i. Acceder, exportar o transferir su informaciéon de identidad personal PII;

ii. Rectificar, borrar o restringir el acceso a su informacion de identidad personal PII;

iii. Objetar el proceso de la informacion de identidad personal PII;

iv. Retirar el consentimiento, si el proceso se base en consentimiento;

Los derechos y la posibilidad de que un jugador presente una queja ante la entidad regulatoria;

Para la informacién de identidad personal PII recopilada directamente del jugador, si existe una

obligacion legal o contractual de proporcionar la informacién de identidad personal PII y las

consecuencias de no proporcionar esa informacion de identidad personal PII;

Cuando sea aplicable y requerido por la entidad regulatoria, la informacién sobre el uso del

operador de la toma de decisiones automatizada, incluida la elaboracién de perfiles, y al menos

en esos casos, sin obstaculizar el cumplimiento de otras obligaciones legales:

i. Conocimiento suficiente de la ldgica de la toma de decisiones automatizada;

ii. Laimportancia y las consecuencias previstas de dicho proceso para el jugador; y

iii. Se requieren salvaguardas en torno a la toma de decisiones Unicamente automatizada,
incluida la informacién para un jugador sobre cémo impugnar la decisidn y requerir una
revision o intervencién humana directa.

A.3.5 Seguridad de la informacion de identificacidon personal (PII)

Cualquier informacién obtenida con respecto a la cuenta del jugador, incluyendo cualquier
informacion obtenida con respecto a la cuenta del jugador, incluyendo informacién de identificacion
personal (PII) y credenciales de autenticacién, debe conformar con la politica de privacidad y las
normas y estandares de privacidad locales observadas por la entidad regulatoria. Tanto la
informacion de identificacion personal PII y los fondos del jugador se consideraran activos criticos a
los efectos de la evaluacion de riesgos.

a)

Cualquier informacidén de identificacion personal PII que no esté sujeta a divulgacidon conforme
con la politica de privacidad debe ser mantenida confidencial, excepto cuando la divulgacién de
la informacion es requerida por la ley. Esto incluye, pero no se limita a:
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i. La cantidad de dinero acreditado, debitado o presente en cualquier cuenta de jugador en
particular;

ii. La cantidad de dinero apostado por un jugador en particular en cualquier juego;

iii. El nimero de cuenta y las credenciales de autenticacién que identifican al jugador; y

iv. El nombre, la direccién y otra informacién en posesion del operador que identificaria al
jugador ante cualquier persona que no sea el organismo regulador o el operador.

Deben establecerse procedimientos para la seguridad y divulgacién de la informaciéon de

identificacién personal, fondos en una cuenta del jugador y otra informacién confidencial segiin

es requerido por la entidad regulatoria, incluyendo, pero no limitado a:

i.  La designacion e identificaciéon de uno o mas empleados con responsabilidad principal
para el disefio, implementacién y evaluacién continua de estos procedimientos y
practicas;

ii. Los procedimientos utilizados para determinar el caracter y alcance de toda la
informacién recolectada, la localizacién en que toda la informacién estd almacenada, y los
dispositivos de memoria en los que dicha informacién puede ser guardada para el
propésito de almacenamiento o transferencia;

iii. Las medidas a ser utilizadas para proteger la informaciéon contra el acceso sin
autorizacién; y

iv.  Los procedimientos utilizados en caso de que el operador determine que ha ocurrido una
violacion de la seguridad de los datos, incluyendo la notificacién requerida a la entidad
regulatoria.

Cuando asi lo requiera la entidad regulatoria, los jugadores recibiran un método para solicitar:

i.  Confirmacién de que su informacién de identidad personal PII esta en proceso;

ii.  Acceso auna copia de su informacién de identidad personal PII, asi como a cualquier otra
informacion sobre el proceso de la informacion de identidad personal PII;

iii.  Actualizaciones a su informacién de identidad personal PII; y

iv.  Su informacién de identidad personal borrada y/o para imponer restricciones en el
proceso de su informacién de identidad personal PII.

Habra procedimientos establecidos para registrar y procesar dichas solicitudes de los jugadores,
incluido el mantenimiento de registros de dichas solicitudes y proporcionar razones al jugador
cuando dichas solicitudes sean denegadas o rechazadas. Al jugador se le dara una razén cuando
el operador no tiene la intencién de cumplir con la solicitud y también se le proporcionara la
informacion necesaria sobre la posibilidad de presentar una queja ante la entidad regulatoria.
Cuando asf lo requiera la entidad regulatoria y a solicitud del jugador, el operador enviara a los
jugadores la informacién de identidad personal PII que han recibido del mismo jugador, en un
formato estructurado, de uso comun y legible por maquina, y transmitird esos datos a otro
operador, donde es técnicamente factible hacerlo. Esto solo se aplica a:

i.  Lainformacién de identidad personal PII que el jugador ha proporcionado al operador o
a la informacién de identidad personal PII que se procesa por medios automatizados (es
decir, esto excluiria cualquier registro en papel); y

ii.  Casos donde la base para el proceso es el consentimiento de la informacién de identidad
personal PII, o que los datos estdn en proceso para cumplir con un contrato o pasos
preparatorios para un contrato.

Cuando lo requiera la entidad regulatoria, el jugador tiene derecho a oponerse al proceso de la
informacion de identidad personal PII:
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Basado en intereses legitimos o el desempefio de una tarea en interés publico o en el
ejercicio de la autoridad oficial;

Se utiliza en mercadotecnia directamente, incluyendo la elaboracion de perfiles en la
medida en que estd relacionada con dichas actividades de mercadotecnia; y

Con fines de investigacion cientifica o historica o con fines estadisticos.

g) Habra procedimientos establecidos para que el operador cumpla con las solicitudes de los
jugadores para que se borre la informacién de identidad personal PIl y / o para prevenir o restringir
el procesamiento de la informaciéon de identidad personal PII, incluidas, en las siguientes
circunstancias:

h)

1.

ii.

iil.

iv.

V.

Donde la informacién de identificacién personal PII ya no es necesaria en relacién con el
proposito para el cual fue originalmente recolectada / procesada;

Cuando el jugador retira el consentimiento;

Cuando el jugador se opone al procesamiento de la informacion de identidad personal PII y
no hay un interés legitimo primordial para continuar el procesamiento;

La informacion de identificaciéon personal PII fue procesada ilegalmente; o

La informacidn de identificacion personal PII debe borrarse para cumplir con una obligacién
legal.

Donde lo prohiba la entidad regulatoria, el operador no puede utilizar inicamente la toma de
decisiones automatizada que:

i.

il.

Produzca efectos legales para el jugador, tales como los que resultan en que el jugador esté
sujeto a vigilancia por una autoridad competente; o

Afecta significativamente al jugador de manera similar (p.ej., tiene el potencial de influir en
las circunstancias, el comportamiento o las elecciones del jugador).

A.3.6 Mantenimiento de Fondos del Jugador

Deben establecerse procedimientos para asegurar que todas las transacciones financieras son
realizadas conforme con la reglamentacion del comercio local y requisitos establecidos por la entidad
regulatoria.

a) Cuando las transacciones financieras no pueden ser realizadas automaticamente por el sistema
de juegos de azar interactivos, deben establecerse procedimientos para “Transacciones
Financieras” seglin es indicado en este documento.

Cuando se permiten transacciones financieras a través de transferencias electrénicas de fondos
(EFT siglas en inglés), el operador debera tener medidas y controles de seguridad para prevenir
el fraude de EFT. Un intento fallido de EFT no puede considerarse fraudulento si el jugador ha
realizado con éxito una EFT en una ocasién anterior sin contra cargos pendientes. De lo contrario,
el operador debera hacer todo lo siguiente:

b)

1.

ii.

Bloquear temporalmente la cuenta del jugador para la investigacidon de fraude después de
cinco intentos de EFT fallidos consecutivos dentro de un periodo de tiempo de diez minutos
o un periodo que determine la entidad regulatoria. Si no hay evidencia de fraude, el bloqueo
puede ser eliminado; y

Suspender la cuenta del jugador después de cinco intentos de EFT fallidos consecutivos
adicionales dentro de un periodo de diez minutos o un periodo que determine el organismo
regulador.

c) Laidentificacion o autenticacion positiva del jugador debe ser completada antes de que el jugador
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pueda retirar los fondos.

El operador no permitird que una cuenta de jugador sea sobregirada a menos que sea causada
por problemas de procesamiento de pagos fuera del control del operador.

Una solicitud del jugador para retirar los fondos (ej. fondos depositados y autorizados o apuestas
ganadas) debe ser completada por el operador en un periodo de tiempo razonable, a menos que
exista un reclamo/disputa del jugador sin resolver o investigaciéon pendiente. Esta investigacién
debe ser documentada por el operador y debe estar disponible para la revisiéon por la entidad
regulatoria.

El operador debe establecer procedimientos de autorizacion o seguridad para asegurar que solo
se pueden realizar ajustes en la cuenta del jugador con autorizacién, y estos cambios se puedan
auditar.

A.3.7 Limitaciones

Los jugadores deben ser provistos con un método para imponer limitaciones en los parametros de
juego incluyendo, pero no limitado a depoésitos y apuestas segin es requerido por la entidad
regulatoria. En adicién, un método debe ser establecido para que el operador pueda imponer
cualquier limitacién en los parametros de juego seguin es requerido por la entidad regulatoria.

a)

b)

Una vez establecidas por el jugador e implementadas por el operador; solo debe ser posible
reducir la severidad de limitaciones autoimpuestas con una notificacién de veinticuatro horas, o
segun es requerido por la entidad regulatoria.

Los jugadores deben ser notificados previamente de todos los limites impuestos por el operador
y su fecha efectiva. Una vez actualizados, los limites impuestos por el operador deben conformar
con lo divulgado al jugador.

Después de recibir una orden de limitacién autoimpuesta o impuesta por el operador, el operador
debe asegurar que todos los limites especificados son correctamente implementados
inmediatamente o en un momento (ej. sesién siguiente, al dia siguiente) claramente indicado al
jugador.

A.3.8 Exclusiones

Los jugadores deben ser provistos con un método para la autoexclusion de juego por un periodo
especificado o indefinitivamente, segtin es requerido por la entidad regulatoria. En adicidén, se debe
establecer un método para que el jugador sea excluido del juego por el operador, segtin es requerido
por la entidad regulatoria.

a)

b)

5

d)

Los jugadores deben recibir una notificacién conteniendo el estado de la exclusién e
instrucciones generales de resolucidn, si es posible.

Inmediatamente después de recibir la orden de exclusion, no se debe aceptar ninguna apuesta o
depésito de ese jugador, hasta que la exclusién ha sido eliminada.

Mientras el jugador esta excluido este no debe ser impedido retirar parte o el total del balance de
su cuenta, provisto que el operador reconoce que los fondos estan autorizados, y que el motivo(s)
para la exclusién no prohibiria un retiro.

Ningtn contenido de publicidad o marketing debe ser dirigido especificamente a jugadores que
han sido excluidos del juego.
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e) El operador establecerd procedimientos para evaluar las solicitudes hechas por terceros para
excluir a un jugador del juego, incluso cuando el solicitante proporcione evidencia documental
de responsabilidad financiera unica o conjunta para la fuente de fondos depositados en un
operador por el jugador o una orden judicial que requiera que el jugador pague obligaciones
financieras no satisfechas (p.ej., manutencién infantil).

A.3.9 Cuentas inactivas

Una cuenta del jugador es considerada como inactiva segtin las condiciones especificadas en los
términos y condiciones. Se deben establecer procedimientos para:

a) Permitir el acceso del jugador a su cuenta inactiva solo después de realizar una verificacién de
identidad adicional;

b) Proteger las cuentas de jugador inactivas que contienen fondos contra el acceso sin autorizacion,
cambios o eliminacién; y

c) Procesar los fondos no reclamados de cuentas de jugador inactivas, incluyendo la devoluciéon de
los fondos restantes al jugador si es posible.

A.3.10 Cierre de Cuenta

Los jugadores recibirdn un método para cerrar su cuenta de jugador en cualquier momento, a menos
que el operador haya excluido temporalmente a un jugador del juego. Cualquier saldo restante en
una cuenta de jugador serd reembolsado al jugador, siempre que el operador reconozca que los
fondos se han liquidado.

A4 Procedimiento de operacion en general
A.4.1 Reservas del operador

El operador debe establecer procesos para mantener y proteger reservas en efectivo adecuadas,
segun es determinado por la entidad regulatoria, incluyendo la segregacion de cuentas de fondos
mantenidos para cuentas de jugador y fondos operacionales utilizados para cubrir toda otra
responsabilidad del operador si la define el ente regulatorio.

A.4.2 Proteccion de fondos del jugador

El operador debe establecer procesos para asegurar que los fondos en una cuenta del operador son
mantenidos en depdsito para el jugador en una cuenta segregada con fines especiales que es
mantenida y controlada por una entidad corporativa legitima que no sea el operador y cuya junta
directiva incluye uno o mas directores corporativos que son independientes del operador y de
cualquier corporaciéon relacionada o controlada por el operador. En adicidn, el operador debe
establecer procedimientos que son utilizados razonablemente para:

a. Asegurar que los fondos generados por el juego son contabilizados y garantizados;
b. Explicar que los fondos en la cuenta segregada no pertenecen al operador y no estan
disponibles para los acreedores, aparte del jugador que tiene los fondos retenidos; y
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c¢. Impedir la mezcla de fondos en la cuenta segregada con otros fondos incluyendo, sin
limitacion, los fondos del operador.

A.4.3 Impuestos

El operador debe establecer un proceso para identificar todas las ganancias que estdn sujetas a
impuestos (ganancias Unicas o ganancias acumuladas en un periodo definido, segiin es requerido) y
proveer la informacidn necesaria conforme con los requisitos para los impuestos de cada entidad
regulatoria.

NOTA: Cantidades de las ganancias que exceden cualquier limite jurisdiccional especificado requieren
completar la documentacién correspondiente antes de pagar el jugador que ha ganado.

A.4.4 Proceso parareclamos/disputas

El operador debe establecer un método para que el jugador pueda hacer un reclamo/disputa, y
habilitar al jugador para notificar la entidad regulatoria si este reclamo/disputa no ha sido o no puede
ser atendido por el operador, o bajo otras circunstancias segtin es especificado por la ley de la entidad
regulatoria.

a) Los jugadores deben ser habilitados para hacer un registro del reclamo/disputa a base de 24/7.

b) Los registros de toda la correspondencia relacionada con un reclamo/disputa deben ser
mantenidos durante un periodo de cinco afios o segtn lo especificado por la entidad regulatoria.

c) Se debe establecer un proceso documentado entre el operador y la entidad regulatoria para el
proceso del informe y resolucién del reclamo/disputa.

A.4.5 Informacién para la proteccién del jugador

La informacidn para la proteccion del jugador debe estar disponible al jugador. La informacién para
la proteccion del jugador debe incluir como minimo:

a) Informacién sobre los riesgos potenciales asociados con el juego excesivo, y donde se puede
obtener ayuda para un problema con el juego;

b) Una declaracién de que ninguna persona menor de edad es permitida a participar en el juego;

¢) Unalista de opciones disponibles para la proteccién del jugador que pueden ser utilizadas por el
jugador, asi como la exclusién autoimpuesta, e informacién sobre cdmo utilizar estas opciones;

d) Mecanismos en su lugar que pueden ser utilizados para detectar el uso no autorizado de su
cuenta, asf como la revision del estado financiero contra los depdsitos reconocidos;

e) Informacion de contacto u otros medios para reportar un reclamo/disputa; e

f) Informacién de contacto para la entidad regulatoria y/o un enlace con su sitio de web.

NOTA: Todos los enlaces a servicios de juego problematicos proporcionados por terceros deben ser probados
regularmente por el operador. Es posible que los juegos de azar interactivos no ocurran cuando los enlaces
utilizados para proporcionar informacién sobre la proteccién del jugador no se muestran o no estan operando.
Cuando el enlace ya no esté disponible o no esté disponible durante un periodo de tiempo significativo, el
operador proporcionara un servicio de soporte alternativo.
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A.4.6 Juego Responsable

El operador debera contar con politicas y procedimientos que faciliten la interacciéon con los
jugadores siempre que su comportamiento de juego indique un riesgo de desarrollar un problema de
juego. Los empleados que interactien directamente con los jugadores deberan recibir capacitacion
para asegurarse de que comprenden los problemas de juego y saben como responder a ellos.

A.4.7 Funciones del Chat

Debera existir un procedimiento definido para los casos en que el operador proporciona el uso de
funciones de chat que permiten al jugador comunicarse directamente con el operador y / u otros
jugadores, incluido el mantenimiento de registros de chat durante un periodo de noventa dias o
segun lo requiera la entidad regulatoria. Ademas, la correspondencia por correo electrénico entre el
jugador y el operador también se mantendra durante el mismo periodo de tiempo.

A.5 Reglas de juego y contenido

A.5.1 Reglasde juego

Reglas de juego se refiere a cualquier informacion escrita, grafica, y auditiva provista al publico con
respecto a las operaciones de juego. El operador debe adoptar, y adherirse a las reglas completas de
juego que deben ser aprobadas por la entidad regulatoria.

a) Lasreglas de juego deben ser completas, inequivocas, y no engafiosas o injustas para el jugador.

b) Las reglas de juego que deben ser presentadas auditivamente (por sonido o voz) también deben
ser mostradas de forma escrita.

c) Las reglas de juego deben ser mostradas en un color que contrasta con el color de fondo para
asegurar que toda la informacién es claramente visible/legible.

d) El operador debe mantener un registro de cualquier cambio en las reglas de juego relacionado a
los juegos.

e) Cuando las reglas de juego son alteradas para los juegos siendo ofrecidos, todo cambio en las
reglas debe incluir un sellado de fecha y hora mostrando la regla aplicable en cada periodo. Si
multiples reglas aplican a un juego, el operador debe aplicar las reglas vigentes cuando la apuesta
fue aceptada.

A.5.2 Contenido de las reglas de juego

La siguiente informacién debe ser disponible al jugador. La funcionalidad para mostrar la
informacién requerida en esta seccion deberd ser mostrada por la interfaz del jugador o de una
pagina accesible al jugador:

a) Los métodos de aplicar fondos a la cuenta de un jugador (p.ej., efectivo, cheque personal, cheque
de caja, transferencia bancaria, giro, instrumento de débito, tarjeta de crédito, transferencia
electronica de fondos, etc.), incluyendo una explicacion clara y concisa de todas las tarifas (si es
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aplicable);

Segun es permitido por la entidad regulatoria, cualquier premio que es ofrecido en forma de

mercancia, anualidades, pagos de suma fija, o plan de pagos en lugar de pagos en efectivo para

cada juego que esta ofreciendo ese premio;

Los procedimientos que abordan cualquier mal funcionamiento irrecuperable de

hardware/software incluyendo si este proceso resulta en la anulacién de cualquier pago o juegos;

Los procedimientos para solucionar las interrupciones causadas por una discontinuidad del

jugador de la plataforma de juego donde el resultado de un juego se ve afectado por el tiempo

para responder a un evento del juego;

Qué sucede con las apuestas realizadas por el jugador pero que permanecen indecisas en los

juegos interrumpidos, incluida la forma en que se manejan cuando permanecen indecisos mas

alla del periodo de tiempo especificado;

Una descripcion de los jugadores restringidos, incluyendo cualesquiera limitaciones aplicables

en sus participaciones;

Para cada premio mayor progresivo o premio mayor en incremento:

i. Las imperfecciones del medio de comunicacidn para el juego y como puede afectar a los
jugadores en relacién con el premio mayor;

ii. Cualquier limite de pago maximo o "limite maximo"y / o limite de tiempo que sea compatible
con el premio mayor;

iii. Como se financia y determina el premio mayor; y

iv. Cualquier decomiso planificado o no planificado del premio mayor, incluida la forma en que
se tratan los montos de las contribuciones pendientes para garantizar la equidad del jugador.

A.5.3 Ofertas de Premios de Incentivos

Un operador puede ofrecer premios de incentivos, que son créditos y / o premios no incluidos en la
mesa de pagos de un juego y se basan en eventos predeterminados o criterios establecidos por los
parametros del sistema de juego de azar interactivos.

a)

b)

Los jugadores podran acceder a términos claros e inequivocos en las reglas de juego relacionadas

con las ofertas de premios de incentivos disponibles, que incluiran lo siguiente como minimo:

i. Lafechay hora presentadas;

ii. Lafechay hora en que la oferta esta activa y caduca;

iii. Elegibilidad del jugador, incluidas las limitaciones de participacion;

iv. Cualquier restriccion o términos sobre retiros de fondos;

v. Requisitos y limitaciones de apuesta por tipo de juego, tema del juego y / o tabla de pagos;

vi. Cémo se notifica al jugador cuando ha recibido un premio de incentivo;

vii. El orden en que se usan los fondos para las apuestas; y

viii. Reglas sobre cancelacion.

Un operador proporcionard un método claro y visible para que un jugador cancele su

participacion en una oferta de premio de incentivo que utiliza créditos de incentivo restringidos.

i. Previa solicitud de cancelacion, el operador informara al jugador sobre la cantidad de fondos
de jugadores sin restricciones que se devolveran tras la cancelacién y el valor de los créditos
de incentivos restringidos que se eliminaran de la cuenta del jugador.

ii. Si el jugador elige proceder con la cancelacion, los fondos sin restricciones del jugador
restantes en una cuenta de jugador se devolveran de acuerdo con los términos de la oferta.
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¢) Una vez que un jugador ha cumplido los términos de una oferta de premio de incentivo, el
operador no limitard las ganancias obtenidas mientras participa en la oferta (es decir, los créditos
de incentivo restringidos de la oferta se convertiran en créditos de incentivo sin restricciones).

A.5.4 Competiciones/Torneos

Una competiciéon/torneo, la cual permite a un jugador comprar o ser ofrecido la oportunidad de
participar en competicion de juego contra otros jugadores, puede ser admisible provisto que cumpla
con las reglas siguientes:

a) Las reglas deben ser disponibles a un jugador para revisarlas en las reglas de juego antes de su
registro en la competicion/ torneo. Las reglas deben incluir como minimo:

i. Todas las condiciones que los jugadores registrados deben cumplir para poder inscribirse y
avanzar en la competiciéon/torneo;

ii. Informacién especifica correspondiente a una competicién/torneo Unico incluyendo los
premios o recompensas disponibles y la distribucién de fondos basado en resultados especificos;
y

iii. El nombre de la organizacién (o personas) que realizaron la competicién/torneo en nombre
de, 0 en conjunto con el operador (si es aplicable).

b) Se deben establecer procedimientos para registrar los resultados de cada competicién/torneo y
disponerlos al publico para que los jugadores registrados puedan revisarlos durante un periodo
de tiempo razonable. Después de ser anunciados publicamente, los resultados de cada Nombre
de la competicidon/torneo;

i. Fecha(s)/hora(s) de la competiciéon/torneo;
ii. Numero total de entradas;

iii. Cantidad de las tarifas de entradas;

iv. Fondo de premios total; y

v. Cantidad pagada por cada categoria ganadora.

NOTA: Para competiciones/torneos gratis (ej. jugadores registrados no pagan una tarifa de entrada), la
informacion requerida mencionada anteriormente debe ser registrada excepto por el nimero de entradas,
precio de entrada y fondo total de premios.

A.6 Procedimientos y Controles del Juego
A.6.1 Evaluacion de los Porcentajes de Retorno Tedrico y Real para el Jugador

El operador debera mantener documentacién precisa y actualizada (p. €j., hojas PAR) que indiquen
los porcentajes tedricos de retorno al jugador (RTP) para cada juego con banca en casa en funciéon de
los niveles adecuados de créditos apostados, asi como el nimero de créditos que se pueden jugar, el
programa de pagos y otra informacion descriptiva del tipo particular de juego. Adicionalmente:

a) Se deben mantener registros para cada juego que indiquen el porcentaje de retorno al jugador
RTP inicial, las fechas y el tipo de cambios realizados que afectan el porcentaje de retorno al
jugador RTP del juego y el recalculo del porcentaje de retorno al jugador RTP debido a los
cambios.
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b) Cada cambio en el porcentaje de retorno al jugador RTP de un juego, que incluye agregary / o
cambiar el premio mayor progresivo o aumentar los incrementos del premio mayor, dard como
resultado que ese juego sea tratado como nuevo para todos los informes y registros.

¢) Siseincluyen premios de incentivo en los informes y registros del juego, serd de una manera que
evite distorsionar los porcentajes reales de retorno al jugador RTP de las tablas de pagos
afectadas.

d) El operador debe tener procedimientos establecidos para comparar periédicamente el
porcentaje de retorno al jugador RTP y real para identificar, investigar y resolver grandes
variaciones entre estos dos valores.

A.6.2 Monitoreo del Juego y Resultado del RNG

El operador debera tener procedimientos establecidos para monitorear el juego y el resultado del
RNG en una base periddica o de volumen definida segin lo requiera la entidad regulatoria. El
propésito del monitoreo es la detecciéon temprana de comportamiento anormal que permita una
accion correctiva apropiada y oportuna. Cualquier anormalidad (p.ej., El porcentaje real de retorno
al jugador RTP para el periodo cae fuera del rango esperado) dara como resultado un error que se
registrard y escalara para su investigacion. El monitoreo de mejores practicas incluird un mapeo
independiente entre la salida del RNG y los simbolos del juego que verifiquen el uso del simbolo del
juego. Los registros de simbolos del juego de salida del RNG pueden mantenerse y verificarse como
un ejercicio de monitoreo.

A.6.3 Desactivacion del Juego

Se estableceran procedimientos para deshabilitar un juego o actividad de juego. Cuando un juego o
actividad de juego esta deshabilitado, se debe ingresar una entrada en un registro de auditoria que
incluya la fecha y hora en que se inhabilitaron y su razén.

A.6.4 Manejo del Juego Suspendido

Se estableceran procedimientos para el manejo de juegos suspendidos. Si un juego no puede
continuar debido a una accién del sistema de juegos de azar interactivos, el operador debera:

a) Devolver todas las apuestas a los jugadores de ese juego;

b) Actualizar el (los) medidor (es) de crédito o el saldo (s) de la cuenta del jugador y el historial del
juego en consecuencia;

¢) Informar al organismo regulador de las circunstancias del incidente; y

d) Desactivar el juego si es probable que el juego se vea afectado por el mismo fallo.

A.6.5 Procedimientos de Premio Mayor Progresivo o Premio Mayor Incremental

El operador debera establecer, mantener, implementar y cumplir con los procedimientos de control
interno para las operaciones del premio mayor, incluidos los siguientes:

a) Cuando las contribuciones del premio mayor son parte de los calculos de retorno al jugador
(RTP), garantizando que las contribuciones no se asimilan en ingresos;
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b) Ajustes del premio mayor y transferencia, segin lo admitido.
¢) Para grandes premios mayores que exceden un valor particular segin lo defina la entidad
regulatoria:
i.  Verificacién del premio mayor y procedimientos de pago, incluida la reconciliacién
independiente y la firma del operador;

ii.  Pago cuando se producen multiples activaciones de premio mayor y no hay una forma
definitiva de saber qué desencadenante ocurrié primero (a menos que sea manejado
automaticamente por el sistema de juegos de azar interactivos); y

iii.  Opciones de desembolso para premios mayores, incluyendo informacién para pagos
periodicos;

d) Para premio mayor con parametros que se pueden configurar después de la configuracion inicial,
realizando una conciliacién independiente de las contribuciones del premio mayor y premios
para garantizar que se deduzcan todos los incrementos del premio mayor:

i. Han sido pagados a los jugadores como recompensas del premio mayor;

ii. Se muestran como parte de los pagos del premio mayor; o

iii. Se mantienen en cuentas separadas, que se puede demostrar que se pagan a los jugadores
como parte de los pagos futuros del premio mayor.

e) Procedimientos de desmantelamiento del premio mayor, incluyendo los procedimientos para la
distribucion de contribuciones a otro premio mayor;

A.7 Procedimientos y Controles para Sesiones de Juegos Entre Pares (P2P)
A.7.1 Jugadores Asociados y Propuestas

El operador debera tener procesos para garantizar que el jugador no esté en desventaja por los
jugadores que juegan con dinero de la casa (shills) o jugadores de propuesta que participan en una
sesion de juego P2P. Se espera mitigar los siguientes riesgos:

a) Los jugadores asociados y propuestas deberan estar claramente indicados a todos los demas
jugadores para esa sesion de juego P2P;

b) Los controles del operador mitigaran el conflicto entre el rol del jugador asociado (shill) o de
propuesta y el rol del asistente de juego que tiene acceso al entorno operativo (tanto fisica como
virtualmente) para poder manipular los juegos o tener informacién no disponible para todos los
otros jugadores y poder aprovecharlo;

¢) Eloperador no se beneficiara de la jugada (mas a fondo de la comisién);

d) Silaapuesta del jugador asociado o propuesta es financiada por el operador, ni el operador ni el
jugador asociado o propuestas pueden beneficiarse del juego, los fondos no pueden ser retirados,
por lo que finalmente se perderan / jugaran; y

e) Se estableceran procedimientos para abordar el riesgo de que el jugador asociado o propuestas
esté motivado para proteger las apuestas personales mas a fondo de la asignaciéon de juego
estimulante. Si el jugador asociado o propuesta se arriesga a apuestas privadas, entonces el
jugador asociado o propuesta no tendra ningin conocimiento de software u otra PII (el jugador
asociado o propuesta es un contratista independiente de buena fe sin relaciéon previa con el
operador).
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A.7.2 Seguimiento de Sesion de Juego P2P

El operador tendra un proceso para realizar un seguimiento de todas las sesiones de juego P2P para
cada jugador, incluyendo el seguimiento:

a) Ala"Informacién del juego” registrada para cada juego, incluidos sus jugadores adversarios; y

b) La elecciéon del jugador de la sesion de juego P2P, asi como las instancias en las que el jugador
ingresa y sale repetidamente de las sesiones de juego P2P sin jugar hasta que llegue a su sesién
de juego P2P preferida.

A.7.3 Reportando Jugadores Sospechosos

El operador proporcionard un método para que un jugador reporte sospechas de trampa, colusién o
uso de programas automaticos (bots) u otro software de jugador no autorizado por otros para crear
una ventaja injusta durante la sesién de juego P2P.

A.8 Procedimientos de Monitoreo
A.8.1 Monitoreo de Colusion y Fraude

El operador tomard medidas disefiadas para reducir el riesgo de colusiéon o fraude, incluyendo
procedimientos para:

a) Identificar y/o negarse a aceptar apuestas sospechosas que pueden indicar trampas,
manipulacion, interferencia con la conducta regular de un juego o violaciones de la integridad de
cualquier juego en el que se realizaron apuestas;

b) Deteccidn razonable de patrones irregulares o series de apuestas para evitar la colusién de
jugadores en las sesiones de juego P2P, incluyendo lo siguiente:

i. Arrojando chips - dos o mas jugadores se ayudan entre si para mantenerse en el juego, lo
que lleva a pérdidas y, por lo tanto, a un intercambio de fichas incluso con combinaciones
ganadoras ciertamente;

ii. Juego flojo - uno o mas jugadores renuncian a jugar contra otro jugador en situaciones
donde dicho comportamiento no es razonable de acuerdo con las practicas normales de
juego (p. ej., un jugador abandona el juego incluso si el puntaje es seguro);

iii. Juego de mejor mano - Entre dos o mas jugadores, solo el que tiene la mejor puntuacion
siempre juega, mientras que el otro u otros abandonan el juego; y

iv. Colusién de charla - La colusién se logra mediante el intercambio de informacién
relevante relacionada con el progreso del juego o serie de juegos.

¢) Deteccién y prevencién razonables de situaciones en las que los jugadores en los juegos pueden
estar usando programas automaticos u otro software de jugador no autorizado para crear una
ventaja injusta durante el juego, como:

i. Proyectar o predecir el resultado de un juego;
ii. Paralosjuegos de cartas, el seguimiento de las cartas jugadas y las cartas restantes para jugar;
iii. Analizar la probabilidad de que ocurra un evento relacionado con un juego; o
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iv. Analizar la estrategia parajugar o apostar en un juego, a menos que lo permitan las reglas del
juego

A.8.2 Monitoreando el Lavado de Activos (MLA)

Serequiere que el operador desarrolle e implemente procedimientos y politicas de MLA que aborden
adecuadamente los riesgos que representan los juegos interactivos para el potencial del lavado de
dinero y el financiamiento del terrorismo. Como minimo, los procedimientos y politicas de MLA
deberan prever:

)
b)
5
d)

e)

g)

Un sistema de controles internos para asegurar el cumplimiento continuo de las regulaciones y
normas locales de MLA observadas por el organismo regulador;

Capacitacion actualizada de los empleados en la identificacion de transacciones inusuales o
sospechosas;

Asignacion de un individuo o individuos para que sean responsables de todas las dreas de MLA
por parte del operador, incluido el informe de transacciones inusuales o sospechosas;
Monitorear las cuentas de los jugadores para abrir y cerrar en plazos cortos y para depésitos y
retiros sin juego asociado;

Asegurar que las transacciones agregadas durante un periodo definido pueden requerir mas
controles de debida diligencia y pueden ser reportados a la organizacién u organizaciones
relevantes si exceden el limite prescrito por la entidad regulatoria;

Uso de cualquier sistema automatizado de procesamiento de datos para ayudar a asegurar el
cumplimiento; y

Pruebas periddicas independientes para el cumplimiento de un alcance y frecuencia segin lo
requiera la entidad regulatoria. Se deben mantener registros de todas las pruebas.
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Anexo B: Auditoria Operacional de los Controles Técnicos de
Seguridad

B.1 Introduccion
B.1.1 Declaracion General

Este anexo establece los controles técnicos de seguridad que serdn revisados en una auditoria
operacional como parte de la evaluacion del sistema de juegos de azar interactivos, incluyendo, pero
no limitado a, revision de los procesos operacionales que son criticos para el cumplimiento, pruebas
de penetracién enfocadas en la infraestructura externa e interna, ademas de las aplicaciones que
transfieren, almacenan y/o procesan la informacién de identidad personal (PII) y/u otra informacién
confidencial, y cualesquiera otros objetivos establecidos por la entidad regulatoria. Los controles de
seguridad definidos en este anexo aplican a los siguientes componentes criticos del sistema:

a) Componentes que registran, almacenan, procesan, comparten, transmiten u obtienen
informacién de identificaciéon personal PII y otra informacion confidencial (ej. Nimeros de
validacién, credenciales de autenticacion, etc.);

b) Componentes que generan, transmiten, o procesan los numeros aleatorios usados para
determinar el resultado de los eventos de juegos;

c¢) Componentes que almacenan los resultados o el estado actual de una apuesta del jugador;

d) Puntos de entrada y salida de los componentes mencionados anteriormente (otros sistemas con
la capacidad para comunicarse directamente con los sistemas criticos principales); y

e) Redes de comunicaciéon que transmiten informaciéon de identificacién personal PII y otra
informacidn confidencial.

NOTA: También es reconocido que los controles técnicos de seguridad adicionales que no estdn incluidos
especificamente en este estandar seran aplicables y requeridos para una auditoria operacional segin es
determinado por el operador y/o entidad regulatoria en sus normas, reglamentos, y estindares de controles
internos minimos (MICS).

B.2 Operacion y seguridad del sistema
B.2.1 Procedimientos del sistema

El operador debe ser responsable de documentar y seguir los procedimientos y estandares de
seguridad relevantes del sistema de juegos de azar interactivos, segun lo requiera la entidad
regulatoria, incluidos los procedimientos para:

a) Monitorear los componentes criticos y la transmisién de datos del sistema completo, incluyendo
la comunicacidn, paquetes de datos, redes, ademas de los componentes y la transmision de datos
de cualquier servicio de terceros utilizado, con el objetivo de asegurar la integridad, confiabilidad
y disponibilidad;

b) Mantener todos los aspectos de seguridad del sistema para garantizar la comunicacién segura y
confiable, incluyendo la proteccion contra hacking o manipulacidn;
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Definir, supervisar y documentar, asi como reportar, investigar, responder y resolver incidentes

de seguridad, incluyendo detectar el incumplimiento y posible o actual hacking o la manipulacion

del sistema;

Monitorear y ajustar la utilizacion de los recursos y mantener un registro del funcionamiento del

sistema, incluyendo una funcién para compilar los informes del rendimiento;

Investigar, documentar y resolver el mal funcionamiento, incluyendo lo siguiente:

i. Determinacion de la causa del mal funcionamiento;

ii. Revisién de los registros aplicables, reportes, archivos y registros de seguridad;

iii. Restauracion o reemplazo del componente critico;

iv. Verificacidn de la integridad del componente critico antes de restablecer su operacion;

v. Completar un reporte del incidente para la entidad regulatoria documentando la fecha, hora
y razon del mal funcionamiento con la fecha y hora de recuperacion del sistema; y

vi. Cancelar juegos y pagos si una recuperacion completa no es posible.

B.2.2 Ubicacion fisica de los servidores

El servidor(es) del Sistema de juegos de azar interactivos debe ser ubicado en una o mas
localizacion(es) seguras, y pueden ser ubicados en un solo local, o localizados remotamente fuera del
local segun es permitido por la entidad regulatoria. Adicionalmente, la localizacién(es) segura debe:

a)
b)

<)

d)

Tener suficiente proteccién contra la alteraciéon, manipulacién o acceso sin autorizacion;

Ser equipada con un sistema de seguridad que debe conformar con los procedimientos

establecidos por la entidad regulatoria;

Estar protegida por perimetros de seguridad y controles de acceso adecuados para asegurar que

el acceso estd restringido a personal autorizado solamente;

i. Elacceso fisico debe tener un proceso de autenticacién de multiples factores a menos que el
local tenga personal en todo momento;

ii. Cualquier intento de acceso fisico se registra en un registro seguro; y

Estar equipada con controles para proveer proteccion fisica contra dafos a causa de incendio,

inundacién y otras formas de desastre natural o artificial (p.ej., huracan, terremoto, etc.).

B.2.3 Control de acceso de légica

El sistema de juegos de azar interactivos debe ser asegurado légicamente contra el acceso sin
autorizacién por credenciales de autenticacién permitidas por la entidad regulatoria, tales como
contrasefias, autenticacion de multiples factores, certificados digitales, biometria, y otros métodos de
acceso (ej. cinta magnética, tarjetas de proximidad, tarjetas de chip integrado).

a)

b)

Cada cuenta de usuario debe tener sus propias credenciales de autenticacién, cuya provision
debe ser controlada por un proceso formal, que incluira una revision periodica de los derechos y
privilegios de acceso. El uso de cuentas genéricas serd limitado y, cuando se utilicen, las razones
de su uso deberan documentarse formalmente.

El registro de las credenciales de autenticacién para informaciéon secreta debe ser mantenido
manualmente o por sistemas que registran automdaticamente los cambios en la autenticacién y
fuerzan los cambios de las credenciales de autenticacién.
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Cualesquiera credenciales de autenticacion almacenadas en el sistema deberan ser encriptadas

o sometidas a los algoritmos criptograficos que cumplen con los estdndares actuales aceptados

por la industria, como ISO / IEC 19790, FIPS 140-2 o equivalente.

Una solucién alternativa para reestablecer las credenciales de autenticacién (ej. contrasefia

perdida) también debe ser segura, al igual que el método primario. Se utilizara un proceso de

autenticacion de multiples factores para estos fines.

Credenciales de autenticacién perdidas o comprometidas y las credenciales de autenticacién de

usuarios terminados deben ser desactivadas, aseguradas o eliminadas tan pronto como sea

posible.

El sistema debe tener multiples niveles de acceso de seguridad para controlar y restringir los

diferentes tipos de acceso al servidor, incluyendo la visualizacién, cambio o eliminacién de

archivos criticos y directorios. Se deben establecer procedimientos para asignar, revisar,

modificar, y eliminar los derechos de acceso y privilegios de cada usuario, incluyendo:

i. La capacidad de la administracién de cuentas de usuario para proporcionar una separaciéon
de funciones adecuada;

ii. Limitacion de usuarios que tienen los permisos requeridos para ajustar los parametros
criticos del sistema;

iii. La aplicacién de parametros de credenciales de autenticacién adecuados, asi como longitud
minima y periodo de expiracion.

Se deben establecer procedimientos para identificar y marcar cuentas sospechosas para prevenir

su uso sin autorizacion, que incluye:

i. Tener notificaciéon del administrador del sistema y bloqueo de usuario o entrada de
seguimiento de auditoria, después de un nimero maximo de tres intentos incorrectos de

autenticacién;

ii. Alerta de cuentas sospechosas donde las credenciales de autenticacién pueden haber sido
robadas; y

iii. Invalidar cuentas y transferir informacién critica de la cuenta almacenada a una nueva
cuenta.

Cualquier intento de acceso de ldgica en las aplicaciones del sistema o sistemas operativos debe
ser registrado en un archivo seguro.

El uso de utilidades que pueden invalidar los controles de la aplicacién o sistema operativo debe
ser restringido y controlado estrictamente.

Se deben usar restricciones en los tiempos de conexidn, como, entre otros, los tiempos de espera
de sesion para proporcionar seguridad adicional para aplicaciones de alto riesgo, como el acceso
remoto.

NOTA: Cuando se utilizan contrasefias como credenciales de autenticacién, se recomienda que tengan 8
caracteres de longitud.

B.2.4 Autorizacion del usuario

El Sistema de juegos de azar interactivos debe implementar los siguientes requisitos de autorizacién
del usuario:
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a) Se debe utilizar un mecanismo seguro y controlado para verificar que el componente critico esta
siendo accedido por solicitud de personal autorizado de forma regular segin es requerido por la
entidad regulatoria.

b) Cuando se utiliza, métodos de identificaciéon automatizada del equipo para autenticar las
conexiones desde localizaciones especificas y el equipo deben ser documentados y deben ser
incluidos en la revision de derechos de acceso y privilegios.

¢) Cualquier dato de autorizacién comunicado por el sistema para el propésito de identificacion
debe ser obtenido en el momento de solicitud del sistema y no debe ser almacenado en el
componente del sistema.

d) Cuando las sesiones de usuario se rastrean para obtener autorizacion, la informaciéon de
autorizaciéon de sesién de usuario siempre se creard aleatoriamente, en la memoria, y se
eliminara después de que la sesion del usuario haya finalizado.

B.2.5 Programacion del servidor

El sistema de juegos de azar interactivo debe ser suficientemente seguro para prevenir la habilidad
de programacion iniciada por el usuario en el servidor que pueda resultar en modificaciones de la
base de datos. Sin embargo, es aceptable que los administradores de la red o sistema realicen el
mantenimiento autorizado de la infraestructura de la red o la resolucion de problemas de la
aplicacién con derechos de acceso adecuados. El servidor también debe ser protegido contra la
ejecucidn desautorizada de c6digo mévil.

B.2.6 Procedimientos de verificacion

Se deben establecer procedimientos para verificar que los componentes criticos del programa de
control del sistema de juegos de azar interactivos en el entorno de produccién son idénticos a los
aprobados por la entidad regulatoria.

a) Las firmas digitales de los componentes criticos del programa de control deben ser obtenidas en
el entorno de produccién utilizando un proceso aprobado por la entidad regulatoria, y deberan
llevarse a cabo:

i. Después de la instalacién/actualizaciéon de componentes;
ii. Al encenderse o recuperarse de un estado apagado;

iii. Al menos una vez cada 24 horas; y

iv. A peticion.

b) El proceso debe incluir una o mas fases analiticas para comparar las firmas actuales de los
componentes criticos del programa de control en el entorno de produccién con las firmas de
verificacién de las versiones actualmente aprobadas de los componentes criticos del programa
de control.

c) El resultado de este proceso debe incluir los resultados de firma actuales y esperados y ser
almacenado en un formato inalterable, con detalles del resultado de la verificacién de cada
autenticacion del programa de control critico y:

i. Ser registrado en un archivo del sistema o reporte que debe ser retenido por un
periodo de 90 dias o seglin es especificado por la entidad regulatoria;
ii. Ser accesible por la entidad regulatoria en un formato que permitira el analisis de los

registros de verificacion por la entidad regulatoria; y
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iii. Formar parte de los registros del sistema que serdn recuperados en caso de un
desastre o fallo del equipo o software.
Un fallo de comunicacion de cualquier componente del sistema requerira una notificacion del
fallo de autenticacién siendo comunicada al operador y entidad regulatoria, segiin es requerido.
Se debe establecer un proceso para responder a fallos de autenticacién, incluyendo determinar
la causa del fallo y realizar las correcciones correspondientes o reinstalaciones requeridas de
manera oportuna.

B.2.7 Sistema de retencion de documentos electronicos

Los reportes enlistados bajo los “Requisitos de Reportes” dentro de este estdndar y requerido por la
entidad regulatoria pueden ser almacenados en un sistema de retencién de documentos electrénicos,
provisto que el sistema:

a)
b)
<)
d)

g)

h)

Esta configurado correctamente para mantener la version original junto con todas las versiones

subsiguientes reflejando todos los cambios del reporte para reportes que estan almacenados en

un formato modificable;

Mantiene una firma de verificacién unica para cada version del reporte, incluyendo el original;

Puede retener y reportar un registro completo de cambios de todos los reportes incluyendo quien

(identificacién del usuario) realizé los cambios y cuando (fecha y hora);

Provee un método de indizacién para localizar e identificar el reporte facilmente, incluyendo lo

siguiente como minimo (lo cual puede ser ingresado por el usuario):

i. Fechay hora en que el reporte fue generado;

ii. Aplicacion o sistema generando el reporte;

iii. Tituloy descripcién del reporte;

iv. Identificacién de usuario de la persona generando el reporte;

v. Cualquier otra informacién que pueda ayudar para la identificacién del reporte y su
propésito;

Esta configurado para limitar el acceso para modificar o agregar reportes al sistema mediante la

seguridad de ldgica de cuentas de usuario especifico;

Esta configurado para proveer un registro de auditoria completo de toda la actividad de las

cuentas de usuarios administrativos;

Est4 asegurado adecuadamente mediante el uso de medidas de seguridad de légica (cuentas de

usuario con acceso apropiado, niveles adecuados del registro de eventos, y documentacién de

control de la version, etc.);

Est4 asegurado fisicamente con todos los otros componentes criticos del sistema de juegos de

azar interactivos; y

Esta equipado para prevenir la interrupcién de la disponibilidad del reporte y pérdida de datos

mediante las mejores practicas de redundancia de hardware y software, y procesos de respaldo.

B.2.8 Gestion del Equipo

Todo el equipo fisico o 16gico que aloja, procesa o comunica informacién confidencial, incluyendo el
equipo que constituye el entorno operativo del sistema de juegos de azar interactivos y/o sus
componentes, debe ser contabilizado.
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Deberan existir procedimientos para agregar nuevos activos y eliminar activos del servicio.

Los activos se eliminaran de forma segura utilizando procedimientos documentados.

Se debe incluir una politica sobre el uso aceptable del equipo asociado con el sistema y su

ambiente operativo.

El “propietario” designado de cada equipo es responsable de:

i. Asegurar que la informacion y el equipo son clasificados adecuadamente en términos de su
confidencialidad, integridad, responsabilidad y disponibilidad; y

ii. Definiry revisar periddicamente la restriccién del acceso y clasificacion.

Se debe establecer un procedimiento para asegurar que la contabilidad registrada del equipo es

comparada con el equipo actual al menos anualmente o a los intervalos requeridos por la entidad

regulatoria y se toman medidas adecuadas con respecto a las discrepancias.

Se puede implementar la proteccidon contra copias para prevenir la duplicacién desautorizada o

modificacién de software, provisto que:

i. El método de proteccién contra copias es documentado por completo y provisto al
laboratorio de pruebas independiente, para verificar que la proteccién funciona segun lo
provisto; o

ii. El programa o componente responsable de aplicar la proteccién contra copias puede ser
verificado individualmente por la metodologia aprobada por la entidad regulatoria.

Antes de su eliminacién o reutilizacion, los activos que contienen medios de almacenamiento se

deben verificar para garantizar que cualquier software con licencia, asi como la informacién de

identificacién personal PII y otra informacién confidencial se haya eliminado o sobrescrito de
forma segura (es decir, no solo eliminado).

B.2.9 Registro de Activos Criticos (CAR siglas en inglés)

Se mantendra un Registro de Activos Criticos (CAR) para cualquier activo que afecte la funcionalidad
del sistema de juegos de azar interactivos o tenga influencia sobre cémo el sistema almacena /
maneja la PII y otra informaciéon confidencial. La estructura del CAR incluird componentes de
hardware y software y las interrelaciones y dependencias de los componentes. Los siguientes
elementos minimos deben documentarse para cada activo:

a)
b)
<)
d)

e)
f)
g)

El nombre / definicion de cada activo;

Una identificacién tnica que se asigna a cada activo individual;

Un ndmero de version del activo listado;

Identificar las caracteristicas de los activos (p.ej, Componente del sistema, base de datos,

magquina virtual, hardware);

El "propietario” responsable del activo;

La ubicacién geografica de los activos del hardware;

Codigos de relevancia sobre el papel del activo en el logro o la garantia de los siguientes criterios

de clasificacion:

i. Confidencialidad de PIl y otra informacién confidencial (p.ej., informacion de identificacién y
transaccion);

ii. Integridad del sistema, especificamente cualquier activo que afecte la funcionalidad del
sistema y / o influya en cdmo se almacena y / o maneja la informacién de identidad personal
PIl y otra informacién confidencial;

iii. Disponibilidad de la informacién de identidad personal y otra informacién confidencial; y
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iv. Responsabilidad de la actividad del usuario y cuanta influencia tiene el activo en la actividad
del usuario.

NOTA: Para cada uno de los criterios de clasificacién anteriores, un cédigo de relevancia de 1, que significa que
no tiene relevancia (el activo no puede tener un impacto negativo en los criterios), 2, que significa cierta
relevancia (el activo puede tener un impacto en los criterios); o 3, lo que significa relevancia sustancial (los
criterios estan relacionados o dependen del activo) seran asignados.

B.3 Integridad de Datos
B.3.1 Seguridad de datos

El operador debe proveer un enfoque de seguridad dentro del entorno de produccién para garantizar
el almacenamiento y el procesamiento seguro de los datos. El Sistema de juegos de azar interactivos
proporcionara un medio l6gico para asegurar la informacion de identificaciéon personal PII y otra
informacién confidencial, incluida la contabilidad, informes, eventos importantes u otros datos de
jugadores y juegos, contra alteraciones, manipulaciones o accesos no autorizados.

a) Se deben implementar métodos para el procesamiento correcto de datos, incluyendo la
validacién de entradas y el rechazo de datos corrompidos.

b) El nimero de estaciones de trabajo donde las aplicaciones criticas o bases de datos asociadas
pueden ser accedidos sera limitado.

c) Encriptaciéon o proteccion de contrasefia o seguridad equivalente debe ser utilizado para los
archivos y directorios conteniendo los datos. Si la encriptaciéon no es usada, el operador debe
restringir la vista del contenido de dichos archivos y directorios para los usuarios, y como minimo
proporcionara la segregacién de las funciones del sistema y responsabilidades ademas de
monitorear y registrar el acceso en dichos archivos y directorios por cualquier persona.

d) La operacién normal de todo el equipo que contiene la informaciéon no debe incluir ninguna
opcién o mecanismo que pueda comprometer los datos.

e) Ningun equipo debe tener un mecanismo en el que un error resultaria en el borrado automatico
de los datos.

f) Ningun equipo que mantiene los datos en su memoria debe permitir la retirada de la informacién,
amenos que esta ha sido transferida a la base de datos u otro componente(s) seguro del sistema.

g) Laidentificacion de identidad personal PII y otra informacion sensitiva deben ser almacenados
en areas del servidor que son encriptados y asegurados contra el acceso sin autorizacién, ambos
externo e interno.

h) Las bases de datos de produccién que contienen los datos debe formar parte de una red separada
del servidor de cualquier interfaz del jugador.

i) Los datos deben ser mantenidos en todo momento independientemente de si el servidor tiene el
suministro eléctrico.

j) Los datos deben ser almacenados de una forma para prevenir la pérdida de datos cuando se
reemplazan las partes o mdédulos durante el mantenimiento normal.

B.3.2 Alteracion de los datos
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La alteracion de los datos de contabilidad, reportes o eventos significativos no debe ser permitida sin
controles de acceso supervisado. En caso de cualquier cambio en los datos, la siguiente informacion
debe ser documentada o registrada:

a) Numero de identificacidn Unico para la alteracion;

b) Elemento de datos alterado;

c) Valor del elemento de datos antes de la alteracién;

d) Valor del elemento de datos después de la alteracion;

e) Fechay hora de la alteracidén; y

f) Personal que realiz6 la alteracion (identificacidn del usuario).

B.3.3 Frecuencia del respaldo

La implementacion del plan de respaldo debe ocurrir al menos diariamente o segtin es especificado
por la entidad regulatoria, sin embargo, todos los métodos seran revisados caso por caso.

B.3.4 Respaldo de los Medios de Almacenamiento

Registros de auditoria, bases de datos del sistema, y cualquier otra informacién de identidad personal
PII o datos de juego pertinentes deberan ser almacenados usando métodos de proteccién razonables.
El sistema de juegos de azar interactivo debe ser disefiado para proteger la integridad de estos datos
en el evento de un fallo. Copias redundantes de estos datos deben ser mantenidos en el sistema con
soporte abierto para respaldos y restauracion, de forma que ningun fallo de una sola parte del
sistema pueda causar la pérdida o corrupcién de datos.

a) El respaldo debe estar contenido en medios fisicos no volatiles, o una implementacion
equivalente de la arquitectura, de forma que si los medios de almacenamiento primario fallan, las
funciones del sistema y el proceso de auditoria de estas funciones puede continuar sin pérdida
de los datos criticos. Si se utilizan unidades de disco duro como medio de copia de seguridad, se
garantizara la integridad de los datos en caso de falla del disco.

b) Cuando el proceso de respaldo finaliza, los medios de respaldo son transferidos inmediatamente
a una localizacién separada fisicamente de la localizacion alojando los servidores y datos siendo
respaldados (para almacenamiento temporario y permanente).

i. Lalocalizaci6on de almacenamiento debera ser segura para prevenir el acceso sin autorizacion
y provee protecciéon adecuada para prevenir la pérdida permanente de los datos.
ii. Los archivos de datos de respaldo y componentes de recuperaciéon de datos deben ser
gestionados con al menos el mismo nivel de seguridad y controles de acceso que el sistema.
¢) Cuando la entidad regulatoria permita el uso de plataformas en la nube, si la copia de seguridad
se almacena en una plataforma en la nube, se puede almacenar otra copia en una plataforma o
region en la nube diferente.

B.3.5 Fallo del sistema
El Sistema de juegos de azar interactivo debe tener suficiente redundancia y modularidad de forma

que si un solo componente o parte de un componente falla, las funciones del sistema y el proceso de
auditoria de estas funciones puede continuar sin pérdida de los datos criticos. Cuando dos o mas

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos los derechos reservados.




GLI-19 - Etandares para Sistemas de Juegos de Azar Interactivos Version 3.0

componentes estan vinculados, se debe establecer un procedimiento para que el sistema de juegos
de azar interactivos y los componentes se prueben después de la instalacién, pero antes de su uso en
un entorno de produccion para verificar que:

a) El proceso de todas las operaciones de juego entre los componentes no debe ser afectado
negativamente por el reinicio o recuperacion de ningin componente (ej. las transacciones no
deben ser perdidas o duplicadas a causa de la recuperaciéon de un componente o el otro); y

b) Después del reinicio o recuperacién, los componentes deben sincronizar inmediatamente el
estado de todas las transacciones, datos, y configuraciones el uno con el otro.

B.3.6 Contabilidad de reinicio maestro

El operador debe tener la habilidad para identificar y procesar correctamente situaciones en las que
ha ocurrido un reinicio maestro de cualquier componente que afecta las operaciones de juego.

B.3.7 Requisitos para la recuperacion

En caso de un fallo catastréfico en el que el sistema de juegos de azar interactivos no puede ser
reiniciado de ninguna otra manera, debe ser posible restaurar el sistema desde el dltimo punto de
respaldo y recuperarlo por completo. El contenido de este respaldo debe incluir la siguiente
informacioén critica incluyendo, pero no limitado a:

a) Lainformacién registrada especificada bajo la seccidn titulada “Informacién para ser Mantenida”;

b) Informacién especifica del sitio o local, asi como la configuracién, cuentas de seguridad, etc.;

c) Claves actuales de encriptacién del sistema; y

d) Cualquier otro parametro del sistema, modificaciones, reconfiguraciéon (incluyendo sitios o
locales participantes), adiciones, combinaciones, eliminaciones, ajustes y cambios de parametro.

B.3.8 Soporte de sistema de alimentacion ininterrumpida (UPS por sus siglas en inglés)

Todos los componentes del sistema deben ser provistos con alimentacién primaria adecuada. Cuando
el servidor es una aplicacién independiente, este debe tener un sistema de alimentacion
ininterrumpida (UPS) conectado y debe tener suficiente capacidad para permitir un apagado
correcto que retiene toda la informacién de identidad personal PII y otra informacién sensitiva
durante una pérdida de energia. Es aceptable que el sistema sea un componente de una red que es
soportada por un UPS para toda la red provisto que el servidor esta incluido como un dispositivo
protegido por el UPS. Se debe utilizar un sistema de proteccién de sobretensién si este no esta
incorporado en el UPS.

B.3.9 Plan de continuidad de operaciones y recuperacion en caso de desastre

Se debe establecer un plan de continuidad de operaciones y recuperacion en caso de desastre para
reanudar las operaciones de juego si el entorno de produccién del sistema de juegos de azar
interactivos queda inoperable. Dicho plan considerara los desastres, incluidos, entre otros, los
causados por el clima, el agua, las inundaciones, los incendios, los derrames y accidentes ambientales,
la destrucciéon maliciosa, los actos de terrorismo o guerra, y las contingencias como huelgas,
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epidemias, pandemias, etc. El plan de continuidad de operaciones y recuperacién en caso de desastre
debe:

a) Incluir un método de almacenar la informacién de identidad personal PII y otra informacién
sensitiva, incluyendo datos de juegos, para minimizar las pérdidas. Si la reproduccién asincrona
es utilizada, se debe describir el método para recuperar la informacién o la pérdida potencial de
informacién debe ser documentada;

b) Definir las circunstancias por las cuales el plan serd invocado;

c) Incluir el establecimiento de un sitio de recuperacién fisicamente separado del sitio. La
utilizacion de plataformas en la nube para este propésito se evaluara caso por caso;

d) Contener guias de recuperaciéon detallando las fases técnicas requeridas para restablecer la
funcionalidad del juego en el sitio de recuperacion; y

e) Incluir el proceso requerido para reanudar las operaciones administrativas de las actividades del
juego después de la activacion del sistema recuperado en varios escenarios adecuados para el
contexto operacional del sistema.

NOTA: La distancia entre las dos locaciones debe determinarse en funcién de las posibles amenazas y peligros
ambientales, fallas de energia y otras interrupciones, pero también debe considerar la dificultad potencial de
la replicacion de datos y la posibilidad de acceder al sitio de recuperacion en un tiempo razonable (Objetivo de
tiempo de recuperacion).

B.4 Comunicaciones
B.4.1 Declaracion General

En esta seccion se discutiran los varios métodos de comunicaciéon por cable e inaldmbrica, incluyendo
las comunicaciones realizadas sobre la internet o una red publica o de terceros, segin es permitido
por la entidad regulatoria.

B.4.2 Conectividad

Solamente los dispositivos autorizados deben ser permitidos establecer la comunicaciéon entre
cualesquiera componentes criticos del sistema. El sistema de juegos de azar interactivos debe
proveer un método para:

a) Registrar y dar de baja los componentes criticos;

b) Activary desactivar componentes criticos especificos;

¢) Asegurar que solamente los componentes criticos registrados y activados puedan participar en
las operaciones de juego; y

d) Asegurar que la condicién predeterminada para los componentes criticos es de no registrado y
desactivado.

B.4.3 Protocolo de comunicacion

Cada componente del sistema de juegos de azar interactivos debe funcionar segtn es indicado por
un protocolo de comunicacién seguro documentado.
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a) Todos los protocolos deben utilizar tecnologia de comunicacién que contiene mecanismos para
la deteccion de errores y recuperacion adecuada, la cual esta disefiada para prevenir la intrusion,
interferencia, intercepcién y manipulaciéon. Todas las implementaciones alternativas seran
revisadas caso por caso y aprobadas por la entidad regulatoria.

b) Todas las comunicaciones de datos criticas para el juego o la gestion de la cuenta del jugador
emplearan el cifrado y la autenticacidn.

¢) Las comunicaciones en la red segura solo deben ser posible entre componentes criticos
aprobados que han sido registrados y autenticados como validos en la red. No se debe permitir
la comunicacién desautorizada entre componentes y/o puntos de acceso.

d) Lascomunicaciones se reforzaran para ser inmunes a todos los posibles ataques de mensajes con
formato incorrecto.

e) Después de una interrupcion o apagado del sistema, la comunicacién con todos los componentes
necesarios para la operacién del sistema no se establecera y autenticara hasta que la rutina de
reanudacion del programa, incluidas las autocomprobaciones, se complete con éxito.

B.4.4 Comunicacion sobre la Internet/ redes publicas

La comunicaciéon entre todos los componentes del sistema, incluyendo dispositivos del jugador
remoto, que es realizada sobre la internet/redes publicas, debe ser asegurada ya sea encriptando los
paquetes de datos o utilizando un protocolo de comunicaciones seguro para asegurar la integridad y
confidencialidad de la transmision. La informacion de identificaciéon personal PII, informacion
confidencial, apuestas, resultados, informacién financiera, e informacién de las transacciones del
jugador siempre deben ser encriptados sobre la internet/ red publica y protegidos contra la
transmisién incompleta, desvios erréneos, modificacién de mensajes sin autorizacién, divulgacién,
duplicacion o reproduccion.

B.4.5 Comunicaciones de la red inalambrica de area local (WLAN)

Las comunicaciones de la red inaldmbrica de area local (WLAN), segin es permitido por la entidad
regulatoria, deben conformar con los requisitos jurisdiccionales aplicables especificos para los
dispositivos inaldmbricos y seguridad de la red. A falta de estdndares jurisdiccionales especificos, los
“Requisitos de dispositivos inaldmbricos” y “Requisitos de seguridad de redes inalambricas” en GLI-
26 Estdndares de sistemas inaldmbricos” deberan ser usados segun es aplicable.

NOTA: Es imperativo para los operadores revisar y actualizar las politicas de los controles internos y
procedimientos para asegurar que la red es segura y las amenazas y vulnerabilidades son abordadas
adecuadamente. Se recomienda la inspeccién periddica y verificacion de integridad de la WLAN.

B.4.6 Gestion de seguridad de lared

Las redes deben ser separadas l6gicamente de manera que no haya trafico en un enlace de la red que
no pueda ser mantenido por el anfitrién del enlace. Los siguientes requisitos aplican:

a) Todas las funciones de la gestiéon de la red deben autenticar todos los usuarios en la red y
encriptar todas las comunicaciones de la gestion de la red.
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El fallo de un solo item no debe resultar en la denegacién de servicio.
Un sistema de deteccion de intrusion/sistema de prevencién de intrusién (IDS/IPS) debe ser
instalado el cual incluye uno o mas componentes que puede recibir comunicaciones internas y
externas, ademas de detectar o evitar:
i. Ataques de denegacion de servicio distribuido (DDOS);
ii. Conjunto de 6rdenes programadas (shellcode) atravesando la red;
iii. Redireccionamiento (spoofing) del protocolo de resolucién de direcciones (ARP); y
iv. Otrosindicadores de ataque de "Intermediarios” y cortar la comunicacién inmediatamente si
es detectado.
En adicién a los requisitos en (c), un IDS/IPS instalado en la WLAN debe tener la capacidad para:
i. Escanear la red para puntos de acceso clandestinos o desautorizados o dispositivos
conectados en cualquier punto de acceso de la red por lo menos trimestralmente o segun es
definido por la entidad regulatoria;
ii. Desactivar automaticamente cualquier dispositivo desautorizado o clandestino conectado al
sistema; y
iii. Mantener unregistro del historial de todos los accesos inalambricos por al menos los noventa
dias anteriores o segun es especificado por la entidad regulatoria. Este registro debe
contener informacién completa sobre todos los dispositivos inaldambricos en el sitio o local y
podra ser reconciliado con todos los demas dispositivos de red dentro del sitio o lugar.
El equipo de comunicacién de la red (NCE) debe cumplir con los requisitos siguientes:
i.  EI NCE debe ser construido de forma que es resistente a dafos fisicos del hardware o
corrupcion del firmware/software contenido por el uso normal.
ii.  EINCE debe estar fisicamente asegurado contra el acceso sin autorizacion.
iii.  Las comunicaciones del sistema via el NCE deben ser l6gicamente seguras contra el acceso
sin autorizacion.
iv. EINCE con almacenamiento limitado debe, si el registro de auditoria esta lleno, desactivar
toda la comunicacién o descargar los registros en un servidor de registros dedicado.
Todos los puntos de entrada y salida de la red se identificaran, gestionaran, controlaran y
supervisaran las 24 horas, los 7 dias de la semana. Adicionalmente:
i. Todos los nucleos de la red, servicios y puertos de conexion deben ser seguros para prevenir
el acceso de la red sin autorizacion; y
ii. Los servicios no usados y puertos no indispensables deben ser fisicamente bloqueados o
desactivados por software si es posible.
En la nube y entornos virtualizados, los servidores redundantes no deben ejecutar bajo el mismo
hipervisor. Adicionalmente:
i. Cada instancia de servidor puede realizar solo una funcién; y
ii. Se consideraran mecanismos alternativos de seguridad equivalente a medida que la
tecnologia avance.
Protocolos sin estado, tales como el protocolo de datagramas de usuario (UDP), no deben ser
usados para informacion confidencial sin transporte con estado. Por favor tome nota que, aunque
el protocolo de transporte de hipertexto (HTTP) es técnicamente sin estado, cuando es ejecutado
en el protocolo de control de transmision (TCP) el cual es con estado, esto es permitido.
Todos los cambios en la infraestructura de la red (ej. configuracién del equipo de comunicacién
de la red) deben ser registrados.
Detectores de virus y/o programas de detecciéon deben ser instalados en todos los sistemas. Estos
programas deben ser actualizados regularmente para escanear para nuevas variedades de virus.
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k) El operador debe monitorear el sistema y la red para prevenir, detectar, mitigar y responder a
los ataques cibernéticos.

B.4.7 Ataques Activos y Pasivos

Deben existir medidas apropiadas para detectar, prevenir, mitigar y responder a ataques técnicos
activos y pasivos comunes. El operador debera tener un procedimiento establecido para recopilar
informacion sobre amenazas cibernéticas y actuar de manera adecuada.

B.4.8 Informatica Mévil y Comunicaciones

Se establecera una politica formal y se adoptaran medidas de seguridad apropiadas para proteger
contra los riesgos del uso de la informatica movil y las instalaciones de comunicacion. No se permitira
el teletrabajo, excepto en circunstancias en que se pueda garantizar la seguridad del punto final.

B.5 Proveedores de servicios de terceros
B.5.1 Comunicacion de terceros

Cuando se implementa la comunicacién con proveedores de terceros, asi como programas de
fidelidad del jugador, servicios de pago (instituciones financieras, procesadores de pagos, etc.),
servicio de localizacidn, servicios de seguridad de la informacién, servicios de la nube, servicios de
juego en vivo y servicios de verificacion de identidad, los siguientes requisitos aplican:

a) Elsistema de juegos de azar interactivos debe tener la capacidad para la comunicacién segura
con proveedores de servicio de terceros usando encriptacion y autenticacion fuerte.
b) Todos los eventos de registro involucrando servicios de terceros debe ser registrado en archivo
de auditoria.
¢) La comunicacién con proveedores de servicio de terceros no debe interferir o deteriorar las
funciones normales del sistema de juegos de azar interactivos.
i. Los datos de proveedores de servicio de terceros no deben afectar la comunicacion del
jugador.
ii. Los proveedores de servicio de terceros deben estar en una red segmentada separada de los
segmentos de red que alojan conexiones de jugadores.
iii. El juego debe ser desactivado en todas las conexiones de la red excepto por aquellos dentro
del entorno de produccién.
iv. Elsistemano debe enviar paquetes de datos de proveedores de servicio de terceros
directamente al entorno de produccién y viceversa.
v. Elsistema no debe actuar como un enrutador de IP entre el entorno de produccién y
proveedores de servicio de terceros.

B.5.2 Servicios de terceros

Las funciones de seguridad y responsabilidades de proveedores de servicio de terceros deben ser
definidos y documentados segiin es requerido por la entidad regulatoria. El operador debe establecer
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politicas y procedimientos para gestionarlas y monitorear su cumplimiento con los requisitos de
seguridad aplicables.

)

b)

d)

Los acuerdos con proveedores de servicio de terceros que incluyen el acceso, procesamiento,
comunicacion o gestion del sistema y/o sus componentes, o agregan productos o servicios en el
sistema y/o sus componentes deben cubrir todos los requisitos de seguridad aplicables.

Los servicios, reportes y registros provistos por los proveedores de servicio de terceros
deben ser monitoreados y revisados anualmente o seglin es requerido por la entidad
regulatoria.

Cambios en la provision de proveedores de servicio de terceros, incluyendo mantener y
mejorar la politica de seguridad existente, procedimientos y controles, deben ser gestionados
considerando la criticalidad de los sistemas y procesos incluidos y la reevaluacién de riesgos.
Los derechos de acceso de los proveedores de servicio de terceros en el sistema y/o sus
componentes deben ser removidos después de la terminacién del contrato o acuerdo o ajustados
después de un cambio.

B.5.3 Procesamiento de Datos de Terceros

Se debe evitar que los proveedores de servicios de terceros no autorizados vean o alteren la
informacion de identidad personal PII y otra informacién confidencial.

Cuando la informacién de identidad personal PIl y otra informacién confidencial se comparte con
proveedores de servicios de terceros, se estableceran acuerdos formales de procesamiento de
datos que establezcan los derechos y obligaciones de cada parte con respecto a la proteccion de
la informacién de identidad personal PII y otra informacién confidencial. Cada acuerdo de
procesamiento de datos deberd establecer:

a) Elobjetivo y duracién del procesamiento;

b) Lanaturalezay el propdsito del procesamiento;

c) Eltipo de datos a procesar;

d) Cémo se almacenan los datos;

e) Eldetalle de la seguridad que rodea los datos;

f) Los medios utilizados para transferir los datos de una organizacién a otra;
g) Los medios utilizados para recuperar datos sobre ciertas personas;

h) Se cumple el método para garantizar un programa de retencion;

i) Los medios utilizados para eliminar o eliminar los datos; y

j) Las categorias de datos.

B.6 Controles técnicos

B.6.1 Requisitos del servicio de nombre de dominio (DNS)
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Los siguientes requisitos aplican a los servidores usados para resolver consultas del servicio de
nombre de dominio (DNS) publicas o externas usadas en asociacién con el sistema de juegos de azar
interactivos.

)
b)

5
d)

e)

f)
g)

El operador debe utilizar un servidor DNS primario seguro y un servidor DNS secundario seguro
que estan separados légica y fisicamente el uno del otro.

El servidor DNS primario debe estar fisicamente ubicado en un centro de datos seguro o un
anfitrién virtualizado en un hipervisor asegurado adecuadamente o equivalente.

El acceso fisico y de l6gica en el servidor(es) DNS debe ser restringido al personal autorizado.
No se deben permitir las transferencias de zona hacia anfitriones arbitrarios.

Un método para prevenir el envenenamiento de caché, asi como extensiones de seguridad DNS
(DNSSEC), es requerido.

Se debe establecer la autenticacion de multiples factores.

Se debe establecer el bloqueo de registro, de manera que cualquier solicitud para cambiar el
servidor(es) debera ser verificada manualmente.

B.6.2 Controles criptograficos

Una politica sobre el uso de controles criptograficos para la protecciéon de informacién debe ser
desarrollada e implementada.

a)

b)

d)
)

g)

La informaciéon de identificaciéon personal PII y otra informacién confidencial deben ser
encriptados si atraviesan una red con un nivel de confianza menor. El cifrado también se aplicara
para dicha informacién de identidad personal PII y otra informacién confidencial almacenada en
sistemas de computadoras portatiles (por ejemplo, computadoras portatiles, dispositivos USB,
etc.).

Datos que no requieren ser ocultados pero que seran autenticados deberan usar algun tipo de
tecnologia de autenticaciéon de mensajes.

La autenticacidon debe utilizar un certificado de seguridad de una organizaciéon aprobada, que
contenga informacidn sobre a quién pertenece, por quién fue emitido, fechas validas, un niimero
de serie u otra identificacion Unicos que pueda usarse para verificar el contenido del certificado.
El nivel de encriptacién usado debe ser adecuado para la sensibilidad de los datos.

El uso de algoritmos de encriptaciéon debe ser revisado periddicamente para verificar que los
algoritmos de encriptacién actuales son seguros.

El método de encriptacion incluird el uso de diferentes claves de encriptacién para que los
algoritmos de encriptaciéon se puedan cambiar o reemplazar para corregir las debilidades tan
pronto como sea practico. Se revisaran otras metodologias caso por caso.

Las claves de encriptacion deben ser mantenidas en un medio de almacenamiento seguro y
redundante después de que las mismas hayan sido encriptadas por un método de encriptacion
diferente y/o usando una clave de encriptacion diferente.

B.6.3 Gestion de la clave de encriptacion

La gestion de las claves de encriptacién debe utilizar procesos especificos establecidos por el
operador y/o entidad regulatoria, los cuales deben cubrir lo siguiente:

GAMING LABORATORIES INTERNATIONAL ®

Copyright © 2020 Gaming Laboratories International, LLC Todos los derechos reservados.




a)
b)
<)
d)
e)

GLI-19 - Etandares para Sistemas de Juegos de Azar Interactivos Version 3.0

Obtener o generar claves de encriptacion y almacenarlas;

Gestidn de expiracion de las claves de encriptacion, si es aplicable;

Revocar claves de encriptacion;

Cambio seguro del conjunto de claves de encriptacién; y

Recuperar datos encriptados con una clave de encriptacion revocada o expirada durante un
periodo especifico después que la clave de encriptaciéon queda invalidada.

B.6.4 Refuerzo de Componentes Criticos

Los procedimientos de configuraciéon para componentes criticos deben abordar todas las
vulnerabilidades de seguridad conocidas y ser coherentes con las mejores practicas aceptadas por la
industria para el fortalecimiento del sistema. La idoneidad y efectividad de los pasos tomados para
reforzar los componentes criticos se evaluaran periédicamente y, si corresponde, se realizaran
cambios para mejorar el refuerzo. Estos procedimientos de configuracién deben incluir lo siguiente:

)
b)
)

d)
e)

Todos los parametros de configuracion estandar o predeterminados se eliminaran de todos
los componentes donde se presente un riesgo de seguridad;

Solo se implementara una funcién principal por servidor para evitar que las funciones que
requieren diferentes niveles de seguridad coexistan en el mismo servidor;

Se implementaran caracteristicas de seguridad adicionales para cualquier servicio, protocolo
o demonio (daemon) requerido que se considere inseguro;

Los parametros de seguridad del sistema se configuraran para evitar el mal uso; y

Se eliminaran todas las funcionalidades innecesarias, como scripts, controladores,
caracteristicas, subsistemas, sistemas de archivos y servidores web innecesarios.

B.6.5 Generaciony Almacenamiento de Registros

Deberan existir procedimientos para monitorear y administrar centralmente las actividades de los
usuarios, las excepciones y los eventos de seguridad de la informacion. Los registros que registren
estos elementos seran:

a)
b)

<)
d)

Generado en cada componente critico del sistema para monitorear y rectificar anomalias, fallas
y alertas;

Almacenado durante un periodo apropiado para ayudar en futuras investigaciones y monitoreo
de control de acceso;

Protegido contra la manipulacién y el acceso no autorizado; y

Revisado periédicamente utilizando un proceso documentado. Se mantendra un registro de cada
revision.

B.7 Acceso remoto y firewalls

B.7.1 Seguridad de acceso remoto
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Acceso remoto es definido como cualquier acceso desde fuera del sistema o red del sistema
incluyendo el acceso desde otras redes en el mismo sitio o local. El acceso remoto solo serd permitido
si es autorizado por la entidad regulatoria y debera:

a) Ser realizado via un método seguro, como un proceso de autenticaciéon de multiples factores;
b) Tener la opcién para ser desactivado;
c) Aceptar solamente las conexiones remotas permitidas por la aplicacion de firewall (cortafuegos)
y la configuracién del sistema;
d) Ser limitado a Unicamente las funciones de la aplicacidn necesarias para que los usuarios
desempefien sus funciones de trabajo:
i. Ninguna funcionalidad remota de administracién del usuario sin autorizaciéon (agregando
usuarios, cambio de permisos, etc.) es permitida; y
ii. Esta prohibido el acceso sin autorizacion al sistema operativo o a cualquier base de datos
aparte de para obtener informacién utilizando las funciones existentes.

NOTA: La seguridad del acceso remoto sera revisada caso por caso, en conjunto con la implementacién de la
tecnologia actual y aprobacion de la entidad regulatoria.

B.7.2 Procedimientos de acceso remoto y proveedores

Se debe establecer un procedimiento para el acceso remoto estrictamente controlado. Es reconocido
que segun es requerido el proveedor puede acceder el sistema y sus componentes asociados
remotamente para el soporte del producto y del usuario o actualizacién/mejoras, segun es permitido
por la entidad regulatoria y el operador. Este acceso remoto debe utilizar cuentas de usuario
reservadas para este fin que son:

a) Monitoreadas continuamente por el operador;

b) Desactivadas cuando no estan en uso; y

c) Restringidas por controles légicos de seguridad para acceder solamente la aplicacién(es) y/o
base(s) de datos para el soporte del producto y usuario o proveer actualizaciones/mejoras.

B.7.3 Registro de actividad del acceso remoto

La aplicacion del acceso remoto debe mantener un registro de actividad que se actualiza
automaticamente presentando toda la informacién de acceso remoto, incluyendo:

a) Identificacion del usuario(s) que realiz6 y/o autorizé el acceso remoto;

b) Direcciones IP remotas, nimeros de puerto, protocolos, y donde sea posible, direcciones MAC;
¢) Fechay horaen que se realiz6 la conexién y la duracion de la conexién; y

d) Actividad durante la sesion, incluyendo las areas especificas accedidas y los cambios realizados.

NOTA: Este registro de actividad se revisara periédicamente segiin lo requiera el operador y / o la entidad
regulatoria.

B.7.4 Firewalls
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Todas las comunicaciones, incluyendo el acceso remoto, deben pasar por al menos un firewall
(cortafuegos) aprobado al nivel de la aplicacion. Esto incluye las conexiones hacia y desde cualquier
anfitrion no del sistema usado por el operador.

a) Elfirewall debe estar localizado en el limite entre dos dominios de seguridad disimilares.

b) Un dispositivo en el mismo dominio de transmisiéon que el anfitrién del sistema no debe tener
una utilidad que permita establecer una ruta alternativa para la red que eluda el firewall.

¢) Cualquier ruta alternativa de la red que existe para el propdésito de redundancia también debe
pasar a través de por lo menos un firewall a nivel de aplicacion.

d) Solamente aplicaciones relacionadas al firewall pueden residir en el firewall.

e) Solamente un numero limitado de cuentas de usuario pueden estar presentes en el firewall (ej.
administradores de la red o sistema solamente).

f) El firewall debe rechazar todas las conexiones excepto aquellas que han sido aprobadas
especificamente.

g) Elfirewall debe rechazar todas las conexiones desde localizaciones que no deben residir en la red
en la que el sistema origind (ej. direcciones RFC1918 en el lado publico de un firewall de la
internet).

h) El firewall solo debe permitir el acceso remoto mediante encriptaciéon que cumpla con los
estandares actuales aceptados por la industria, como ISO / IEC 19790, FIPS 140-2 o equivalente.

B.7.5 Registros de auditoria de firewall

Los firewalls utilizados para proteger el entorno de produccién deberan poder registrar la
informacién de auditoria de una manera para preservar y asegurar la informacién contra pérdidas o
alteraciones. Esta informacién incluye lo siguiente:

a) Todos los cambios en la configuracion del firewall;

b) Todos los intentos de conexién con éxito y sin éxito a través del firewall; y

c) Lasdirecciones IP de origen y destino, nimeros de puertos, protocolos, y si es posible, direcciones
MAC.

NOTA: Un parametro configurable ‘intentos de conexion sin éxito’ puede ser utilizado para denegar mas
solicitudes de conexién cuando se excede el limite predeterminado. El administrador del sistema también debe
ser notificado.

B.8 Gestion de Cambio
B.8.1 Declaracion General

La politica de gestién de cambio (CMP) es seleccionada por la entidad regulatoria para procesar la
actualizacion del sistema de juegos de azar interactivos y sus componentes basado en la
predisposicion para frecuentes mejoras en el sistema y la tolerancia de riesgos seleccionada. Para
sistemas que requieren actualizaciones con frecuencia, un programa de gestiéon de cambios basado
enriesgo puede ser utilizado para mejorar la eficiencia de la actualizacién. La gestién de cambio CMP
basados en riesgo tipicamente incluyen una categorizacion de los cambios propuestos basado en el
impacto regulatorio y definen los procedimientos de certificacion asociados para cada categoria. El
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laboratorio independiente de pruebas evaluara el sistema y las modificaciones futuras conforme con
la politica de gestion de cambio CMP seleccionada por la entidad regulatoria.

B.8.2 Procedimiento de control de cambios del programa

El procedimiento de control de cambios del programa debe ser adecuado para asegurar que solo
versiones de programas autorizadas son implementadas en el entorno de produccién. Estos
controles de cambios deben incluir:

a)

b)

d)
e)

f)
g)

Un control de version de software adecuado o mecanismo para todos los componentes, cddigo

fuente y controles binarios;

Mantener registros de todas las instalaciones nuevas y/o modificaciones en el sistema,

incluyendo:

i. Lafecha de lainstalacién o modificacién;

ii. Detalles del motivo o caracter de la instalacién o cambio, ej. software nuevo, reparacion del
servidor, modificaciones significantes de la configuracion;

iii. El/los componente(s) a cambiar, incluido el nimero de identificacion tnico del CAR, la
informacion de versién y, si el componente que se cambia es hardware, la ubicacion fisica de
este componente;

iv. Laidentidad del usuario(s) realizando la instalaciéon o modificacién;

v. Laidentidad del/los usuario (s) responsable (s) de autorizar la instalacién o modificacién;

Una estrategia para cubrir el potencial de una instalacién fallida o un problema de campo con uno

0 mas cambios implementados bajo el CMP:

i. Cuando una parte externa, como una tienda de aplicaciones, es una parte interesada en el
proceso de lanzamiento, esta estrategia cubrird la gestién de lanzamientos a través de la parte
externa. Esta estrategia puede tener en cuenta la gravedad del problema;

ii. De lo contrario, esta estrategia deberd cubrir para revertir a la dltima implementaciéon
(rollback o plan de reduccién), incluyendo el respaldo completo de versiones previas de
software y un ensayo del plan de reduccién antes de la implementaciéon del entorno de
reduccion;

Una politica que incluye procedimientos para cambios de emergencia;

Procedimientos para los ensayos y migraciéon de cambios, incluida la identificacién de personal

autorizado para la firma antes de la liberacion;

Segregacion de funciones dentro del proceso de liberacidn; y

Procedimientos para asegurar que la documentacion técnica y del usuario es actualizada como

resultado del cambio.

B.8.3 Ciclo de vida de desarrollo del sistema

La adquisicién y desarrollo de software nuevo debe utilizar procesos especificos establecidos por el
operador y/o entidad regulatoria.

a)

b)

El entorno de produccién debe estar separado légica y fisicamente de los entornos de desarrollo
y ensayos. Cuando las plataformas de la nube son usadas, no puede existir una conexion directa
entre el entorno de produccién y ningin otro entorno.

La delegacion de responsabilidades entre el operador y / o el proveedor se establecera cuando
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corresponda.
c) Se debe establecer un método documentado para desarrollar el software de forma segura:
i. Siguiendo los estandares de la industria y / o las mejores practicas para la codificacién; y
ii. Incorporar la seguridad de la informacién durante todo el ciclo de vida.
d) Lametodologia de prueba documentada debe incluir disposiciones para:
i. Verificar que el software de ensayos no es desplegado en el entorno de produccién; y
ii. Prevenir el uso de informacién de identificaciéon personal PII actual y confidencial, u otros
datos primarios de produccién durante las pruebas.
e) Toda la documentacién relacionada con el desarrollo de la aplicaciéon y software debe estar
disponible y ser mantenida por la duracién de su ciclo de vida.

B.8.4 Parches de actualizacion

El operador debera tener politicas de parche acordadas con la entidad regulatoria, ya sea
desarrollado y respaldado por el operador o por un proveedor de servicios externo. Todos los
parches deben ser ensayados cuando sea posible en un entorno de desarrollo y ensayos configurado
idénticamente al entorno de produccién objetivo. Bajo circunstancias en las que el parche no puede
ser ensayado por completo a tiempo para cumplir con el plazo para el nivel de severidad de la alerta
y si es autorizado por la entidad regulatoria, los ensayos del parche deben ser gestionados para el
riesgo, ya sea por aislamiento o removiendo el componente no ensayado de la red o aplicando el
parche y ensayandolo después.

B.9 Pruebas Técnicas de Seguridad
B.9.1 Pruebas Periddicas de Seguridad

Se deben realizar anualmente, pruebas técnicas de seguridad en el entorno de produccion o segtin lo
requiera la entidad regulatoria para garantizar que no existen vulnerabilidades poniendo en riesgo
la seguridad y operacién de los sistemas de juego de azar interactivos.

a) Estos ensayos deben consistir en un método de evaluacién de seguridad mediante una simulacién
de ataque por terceros utilizando una metodologia reconocida, y el andlisis de vulnerabilidades
consistira en la identificacién y cuantificacién pasiva de los riesgos potenciales del sistema.

b) Intentos de acceso sin autorizaciéon deben ser realizados hasta en el nivel de acceso mas alto
posible y deben ser completados con y sin las credenciales de autenticacién disponibles (ensayos
de tipo caja blanca/caja negra). Estos permiten hacer las evaluaciones de los sistemas operativos
y configuraciones de hardware, incluyendo, pero no limitado a:

i. Escaneo de puertos UDP/TCP;

ii. Identificacién de pila y prediccion de secuencia TCP para identificar sistemas operativos y
servicios;

iii. Apropiacién de anuncio de servicio publico;

iv. Escaneo de la Web usando escaner de vulnerabilidad HTTP y HTTPS; y

v. Escaneo de enrutadores usando el protocolo de encaminamiento BGP (Border Gateway
Protocol), protocolo de multidifusién de encaminamiento BGMP (Border Gateway Multicast
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Protocol) y protocolo simple de administracién de red SNMP (Simple Network Management
Protocol).

Una vez completado, se proporcionara un reporte sobre las evaluaciones al operadory / o a la

entidad regulatoria, que incluira:

i. Alcance de la revision;

ii. Nombre y afiliaciéon de la empresa de la (s) persona (s) que realizaron la evaluacion;

iii. Fecha de la evaluacién;

iv. Hallazgos;

v. Accion correctiva recomendada, si corresponde; y
vi. Larespuesta del operador a los hallazgos y la accién correctiva recomendada.

B.9.2 Evaluacion de vulnerabilidad

El propdsito de la evaluacion de vulnerabilidad es para identificar vulnerabilidades, de las cuales se
podrian aprovechar mas tarde durante las pruebas de penetraciéon haciendo consultas basicas con
relacion a los servicios ejecutando en los sistemas en cuestion. La evaluacién de vulnerabilidad debe
incluir al menos las siguientes actividades:

a)

b)

Evaluacidn de vulnerabilidad externa - El objetivo son los dispositivos de la red y servidores que
son accesibles por terceros (ya sea una persona y una empresa), por medio de una direccién IP
publica (expuesta publicamente), relacionada al sistema desde el cual es posible acceder a la
informacion de identidad personal PII y otra informacién confidencial.

Evaluaciéon de vulnerabilidad interna - El objetivo son los servidores comunicados hacia el
interior (en el DMZ, o en el LAN si no existe un DMZ) relacionados al sistema desde el cual es
posible acceder la informacién de identidad personal PII y otra informacién confidencial. Los
ensayos de cada dominio de seguridad en la red interna deben ser realizados por separado.

B.9.3 Pruebas de penetracién

El propésito de las pruebas de penetracion es para aprovecharse de cualquier vulnerabilidad
descubierta durante la evaluacién de vulnerabilidad en cualquier aplicacién expuesta publicamente
o sistema anfitrién de aplicaciones que procesan, transmiten y/o almacenan informacién de
identidad personal PII y otra informacién confidencial. Las pruebas de penetracién incluyen las
siguientes actividades como minimo:

a)

b)

Pruebas de penetraciéon de niveles de la red - Esta prueba imita las acciones de un atacante actual
aprovechandose de las deficiencias en la seguridad de la red y examina los sistemas para
cualquier deficiencia que podria ser usada por un atacante externo para perturbar la
confidencialidad, disponibilidad y/o integridad de la red.

Pruebas de penetracion de niveles de la aplicacién - Esta prueba usa utilidades para identificar
deficiencias en las aplicaciones con escaneos autenticados y no autenticados, andlisis de los
resultados para remover positivos falsos, y pruebas manuales para confirmar los resultados de
las utilidades y para identificar el impacto de las deficiencias.
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B.9.4 Revision de las reglas de firewall

Sila entidad regulatoria lo requiere, las reglas del firewall se revisaran periddicamente para verificar
la condicion operativa del firewall y la efectividad de su configuracién de seguridad y conjuntos de
reglas, y se realizaran en todos los firewalls perimetrales y los firewalls internos.
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Anexo C: Auditoria Operacional para Proveedores de Servicio

C.1 Introduccién
C.2.1 Declaracion General

Este apéndice establece procedimientos y practicas para la evaluacién de proveedores de servicios
particulares, que se revisaran en una auditoria operativa como parte de la evaluacion del sistema de
juegos de azar interactivos, que incluye, entre otros, la evaluacién de servicios de seguridad de la
informacién, servicios en la nube, pagos de servicios (instituciones financieras, procesadores de
pagos, etc.), servicios de localizacidn, servicios de juegos en vivo y cualquier otro servicio que pueda
ofrecer directamente el operador o que implique el uso de proveedores de servicios externos.

NOTA: También se reconoce que los procedimientos y practicas adicionales que no estan especificamente
incluidos en esta norma seran relevantes y necesarios para una auditoria operativa segliin lo determine el
operadory / o el organismo regulador dentro de sus normas, reglamentos y normas minimas de control interno
(MICS).

C.2 Servicios de Seguridad de la Informacion

C.2.1 Auditoria del Sistema de Gestion de Seguridad de la Informacién (ISMS por sus siglas en
inglés)

El operador o un proveedor de servicios de seguridad de la informacién de terceros utilizado para
proporcionar servicios de gestién, soporte, seguridad o recuperacion de desastres para el sistema se
sometera a una auditoria especifica segin lo requiera la entidad regulatoria. Su Sistema de Gestion
de Seguridad de la Informacién (SGSI de aqui en adelante) sera revisado contra los principios
comunes de seguridad de la informaciéon en relacién con la confidencialidad, integridad y
disponibilidad, como se cubre en el apéndice de "Auditoria operativa para controles técnicos de
seguridad”, y esta seccion. Si el organismo regulador lo permite para completar esta auditoria, es
aceptable aprovechar los resultados de auditorias previas realizadas por proveedores debidamente
acreditados y personas calificadas, dentro del periodo de auditoria actual (por ejemplo, en el dltimo
afio), contra estandares como ISO / IEC 27001, el NIST Cybersecurity Framework (CSF), o
equivalente. Tal apalancamiento se anotara en el informe de auditoria.

C.2.2 Politica de Seguridad de la Informacion

Se aplicard una politica de seguridad de la informacién para describir el enfoque del SGSI para
administrar la seguridad de la informacién y su implementacién. La politica de seguridad de la
informacion debera:

a) Tener una disposicién que requiera revision a intervalos planificados y cuando ocurran cambios
en el sistema de juegos de azar interactivos o en los procesos del operador que alteren el perfil
de riesgo del sistema;
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Ser aprobado por la gerencia y comunicado a todos los empleados del operador y empleados
relevantes de proveedores de servicios externos; y

Delinear las funciones y responsabilidades de seguridad de los empleados del operador y los
empleados de proveedores de servicios externos relevantes para la operacién, servicio y
mantenimiento del sistema de juegos de azar interactivos y / o sus componentes;

C.2.3 Politica de Control de Acceso

Se establecera y documentara una politica de control de acceso dentro del SGSI que se revisara
periédicamente en funcién de los requisitos comerciales y de seguridad para el acceso fisico y logico
al Sistema de juegos interactivos y / o sus componentes.

a)
b)
5

d)

Se establecerd un procedimiento formal de registro y cancelacién de registro de usuario para
otorgar y revocar el acceso al Sistema de juegos interactivos y / o sus componentes.

La asignacién de privilegios de acceso se restringira y controlara en funcién de los requisitos
comerciales y el principio del privilegio minimo.

Los empleados solo tendran acceso a los servicios o instalaciones que hayan sido autorizados
especificamente para usar.

Los empleados recibiran capacitaciéon adecuada sobre conciencia de seguridad y actualizaciones
periddicas en las politicas y procedimientos de la organizacién segin sea necesario para su
funci6n laboral.

La gerencia revisara los derechos de acceso de los usuarios a intervalos regulares utilizando un
proceso formal.

Los derechos de acceso de los empleados al sistema de juegos de azar interactivos y / o sus
componentes se eliminaran al finalizar su empleo, contrato o acuerdo, o se ajustaran al cambiar.

C.2.4 Asignacion de Responsabilidad de Seguridad

Las responsabilidades de seguridad deben documentarse e implementarse efectivamente dentro del
SGSI.

a)

b)

Se establecera formalmente un foro de seguridad compuesto por la administraciéon para

monitorear y revisar el SGSI a fin de garantizar su idoneidad, adecuacion y eficacia continuas,

mantener actas formales de las reuniones y convocar periddicamente segin lo requiera el
organismo regulador.

Debera existir un departamento de seguridad que sera responsable de desarrollar e implementar

estrategias de seguridad y planes de accion. El departamento de seguridad debera:

i. Participar y revisar todos los procesos relacionados con los aspectos de seguridad del
operador, incluidos, entre otros, la proteccion de la informacién, las comunicaciones, la
infraestructura fisica y los procesos del juego;

ii. Informar a una gerencia no inferior a la ejecutiva y no residir o informar al departamento de
Thy

iii. Tener las competencias y estar suficientemente capacitado y tener acceso a todos los
recursos necesarios para permitir la evaluaciéon adecuada, la gestion y la reduccion de riesgos.

Eljefe del departamento de seguridad sera miembro del foro de seguridad y sera responsable de

recomendar politicas y cambios de seguridad.
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C.2.5 Gestion de Incidentes

Un proceso para informar incidentes de seguridad de la informacién y la respuesta de la
administraciéon se documentara e implementara dentro del SGSI de acuerdo con la politica de
seguridad de la informacion. El proceso de gestion de incidentes debera:

a) Incluir una definicién de lo que constituye un incidente de seguridad de la informacién;

b) Documentar como se informan los incidentes de seguridad de la informacién a través de los
canales de gestion adecuados;

¢) Abordarlasresponsabilidades y procedimientos de gestion para garantizar una respuesta rapida,
efectiva y ordenada a los incidentes de seguridad de la informacion, incluidos:
i. Procedimientos para manejar diferentes tipos de incidentes de seguridad de la informacion;
ii. Procedimientos para el andlisis e identificacién de la causa del incidente;
iii. Comunicacion con los afectados por el incidente;
iv. Informe del incidente a la autoridad correspondiente;
v. Recolecciéon de evidencia forense; y
vi. Recuperacién controlada de incidentes de seguridad de la informacién.

C.3 Servicios en la Nube
C.3.1 Auditoria de Proveedores de Servicios en la Nube

Un operador que utilice un proveedor de servicios en la nube, segtin lo permitido por el organismo
regulador, para almacenar, transmitir o procesar informacién de identificacién personal y otra
informaciéon confidencial se someterda a una auditoria especifica segin lo requiera la entidad
regulatoria. Las operaciones del proveedor de servicios en la nube se revisaran con respecto a los
principios comunes de seguridad de la informacién en relacién con la provision y el uso de servicios
en la nube, como se cubre en el apéndice de "Auditoria operativa para controles de seguridad
técnica", y esta seccidn. Si la entidad regulatoria lo permite para completar esta auditoria, es
aceptable aprovechar los resultados de auditorias previas realizadas por proveedores debidamente
acreditados y personas calificadas, dentro del periodo de auditoria actual (por ejemplo, en el dltimo
afio), contra estandares como ISO /IEC 27017 e ISO / IEC 27018 o equivalente. Tal recurso se anotara
en el informe de auditoria.

C.3.2 Relacion de Proveedor de Servicios en la Nube

La seguridad en la nube es unaresponsabilidad compartida entre el proveedor de servicios en la nube
y el operador.

a) Sila PIl y otra informacién confidencial se almacena, procesa o transmite en un entorno en la
nube, los requisitos aplicables se aplicardn a ese entorno y, por lo general, implicardn la
validacién de la infraestructura del proveedor de servicios en la nube y el uso que el operador
haga de ese entorno.

b) La asignacion de responsabilidad entre el proveedor de servicios en la nube y el operador para
administrar los controles de seguridad no exime a un operador de la responsabilidad de
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garantizar que la PII y otra informacién confidencial esté debidamente protegida de acuerdo con
los requisitos aplicables.

c) Se acordaran politicas y procedimientos claros entre el proveedor de servicios en la nube y el
operador para todos los requisitos de seguridad, y las responsabilidades de operacion,
administracién y presentacién de informes se definiran y comprenderan claramente para cada
requisito aplicable.

C.4 Servicios de Pago
C.4.1 Auditoria del Proveedor de Servicios de Pago

El operador o un proveedor de servicios de pago externo utilizado para realizar transacciones con
instituciones financieras se sometera a una auditoria especifica segin lo requiera el organismo
regulador. Las operaciones del proveedor de servicios de pago se revisaran con respecto a los
principios comunes de seguridad de la informacién en relacién con la provisidn y uso de servicios de
pago, como se cubre en el apéndice de "Auditoria operativa para controles de seguridad técnica", y
esta seccion. Si lo permite la entidad regulatoria para completar esta auditoria, es aceptable
aprovechar los resultados de auditorias anteriores realizadas por proveedores debidamente
acreditados y personas calificadas, dentro del periodo de auditoria actual (p.ej., en el dltimo afio),
contra las normas de seguridad de datos de la industria de tarjetas de pago (PCI-DSS) o equivalente.
Tal recurso se anotara en el informe de auditoria.

C.4.2 Garantia de Pagos

El proveedor de servicios de pago protegera los tipos de pago utilizados en el sistema contra el uso
fraudulento.

a) La recopilaciéon de informacién de identificaciéon personal y otra informacién confidencial
directamente relacionada con las transacciones financieras se limitard solo a la informacién
estrictamente necesaria para la transaccion.

b) Deberan existir procesos para verificar la proteccién del proveedor de servicios de pago de la PII
u otra informacién confidencial directamente relacionada con cada transaccion financiera.

¢) Cualquier canal de comunicacién entre el operador y el proveedor de servicios de pago que
transmita los detalles de pago debera ser encriptado y protegido contra intercepciones.

d) Todas las transacciones financieras se conciliaran diariamente entre el operador y el proveedor
de servicios de pago o segun lo especifique el organismo regulador. Habra procedimientos
establecidos para:

i. Calcularlas cantidades pagadas o recibidas de un jugador, teniendo en cuenta todos los pagos
utilizados por el jugador u operador; y

ii. Asegurar la coincidencia de propiedad entre el titular del tipo de pago y el titular de la cuenta
de jugador.
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C.5 Servicios de Locacion
C.5.1 Auditoria de Proveedores de Servicios de Locacion

El operador o un proveedor de servicios de locacién externo utilizado para proporcionar informacién
para la identificacién y la ubicacién geografica de los jugadores segtin lo autorizado por la entidad
regulatoria, se sometera a una auditoria especifica segiin lo requiera la entidad regulatoria para
evaluar y medir su capacidad continua para detectar y mitigar los riesgos de fraude de ubicaciones
existentes y emergentes, incluidos los controles dentro de esta seccion.

C.5.2 Reportes y Analisis de Servicios de Locacién

Dado que el fraude de locacién se evaluard en una Unica verificacién de locacién, asi como en las
locaciones acumuladas de jugadores a lo largo del tiempo, el proveedor del servicio de locaciéon
debera:

a) Tener procedimientos para mantener una fuente de datos en tiempo real de todas las
verificaciones de locacion y una lista actualizada de posibles riesgos de fraude de locacidn (p. ej.,
aplicaciones de ubicacién falsas, maquinas virtuales, programas de escritorio remoto, etc.);

b) Ofrecer un sistema de alerta para identificar el acceso no autorizado o inadecuado; y

c) Facilitar la rutina y entrega constante de reportes complementarios de fraude relacionados con
actividades sospechosas o inusuales, compartir cuentas, jugadores y dispositivos maliciosos, asi
como otros datos transaccionales de alto riesgo.

C.5.3 Mantenimiento del Servicio de Locacion

Para mantener la integridad general del servicio de locacion, el proveedor del servicio de locacién
debe garantizar el servicio de detecciéon de locacién o la aplicacion utilizada para la deteccion de
locacién:

a) Utiliza bases de datos de cédigo cerrado (IP, proxy, VPN, etc.) que se actualizan con frecuencia y
se prueban periddicamente para garantizar su precisién y fiabilidad; y

b) Se somete a actualizaciones frecuentes para mantener la recopilacién de datos de vanguardia, la
compatibilidad del dispositivo y las capacidades de prevencién de fraude contra los riesgos de
fraude de locacidn.

C.6 Servicios de Juegos en Vivo
C.6.1 Auditoria de Proveedores de Servicios de Juegos en Vivo

Se requerira que el proveedor de servicios de juegos en vivo cumpla con los aspectos aplicables de
los documentos de politica y / o procedimientos apropiados segun lo determine el operador en
consulta con el organismo regulador, incluidos los controles dentro de esta seccién. Para mantener
la integridad del proceso de determinacion del resultado del juego, los servicios de juego en vivo
pueden estar sujetos a una auditoria de verificaciéon adicional, segin lo requiera el organismo
regulador.
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C.6.2 Seguridad del Entorno del Juego en Vivo

El entorno del juego en vivo se definira y tendra controles de seguridad fisica apropiados. Las areas
seguras, los consumibles y el equipo de juego en vivo deben estar protegidos por controles de entrada
y procedimientos de seguridad adecuados para garantizar que solo los miembros autorizados del
personal tengan acceso de acuerdo con las siguientes pautas:

a) En caso de que los juegos en vivo ocurran en un lugar de juego (p.ej., casino, sala de bingo, sala
de juegos, etc.), donde el area de juego esta abierta para que los jugadores jueguen en persona,
de acuerdo con las leyes y estandares de la entidad regulatoria, el entorno del juego en vivo se
controlara con las mismas reglas y controles que el lugar de juego, incluyendo, pero no
necesariamente restringido a:

i. Los sistemas de seguridad de los perimetros de aquellas dreas donde ocurren los juegos en
vivo; y

ii. Los controles en los accesos a esas areas, para garantizar que solo los miembros autorizados
del personal puedan alcanzarlos, y los controles en toda el area cerca del equipo de juego en
vivo para garantizar la correccién de los jugadores.

b) En el caso de que los juegos en vivo ocurran en un lugar de juego, durante el horario de apertura
publico, en un drea de juego que no esté abierta para el juego de jugadores en persona:

i. Las areas donde ocurren los juegos en vivo y toda el drea cerca del equipo de juego en vivo y
los accesos relacionados, deberan estar al menos protegidos por barreras de delimitacion y
alerta y supervisados por el personal de seguridad; y

ii. Elequipo del juego en vivo estara sujeto a controles de acceso como si estuvieran en un lugar
de juego.

c) Enelcasode quelosjuegos en vivo ocurran en un estudio de juego privado o en un lugar de juego
durante las horas de cierre publico o en un area de juego que no esté abierta para los jugadores
en persona y que no esté supervisada por el personal de seguridad:

i. Las areas donde ocurren los juegos en vivo y toda el area cercana al equipo de juego en vivo
y los accesos relacionados, deberan estar protegidos por barreras fisicas y los accesos
relacionados protegidos a través de sistemas de seguridad de acceso; y

ii. Los puntos de acceso, tales como las areas de entrega y carga y otros puntos donde personas
sin autorizacién pueden ingresar a las areas donde ocurren los juegos en vivo, deberan
controlarse y, si es posible, aislarse de las dreas de operaciones para evitar el acceso no
autorizado.

C.6.3 Vigilancia y Grabacion

Se requerira que el proveedor de servicios de juegos en vivo instale, mantenga y opere un sistema de
vigilancia que tenga la capacidad de monitorear y registrar vistas continuas sin obstaculos de todo el
juego en vivo.

a) Serealizara una grabacién continua de todos los juegos jugados para que:
i. La informacion necesaria para reconstruir adecuadamente cada juego, de acuerdo con los
requisitos de retiro aplicables establecidos en la seccién titulada "Se requiere informacién
del tltimo juego" que no se muestran en la Plataforma de juego, es identificable y distinguible;
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ii. La fecha y la hora de cada juego se pueden determinar con una precisiéon de un segundo en
relacion con el reloj utilizado por el sistema; y

iii. Se puede determinar la secuencia de juegos entre si.

b) Se estableceran procedimientos para garantizar que la grabacidn:

i. Cubre el entorno definido del juego en vivo con detalles suficientes para confirmar si se
siguieron las reglas y procedimientos del juego e identificar discrepancias;

ii. Se captura de tal manera que impide la interferencia o eliminacion;

iii. Puede ser revisado por el operador y / o el organismo regulador en caso de una queja /
disputa del jugador; y

iv. Se mantiene durante al menos noventa dias o segtn lo requiera el organismo regulador.

C.6.4 Servidores de Control de Transmision Simultanea

El proveedor de servicios de juegos en vivo utilizara servidores de control de transmisién simultanea
para registrar toda la actividad y los resultados del juego. El proveedor de servicios de juegos en vivo
puede usar su propia camara de vigilancia y dividir la transmisién en vivo al servidor de control de
transmision simultanea, o puede haber una red separada de video involucrada. Los servidores de
control de transmisién simultanea deberan:

a) Proporcionar al jugador acceso audiovisual en tiempo real al juego en vivo que se esta jugando,
incluyendo:

i. Cualquier informacién que se encuentre en las secciones tituladas "Informacién del juego y
Reglas de juego” e "Informacién que se mostrard” que no se muestran en la plataforma de
juegos;

ii. Las acciones del asistente de juego y, cuando corresponda, de otros jugadores;

iii. Fechay hora en el lugar de juego; y

iv. Identificacion del juego / nimero de mesa y locacién.

b) Proporcionar a cada jugador con el equivalente de un video de calidad / transmisién de audio.

i. Esta equivalencia se medira y verificara siempre que se inicien las comunicaciones, incluida
la reconexion debido a interrupciones de la sefial o reinicio cuando la sefial se corte.

ii. Se establecerd, exigira y divulgara al jugador un requisito minimo de conexién de sefal.

c) Evitar que alguien acceda al resultado del juego en vivo antes de finalizar una apuesta.

d) Registrar los resultados del juego antes de publicar en la Plataforma de juego.

e) Estar equipado con un mecanismo para que un empleado autorizado anule los resultados del
juego, si es necesario.

C.6.5 Equipo de Juego en Vivo

El proveedor de servicios de juegos en vivo debe proporcionar una locacién segura para la ubicacidn,
operacion y uso de equipos de juegos en vivo, incluidos servidores de control de transmision
simultanea, servidores de juegos y equipos de comunicaciones. Las politicas y procedimientos de
seguridad deben estar en su lugar y revisados periddicamente para garantizar que los riesgos sean
identificados, mitigados y suscritos por los planes de contingencia. Ademas, el equipo de juego en
vivo debera cumplir con los estdndares minimos determinados por la entidad regulatoria, asi como
con los siguientes requisitos:
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El equipo de juego en vivo se instalard de acuerdo con un plan definido y se mantendran los

registros de todo el equipo de juego en vivo instalado.

El equipo de juego en vivo debe ubicarse o protegerse para reducir los riesgos de:

i. Amenazasy peligros ambientales;

ii. Oportunidades de acceso no autorizado;

iii. Fallas de energia;y

iv. Otras interrupciones causadas por fallas en las utilidades de soporte.

El acceso al equipo de juego en vivo por parte del asistente de juego se controlard mediante un

procedimiento de inicio de sesién u otro proceso seguro aprobado por la entidad regulatoria para

garantizar que solo los asistentes de juego autorizados tengan permitido el acceso. No sera
posible modificar los ajustes de configuracién del equipo de juego en vivo sin un proceso seguro
autorizado.

El asistente de juegos inicia una sesidon de usuario, donde es compatible con el equipo de juego

en vivo, iniciando una sesién en su cuenta de usuario utilizando su nombre de usuario y

contrasefia seguros o un medio alternativo para que el asistente de juego proporcione

informacion de identificacion segin lo permita la entidad regulatoria.

i. Todas las opciones disponibles que se presenten al asistente de juego estaran vinculadas a su
cuenta de usuario.

ii. Siel equipo de juego en vivo no recibe informacion del asistente de juego dentro de los cinco
minutos, o un periodo especificado por el organismo regulador, la sesién del usuario se
desconectara o bloqueard, lo que requerira que el asistente de juego restablezca su inicio de
sesion para continuar.

Para garantizar su disponibilidad e integridad continuas, el equipo designado para el juego en

vivo debe ser mantenido, inspeccionado y reparado correctamente a intervalos regulares por

personal designado para garantizar que esté libre de defectos o mecanismos que puedan
interferir con su funcionamiento.

Antes de desecharlo o reutilizarlo, se debe verificar el equipo de juego en vivo que contenga

medios de almacenamiento para garantizar que cualquier software con licencia y otra

informacion confidencial se haya eliminado o sobrescrito de forma segura (es decir, no solo
eliminado).

C.6.6 Bienes de Consumo del Juego en Vivo

Los bienes de consumo utilizados por los servicios de juegos en vivo deberan cumplir con los
estandares minimos determinados por la entidad regulatoria, asi como con los siguientes requisitos:

a)

b)

Se implementaran procedimientos para rastrear el inventario de consumibles desde la recepcion,
hasta el almacenamiento, instalacion, uso, retiro y destruccién. Todos los consumibles deberan
tener un registro de auditoria asociado que muestre qué personal designado tuvo acceso a los
consumibles en cualquier momento para cualquier operacion;

Se realizaran inspecciones aleatorias periddicas de los bienes de consumo en uso, desde el
desembolso hasta la retirada; y

Los bienes de consumo usados se destruiran de una manera que evite su reutilizacion accidental
en juegos en vivo y que los ponga permanentemente fuera de uso.
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C.6.7 Fichas Fisicas del Jugador

Los siguientes controles se aplican a las fichas fisicas del jugador utilizadas en juegos en vivo. Por
ejemplo, en un juego de pdéker en vivo que involucra tanto a jugadores en persona como a jugadores
que juegan a través de una plataforma de juego, se pueden colocar fichas fisicas del jugador en la
mesa para indicar la apuesta del jugador a los otros jugadores.

a)

b)

5
d)

Todas las fichas deben tener caracteristicas fisicas idénticas, excepto por diferencias especificas
en la denominacion.

Se mostraran las fichas de todas las denominaciones posibles (segun la denominacién del juego)
para que la falta de fichas de denominaciones mas pequefias no obligue a los jugadores a apostar
mas.

Cada chip se disefiara de modo que se pueda determinar la denominacién especifica de cada chip
cuando se coloca en una pila de chips de varias denominaciones.

Las fichas utilizadas serdn unicas para cada denominacién que representan, y la denominaciéon
debera ser claramente visible en cualquier ficha.

C.6.8 Procedimientos de Juego en Vivo

Se aplicaran los siguientes procedimientos para los proveedores de servicios de juegos en vivo. Estos
procedimientos se revisaran periédicamente para garantizar que los riesgos sean identificados,
mitigados y suscritos por los planes de contingencia.

a)
b)
<)

d)

Deben existir procedimientos para permitir una respuesta adecuada a cualquier problema de

seguridad dentro de los servicios de juego en vivo.

Deben existir procedimientos para evitar que cualquier persona altere o interfiera con la

operacion de cualquier juego en vivo o equipo de juego en vivo.

Deben existir procedimientos separados para cada juego y los nuevos juegos deben tener sus

procedimientos en su lugar antes de ser ofrecidos a los jugadores.

Se aplicaran los siguientes procedimientos para el personal del proveedor de servicios de juegos

en vivo, incluidos los asistentes de juegos, segin lo requiera la entidad regulatoria:

i. Deberan existir procedimientos para realizar verificaciones periddicas de antecedentes del
personal;

ii. El personal debera recibir una capacitacién adecuada para proporcionar un juego en vivo de
manera justa de acuerdo con los procedimientos documentados y las reglas del juego. Se
mantendra evidencia de capacitacion y capacitacion periédica de actualizacion;

iii. El1 personal deberd estar capacitado y se le recordard regularmente cualquier
comportamiento fisico que esté prohibido o sea obligatorio (incluidas las sefiales con las
manos, hablar, el manejo de las tarjetas, etc.);

iv. Se deben documentar las politicas y los procedimientos relacionados con las rotaciones, los
patrones de turno y la asignacién, incluida la forma en que se asignan los asistentes a las
mesas / juegos (es decir, sin conocimiento previo de las mesas / juegos a los que serviran y
con su tiempo en el juego establecido en un nivel para disuadir las relaciones dafiinas que se
desarrollan) y cambios en los asistentes del juego durante circunstancias excepcionales;
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v. Un método para detectar razonablemente jugadores que rechazan mesas / juegos y volver a
solicitar otro dentro del mismo tipo de juego de manera consistente hasta que lleguen a su
mesa / juego preferido;

vi. Laretencion de la documentaciéon debe ser firme, permitiendo que los registros del personal
sean auditados y se realicen investigaciones donde los miembros del personal estén
directamente involucrados o donde su presencia en un lugar y / o tiempo particular sea
crucial para comprender una cadena de eventos;

vii. Se documentaran los procedimientos para la contratacién y la terminacién del personal;

viii.Un empleado supervisor siempre estara presente cuando se lleven a cabo juegos en vivo;

ix. Se mantendran registros de personal para cada mesa / juego; y

Se estableceran procedimientos para informar a los jugadores en persona que estan siendo

filmados como parte de una transmision en vivo.

Los procedimientos relacionados con eventos andmalos que pueden ocurrir durante los juegos

en vivo deben ser documentados y entendidos por el personal, incluidos, entre otros:

i. Mal funcionamiento del dispositivo especializado o del dispositivo de aleatoriedad fisica,
incluida la deteccion incorrecta de resultados;

ii. Cartas caidas;

iii. Reparto erréneo;

iv. Re-giros;

v. Juegos suspendidos; y

vi. Cierre de mesa / juego.

Deben existir procedimientos consistentes para barajar cartas, incluida la verificacién del conteo

de cartas, la frecuencia de barajado y los casos de reorganizacién. La baraja de cartas se

registrara.

Deberd existir un procedimiento definido para la contabilidad de las fichas fisicas del jugador.

Se estableceran procedimientos para demostrar que un solo miembro del personal no podra

realizar todas las tareas relacionadas con la gestién del juego y que existe una segregaciéon de

responsabilidades antes del juego, durante el juego y después del mismo.

Deberan existir procedimientos para lidiar con la desconexion del jugador o cualquier

interrupcion de transmision de video, voz o datos durante un juego en vivo.

Se estableceran procedimientos para garantizar las apuestas realizadas en juegos en vivo:

i. Cuando las apuestas se colocan por instruccién verbal, el contenido de la apuesta se comunica
y el jugador lo confirma antes de que se confirme la apuesta;

ii. Cuando un asistente de juego recibe apuestas indicadas por el jugador, se le proporciona una
clara indicacién o notificaciéon si la apuesta ha sido aceptada o rechazada (total o
parcialmente; y

iii. El jugador ganador es notificado de su ganancia, incluida la cantidad ganada, después de la
finalizacion del juego y de que el saldo de su cuenta se actualiza inmediatamente o una vez
que sale del juego.

Las variaciones en la operacién de barajadores de cartas y repartidores, ruedas de ruleta,

bolillero, sacudidores de dados u otro equipo de juego en vivo se incorporardn a los

procedimientos del juego para mantener la aleatoriedad. Este equipo tendra un nivel de

aleatoriedad consistente con el visto en los lugares de juego para garantizar su equidad e

integridad.
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m) Deben existir procedimientos para garantizar que los repartidores de cartas y dispositivos

n)

p)

a)

especializados similares y dispositivos de aleatoriedad fisica sean a prueba de manipulaciones

una vez que se hayan cargado para evitar interferencias antes y durante el juego.

Para garantizar y mantener su integridad, todos los dispositivos especializados y los dispositivos

de aleatoriedad fisica se inspeccionaran periédicamente y se comprobara su fiabilidad.

Adicionalmente:

i. Todoslos bienes de consumo o equipos de juego en vivo que seran sometidos a este hardware
se comprobaran en busca de defectos antes del procesamiento, para evitar que se interrumpa
el juego; y

ii. Se deben mantener registros de todas las pruebas.

Habra procedimientos establecidos para informar al jugador cuando se active el modo de

operacion manual del dispositivo especializado, y se habilitara el seguimiento para permitir una

revision adicional.

Se establecerdn politicas y procedimientos para identificar y reemplazar dispositivos

especializados y dispositivos de aleatoriedad fisica que muestren un nivel inaceptable de errores.

Deben existir procedimientos para mantener registros del juego y clasificar los eventos del juego

en estadisticas que puedan analizarse en busca de tendencias relacionadas con el rendimiento

del juego, el personal y / o locaciones en el entorno del juego en vivo, incluidas las de

supervisores, turnos, violaciones de procedimientos, asi como otros incidentes, irregularidades

y errores.
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Glosario de términos clave

Acceso Remoto - cualquier acceso desde fuera del sistema o la red del sistema, incluido cualquier
acceso desde otras redes dentro del mismo sitio o lugar.

Acceso sin autorizacion - Una persona que obtiene acceso fisico o acceso de légica sin permiso en
una red, sistema, aplicacidn, datos, u otro recurso.

Administrador del sistema - La persona o personas responsables de mantener el funcionamiento
estable del Sistema de Juego Interactivo (incluyendo la infraestructura de software y hardware y el
software de aplicacién).

Algoritmo - Un conjunto finito de instrucciones inequivocas realizadas en una secuencia definida
para alcanzar un objetivo, especialmente una regla matematica o procedimiento utilizado en el
calculo de un resultado deseado. Los algoritmos son la base de la mayoria de los programas de
computadora.

Algoritmo de Barajador - Un algoritmo o método mediante el cual se utiliza la salida del RNG para
producir sin datos de reemplazo o, de manera equivalente, para aleatorizar el orden de varios
objetos. Todos los pedidos posibles estan destinados a ser igualmente probables.

Algoritmo de Escala - Un algoritmo o método mediante el cual los nimeros seleccionados por un
RNG se escalan o asignan de un rango mayor a un rango menor para usar en el juego.

Algoritmo de Mapeo - Un algoritmo o método mediante el cual un valor se asocia a un simbolo u
objeto que es utilizable y aplicable al juego actual (p.ej.: el valor 51 podria asignarse a un as de
espadas).

Algoritmo hash - Una funcién que convierte una secuencia de datos resultando en una secuencia
alfanumérica de longitud fija.

Amenaza - Cualquier circunstancia o evento con el potencial para afectar negativamente las
operaciones de la red (incluyendo la mision, funciones, imagen, o reputacion), activos, o individuos a
través de un sistema via el acceso desautorizado, destruccién, divulgaciéon, modificaciéon de
informacion, y/o denegacién de servicio. En adicion, el potencial de una fuente de amenazas para
explotar con éxito una vulnerabilidad del sistema.

Ancho de banda efectivo - Es la cantidad de datos que pueden ser transferidos a lo largo de una red
por unidad de tiempo. El ancho de banda efectivo a través de Internet es considerablemente menor
que el ancho de banda de cualquiera de sus vinculos constituyentes.

Aportes - El método financiero por el cual se financian los fondos del premio mayor progresivo o
premio mayor en incrementos.
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Apuesta - Cualquier compromiso de créditos o dinero por parte del jugador que tenga un impacto
en el resultado del juego.

Apuestas de Eventos en Vivo — las apuestas en deportes en vivo, competiciones, partidos y otros
tipos de eventos en vivo aprobados por la entidad regulatoria donde el jugador coloca apuestas en
los mercados dentro de un evento en vivo.

Apuestas de Eventos Virtuales - Una forma de apuestas que permite la colocacién de apuestas en
deportes, competiciones y partidos cuyos resultados son determinados unicamente por un
generador de nimeros aleatorios aprobado (RNG).

Arrojar fichas - Un método de colusién en el que dos o mas jugadores se ayudan entre si para
mantenerse en el juego, lo que lleva a pérdidas y, por lo tanto, a un intercambio de fichas incluso con
combinaciones ciertamente ganadoras.

ARP, Protocolo de resolucion de direcciones - El protocolo usado para traducir direcciones IP a
direcciones MAC para soportar la comunicacion en una red de area local conectada por cable o
inaldmbrica.

Ataque de "Intermediario” - un ataque donde el atacante transmite en secreto y posiblemente
altera la comunicacién entre dos partes que creen que se estan comunicando directamente entre sf.

Ataque Criptoanalitico Directo - Un ataque del nimero generador aleatorio RNG mediante el cual
el atacante, dada una secuencia de valores pasados producidos por un RNG, puede predecir o estimar
los valores futuros de RNG.

Ataque de Entrada Conocido - Un ataque de RNG mediante el cual el atacante puede comprometer
un RNG al determinar o estimar el estado del RNG después de la clave de llave simétrica inicial.

Ataque de Extension de Compromiso de Estado - Un ataque de RNG en el que un atacante
compromete un solo estado del RNG y penetra en salidas pasadas o futuras del RNG usando esta
informaciéon. Normalmente este ataque se ejecuta utilizando el estado de semilla o un estado
vulnerable en el que no se dispone de suficiente entropia.

Autenticaciéon - Verificacion de la identidad de un usuario, proceso, paquete de software, o
dispositivo, a menudo como un requerimiento para permitir el acceso a los recursos del sistema.

Autenticacion de multiples factores - Un tipo de autenticacion que utiliza dos o mas de lo siguiente
para verificar la identidad del usuario: Informacién conocida solamente por el usuario (ej. una
contrasefia, patrén o respuesta a una pregunta de seguridad); Un item en posesion del usuario (ej.
una ficha electrdnica, ficha fisica o tarjeta de identificacion); Los datos biométricos del usuario (ej.
huellas digitales, reconocimiento facial o de voz).

Autenticacion del mensaje - Una medida de seguridad usada para establecer la autenticidad de un
mensaje por medio de un autenticador en la transmisién derivado de ciertos elementos
predeterminados del mensaje mismo.
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Biometria - Una forma de identificacion bioldgica, asi como huellas digitales o patrones de la retina.

Bono Comunitario - Un tipo de juego de bonificacién / bono en el que los jugadores colaborany / o
compiten por un premio compartido.

Certificado de Seguridad — informacién, a menudo almacenada como un archivo de texto que utiliza
el protocolo de capa de conexién de transporte (TSL) para establecer una conexidn segura. Para que
se cree una conexion TSL, ambas partes deben tener un certificado de seguridad valido.

Ciclo de Juego - Un ciclo de juego se define como "apuesta a apuesta”. El ciclo es el periodo desde
una apuesta inicial hasta el punto de la transferencia final al contador de crédito del jugador o al saldo
de la cuenta del jugador, o cuando se pierden todos los créditos fondos apostados.

Clave - Un valor usado para controlar las operaciones criptograficas, tales como el cifrado,
descifrado, generacién de la firma o verificacién de la firma.

Clave de encriptacion - Una clave criptografica que ha sido cifrada para ocultar el valor del texto
simple subyacente.

Codigo Fuente - Una lista de texto de los comandos que se compilardn o ensamblaran en un
programa de computadora ejecutable.

Codigo mavil - Codigo ejecutable que se traslada de computadora a computadora, incluyendo ambos
codigo legitimo y c6digo malicioso, asi como un virus informatico.

Componente critico - Cualquier subsistema en el que un fallo o compromiso puede resultar en la
pérdida de derechos del jugador, ingresos del gobierno o acceso sin autorizacién a los datos usados
para generar reportes para la entidad regulatoria. Los ejemplos de componentes criticos incluyen:
componentes que registran, almacenan, procesan, comparten, transmiten o recuperan la informacion
de identificacion personal PII y otra informacién confidencial (por ejemplo, nimeros de validacion,
credenciales de autenticacién, etc.); Componentes que generan, transmiten o procesan nimeros
aleatorios utilizados para determinar el resultado de los juegos; Componentes que almacenan
resultados o el estado actual de la apuesta de un jugador; Puntos de entrada y salida de los
componentes anteriores (otros sistemas que se comunican directamente con los sistemas criticos
centrales); y Redes de comunicacion que transmiten informacién de identificacién personal Pll y otra
informacidén confidencial.

Compra Sin Apuesta - Una compra realizada por el jugador que carga el contador de crédito o el
saldo de la cuenta del jugador y que se utiliza solo para fines de entretenimiento. Una compra sin
apuesta no influye en el resultado del juego. Un ejemplo podria ser la compra de un atributo artistico
de un juego.

Contraseifia - Una linea de caracteres (letras, nimeros, y otros simbolos) usados para autenticar la
identidad o para verificar la autorizacién del acceso.
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Control del Acceso - El proceso de conceder o denegar solicitudes especificas para obtener y utilizar
la informacién confidencial y servicios asociados especificos del sistema; y para entrar fisicamente
en facilidades especificas que alojan la infraestructura critica de la red o sistema.

Control de Versiones - El método mediante el cual se verifica que un sistema de juegos de azar
interactivos aprobado y en evolucidn funcione en un estado aprobado.

Créditos de Incentivos Restringidos (también conocido como “Créditos de Incentivos no
Canjeables”) - premios de incentivos que no tienen valor de reembolso en efectivo o no se pueden
cobrar hasta que se cumplan los requisitos de apuesta u otras restricciones asociadas con los
créditos.

Créditos de Incentivos sin Restricciones (también conocido como “Créditos de Incentivos
Canjeables”) - Premios de incentivos que se pueden canjear por efectivo.

Créditos y/o Premios de Incentivos (también conocidos como “Premios de Incentivos”) - Créditos
y / o premios que no se describen en la mesa de pagos de un juego, que se basa en eventos
predeterminados o criterios establecidos por los parametros del sistema de juegos de azar
interactivos. Un premio de incentivo puede ser un premio promocional o un premio en bono.

Cuenta del Jugador (también conocida como “Cuenta de Apuestas”) - una cuenta mantenida para
un jugador donde la informacién relativa a las transacciones financieras y de juego se registra en
nombre del jugador, incluidos, entre otros, depdsitos, retiros, apuestas, ganancias y ajustes de saldo.
El término no incluye una cuenta utilizada inicamente por un operador para rastrear puntos de
incentivo o créditos o beneficios similares emitidos por un operador a un jugador que pueden
canjearse por mercancias y / o servicios.

Cuota, Comision o Tarifa - una cantidad retenida y no distribuida por el operador de la cantidad
total apostada en un juego.

DDOS, Denegacién de servicio distribuido - Un tipo de ataque en el que multiples sistemas
comprometidos, usualmente infectados con un programa de software destructivo, son usados con el
objetivo de un solo sistema. Las victimas de un ataque DDOS consisten en ambos el sistema objetivo
final y todos los sistemas utilizados maliciosamente y controlados por el hacker en el ataque
distribuido.

Desborde - Pozo que contiene las contribuciones que exceden el premio mayor o el limite del premio
mayor incremental.

Direccion IP, Direccion de Protocolo de Internet - un nimero Unico para una computadora que se
utiliza para determinar donde se deben entregar los mensajes transmitidos en Internet. La direcciéon
IP es anadloga a un nimero de casa para el correo postal ordinario.

Dispositivo de Interaccion del Jugador - un dispositivo interno o externo que se conecta a una
maquina y que registra varios tipos de entradas de jugador que permiten al jugador interactuar con
la maquina. Varios ejemplos incluyen pantallas tactiles, joysticks, controladores portatiles, sistemas
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de camaras, etc. El dispositivo de interaccién del reproductor puede ser cableado o inalambrico. Un
dispositivo de interacciéon de jugador "inteligente" admite comunicaciones bidireccionales con la
plataforma de juego. Para el propésito de este estandar técnico, un teclado tradicional esta excluido
de esta definicién a menos que se use para afectar el resultado de un juego.

Dispositivo Remoto del Jugador - un dispositivo propiedad del jugador que, como minimo, se
utilizara para la ejecucion del juego. Los ejemplos de un dispositivo remoto del jugador incluyen una
computadora personal, teléfono mévil, tableta, etc.

DNS, Servicio de nombre de dominio - La base de datos de la internet distribuida globalmente, la
cual (entre otras cosas) mapea los nombres de la maquina a niimeros de IP y viceversa.

Dominio - Un grupo de computadoras y dispositivos en la red que son administrados como una
unidad con reglas comunes y procedimientos.

Double-Up (también conocido como “Gamble”) - Una funcién de juego extendida disponible para
que un jugador duplique o arriesgue las ganancias actuales.

DRP, Plan de recuperacién de desastres - Un plan para procesar aplicaciones criticas y prevenir la
pérdida de datos en el evento de un fallo grave de hardware o software o destrucciéon de las
facilidades.

EFT, Transferencia Electrénica de Fondos (también conocido como “ECT”, “Transferencia
Electrénica de Créditos”) - Una transferencia electrénica de fondos de una institucion financiera
independiente a una cuenta de jugador utilizando un proveedor de servicios de pago. Esto incluye
transferencias de la CAmara de Compensacion Automatizada (ACH siglas en inglés).

Elaboracién de Perfiles - Cualquier forma de procesamiento automatizado de la informacién de
identidad personal PII que consiste en el uso de informacién de identidad personal PII recopilada de
diversas fuentes para evaluar ciertos aspectos personales relacionados con una persona fisica, en
particular para analizar o predecir aspectos relacionados con la situacién econdmica, las preferencias
personales, los intereses y la confiabilidad de esa persona fisica, comportamiento, locacion, etc.

Encriptacién - La conversion de datos en una forma, llamada texto cifrado, que no puede ser
entendida facilmente por personas sin autorizacidn.

Entorno de Juego en Vivo - Una locacidn fisica que utiliza tecnologia de transmision de video en
vivo para proporcionar juegos en vivo a un dispositivo de jugador remoto que permite al jugador
participar en juegos en vivo, interactuar con los asistentes del juego e interactuar con otros
jugadores.

Envenenamiento de caché - Un ataque en el que el atacante inserta datos corruptos en la base de
datos de caché del servicio de nombres de dominio (DNS).

Escaner de Virus - Software utilizado para prevenir, detectar y eliminar virus informaticos,
incluidos malware, gusanos y caballos de Troya.
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Esquema de Desvio del Premio Mayor - una parte de las contribuciones del premio mayor se
desvia a otro grupo o “desvio de fondos” para ser utilizado segiin sea necesario por el disefio del
premio mayor progresivo o el premio mayor incremental (p.ej., el desvio de fondos puede agregarse
al valor de reinicio del préximo premio mayor o ser utilizado para pagar ganancias simultdneas de
un premio mayor).

Estado del RNG - el estado definido por una o mas variables en la memoria de la computadora y
representa un punto especifico dentro del ciclo del RNG. El estado RNG puede modificarse
reemplazando una o mas de estas variables con nuevos valores, o mezclando los valores con nuevos
datos.

Firewall (Cortafuegos) - Un componente de un sistema de computadoras o de la red que esta
disefiado para bloquear el acceso desautorizado o trafico, al mismo tiempo permitiendo la
comunicacion hacia el exterior.

Fondo - Un depésito acumulado de premio mayor progresivo o contribuciones monetarias de
premio mayor incremental.

Fondo de desvio - Los fondos recaudados de conformidad con un cronograma de contribuciones
que se utilizardn para financiar futuros botes progresivos y botes incrementales o para otros fines.

Fondos de Jugadores Restringidos - fondos de jugadores que no se pueden canjear por efectivo,
incluidos los créditos de incentivos restringidos.

Fondos de Jugadores Sin Restricciones - fondos de jugadores que se pueden canjear por efectivo,
incluidos los créditos de incentivos sin restricciones.

Geolocalizacion - Identificacion de la localizacién geografica en el mundo real de un dispositivo de
juego remoto conectado en la internet.

Gestion de Claves - Actividades que consisten en el procesamiento de claves criptograficas y otros
pardmetros de seguridad relacionados (ej. contrasefias) durante el ciclo de vida entero de las claves,
incluyendo su generacién, almacenamiento, establecimiento, entrada y salida, y funcion de
zeroizacion.

Hoja PAR - una hoja de especificaciones para un juego que proporciona el retorno tedrico al jugador,
la frecuencia de aciertos, la combinacién de simbolos, la cantidad de carretes, la cantidad de créditos
que se pueden aceptar y la lista de tiras de carrete, seglin corresponda.

HTTP, Protocolo de Transporte de Hipertexto - El protocolo subyacente utilizado para definir
como se formatean y transmiten los mensajes, y qué acciones deben tomar los servidores y
navegadores en respuesta a varios comandos.

Identificador - Cualquier hecho especifico y verificable sobre un jugador o grupo de jugadores que
se basa en criterios objetivos relacionados con el jugador o grupo de jugadores y que puede utilizarse
para afectar algtin cambio prescrito a la configuracion del juego.
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IDS/IPS, Sistema de Deteccion de Intrusiones/Sistema de Prevencion de Intrusiones - Un
sistema que inspecciona toda la actividad de la red entrante y saliente e identifica patrones
sospechosos que pueden indicar un ataque de red o sistema de alguien que intenta entrar o
comprometer un sistema. Utilizado en seguridad informatica, la deteccion de intrusos se refiere al
proceso de monitorear las actividades de la computadora y la red y analizar esos eventos para buscar
signos de intrusion en su sistema.

Ilustraciones - Los graficos, arte tematico, pantallas de ayuda y otra informacién textual
que se muestra a un jugador por medio de la interfaz del jugador.

Informacion Confidencial - informacion como PII, datos de juegos, nimeros de validacion,
credenciales de autenticacion, PIN, contrasefias, clave de llave simétrica y claves seguras y otros
datos que se manejaran de manera segura.

Instrumento de Acceso de Prepago - Una tarjeta, cddigo, nimero de serie electrénico, nimero de
identificaciéon movil, nimero de identificaciéon personal o dispositivo similar utilizado junto con un
sistema de juegos de azar interactivos que permite al jugador acceder a fondos que se han pagado
por adelantado y se pueden recuperar o transferir a algin punto en el futuro a través de dicho
dispositivo.

Instrumento de Débito - Una tarjeta, codigo u otro dispositivo con el que una persona puede iniciar
una transferencia electrénica de fondos. El término incluye, sin limitacién, un instrumento de acceso

prepago.

Integridad de los datos - Propiedad de que los datos son exactos y consistentes y no han sido
alterados de forma desautorizada durante el procesamiento, y en transito.

Interfaz del Jugador — Una aplicacién o programa de interfaz a través del cual el usuario visualiza
o interactta con el software del jugador para comunicar sus acciones al sistema de juegos de azar
interactivos.

Internet - Un sistema de redes interconectadas que conecta computadoras en todo el mundo via
TCP/IP.

ISMS, Sistema de Gestion de Sequridad de la Informacién — un sistema de gestion definido y
documentado que consta de un conjunto de politicas, procesos y sistemas para gestionar los riesgos
delos datos de la organizacion, con el objetivo de garantizar niveles aceptables de riesgo de seguridad
de la informacion.

Jailbreaking (suprimir limitaciones) - Modificacién de un teléfono inteligente u otro dispositivo
electronico para remover las restricciones impuestas por el fabricante u operador y permitir la
instalacion de software desautorizado.

Juego con Habilidad - Un juego apostado en el que la habilidad del jugador, en lugar de la pura
casualidad, es un factor que afecta el resultado del juego segtin lo determinado durante un periodo
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de juego continuo. Un juego con habilidad contiene uno o mas elementos de habilidad en su disefio
que un jugador puede aprovechar para impactar el porcentaje de retorno.

Juego de Apuestas Multiples - un juego en el que se pueden aplicar apuestas multiples e
independientes simultaneamente para los premios anunciados.

Juego de Mejor Mano - un método de colusién en el que entre dos o mas jugadores solo juega el que
tiene la mejor puntuacién, mientras que el otro u otros abandonan el juego.

Juego de Persistencia - Juego asociado con un atributo tnico (p.ej., Identificacién del jugador, tema
del juego / identificacién de la mesa de pagos, etc.) e incorpora una funcién que permite avanzar
hacia la concesion de mejoras y / o bonificaciones del juego mediante el logro de resultado del juego
designado.

Juego en Vivo - un juego realizado por un asistente de juego (p.ej., distribuidor, crupier, etc.) y / u
otro equipo de juego (p.ej., ruleta automatica, bolillero, dispositivo de juego, etc.) en un entorno de
juego en vivo en el que los jugadores tienen la capacidad de revisar el juego y comunicar las
decisiones del juego a través de la plataforma de juego. Los juegos en vivo incluyen, entre otros,
sorteos en vivo, juegos de cartas en vivo, juegos de mesa en vivo, juegos de keno en vivo, juegos de
bingo en vivo y juegos en vivo de dispositivos de juegos u otros juegos segin lo permita la entidad
regulatoria.

Juego Flojo - Un método de colusion en el que uno o mas jugadores renuncian a jugar contra otro
jugador en situaciones en las que dicho comportamiento no es razonable de acuerdo con las practicas
normales de juego (p.ej., un jugador abandona el juego incluso si la victoria es segura).

Juegos Interactivos - los juegos, realizados mediante el uso de tecnologia de comunicaciones, que
utilizan un elemento de azar, habilidad o estrategia, o alguna combinacién de estos elementos en la
determinacion de premios, contienen alguna forma de activacion para iniciar el proceso de seleccion,
y uso de una metodologia adecuada para la entrega del resultado determinado al dispositivo del
jugador remoto.

Jugador Intencional - Un jugador que se ha contratado para participar en un juego y apuesta fondos
personales.

Jugar desde "Punto Guardado” - una caracteristica utilizada en algunos disefios de juegos de
persistencia donde la complejidad aumenta o se agregan elementos adicionales al juego, a medida
que el juego contintia. Un jugador puede guardar su progreso y reanudar desde el punto guardado
del juego.

MAC, Cddigo de autenticacion de mensaje - Una suma de control criptografica sobre los datos que
utiliza una clave simétrica para detectar modificaciones, ambas accidentales e intencionales, de los
datos.
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Malware - Un programa que es insertado en un sistema, a menudo secretamente, con la intenciéon
de comprometer la confidencialidad, integridad, o disponibilidad de los datos de la victima,
aplicaciones, o sistemas operativos, o de otra forma molestar o perturbar la victima.

Medidor de Crédito - Un medidor que mantiene los fondos del jugador disponibles para el jugador
para el compromiso de una apuesta que se transfiere hacia y desde el saldo de la cuenta del jugador.

Membresia de Grupo - Un método para organizar las cuentas de usuario en una sola unidad (por
puesto de trabajo) mediante el cual el acceso a las funciones del sistema puede modificarse a nivel de
unidad y los cambios surten efecto para todas las cuentas de usuario asignadas a la unidad.

Modalidad de juego gratis - Una modalidad que permite al jugador participar en el juego sin colocar
una apuesta financiera, principalmente para el propésito de aprender o entender la mecanica del
juego.

Modo de juego alternativo - Cualquier modo de juego que no sea el modo normal de juego. Esto
incluye modos como reproduccién automatica, torneo y juego gratis.

Modo de juego automatico -Un modo de juego seleccionable por el jugador que le permite al jugador
hacer apuestas automaticamente sin ninguna interaccién manual, una vez que se han seleccionado
para el juego una denominacién, apuesta y otros atributos de juego.

Motor de Fisica - Software especializado que se aproxima a las leyes de la fisica, incluidos
comportamientos como el movimiento, la gravedad, la velocidad, la aceleracién, la masa, etc. para los
elementos u objetos de un juego. El motor de fisica se utiliza para colocar los elementos / objetos del
juego en el contexto del mundo fisico al representar graficos de computadora o simulaciones de
video.

NCE, Equipo de comunicacion de la red - Uno o mas dispositivos que controlan la comunicaciéon
de datos en un sistema incluyendo, pero no limitado a, cables, conmutadores, concentradores,
enrutadores, puntos de acceso inaldmbrico, y teléfonos.

Operador - Una persona o entidad que opera un sistema de apuestas de eventos, utilizando la
capacidad técnica del sistema de apuestas de eventos ademds de sus propios procedimientos
internos.

Oponente Virtual - Un jugador basado en computadora que participa en un juego con habilidad e
imita efectivamente las acciones de un jugador en vivo.

Pantalla del Premio Mayor - una pantalla que se utiliza para indicar el premio mayor progresivo o
la informaci6n de premio mayor incremental.

Pantalla TAactil - Un dispositivo de visualizacion de video que también actda como dispositivo de
entrada del jugador mediante el uso de locaciones de puntos de contacto eléctricos en la pantalla de
visualizacién.
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Perfecta (también conocida como “Exacta”) - Una apuesta en la que el jugador selecciona los
finalistas en primera y segunda posicién en el orden correcto.

Periodo del RNG - la longitud de la secuencia ordenada de nimeros brutos emitidos por el RNG.
Cuando el RNG es ciclico, tiene un periodo finito. De lo contrario, se dice que el RNG tiene un periodo
infinito.

PII, Informacion de Identificacion Personal - informacion confidencial que podria utilizarse para
identificar a un jugador en particular. Los ejemplos incluyen un nombre legal, fecha de nacimiento,
lugar de nacimiento, niimero de seguro social (o nuimero de identificacion gubernamental
equivalente), nimero de licencia de conducir, nimero de pasaporte, direccién residencial, nimero
de teléfono, direccién de correo electrénico, nimero de instrumento de débito, nimero de tarjeta de
crédito, banco nimero de cuenta u otra informacién personal si lo define el organismo regulador.

PIN, Niimero de identificaciéon personal - Un c6digo numérico asociado con un individuo y que
permite el acceso seguro en un dominio, cuenta, red, sistema, etc.

Plan de contingencia - Politica de gestién y procedimientos disefiados para mantener o restaurar
las operaciones de juego, posiblemente en una localizacion alternativa, en caso de emergencias, fallos
del sistema, o desastre.

Plataforma de Juego — El hardware y el software del sistema de juegos de azar interactivos que
maneja los que pueden manejar las caracteristicas comunes de las ofertas de juegos, configuraciones
de juegos, RNG, informes, etc.

Politica de seguridad - Un documento que define la estructura de gestiéon de seguridad y designa
claramente las responsabilidades de seguridad, y establece la base necesaria para medir de forma
fiable el progreso y cumplimiento.

Por Poco - muestra una combinacién ganadora de premios superior o inferior a una linea de pago
activa.

Premio anunciado - Un premio que puede ser otorgado por un juego y que se anuncia
explicitamente al jugador en las ilustraciones del juego.

Premio de bonificacion - Un premio de incentivo basado en un evento de juego o algtin disparador
externo que no incluye disparadores basados en la actividad especifica de la cuenta del jugador. Los
ejemplos incluyen premios multiplicados, mediante los cuales el juego multiplica todas las ganancias
dentro de un rango especifico por un valor especifico o se gana una enésima moneda cuando un
porcentaje de juego en juegos participantes alcanza un valor seleccionado al azar.

Premio Mayor Incremental - Un premio monetario o "pago"” que aumenta en caso de una o mas
condiciones especificas (eventos definidos) establecidas por las reglas del juego. Ademas de los
eventos definidos, es aceptable que los premios mayores incrementales también aumenten de
acuerdo con los créditos apostados en el juego. Un ejemplo de esto seria un premio mayor que
aumenta cada vez que obtienes una ganancia especifica en un bono.
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Premio Mayor Progresivo - Un premio monetario o "pago" que aumenta de acuerdo con los
créditos apostados en el juego.

Premio Misterioso - Un premio pagado por un juego que no esta asociado con una combinacién de
tabla de pagos especifica.

Premio Promocional - Un premio de incentivo basado en criterios de actividad del jugador
predefinidos que estan vinculados a una cuenta de jugador especifica, que generalmente se repite.
Los ejemplos incluyen ganar créditos restringidos que coinciden con su primer depdsito, otorgar
puntos por una cierta cantidad de créditos jugados en un juego; otorgar créditos por apostar mas de
una cierta cantidad de créditos dentro de un periodo de tiempo especifico.

Programa de control critico - Un programa de software que controla los comportamientos con
relacion a cualquier estandar técnico aplicable y/o requisito regulatorio.

Programa de Lealtad del Jugador - Un programa que otorga premios de incentivo para los
jugadores en funcién del volumen de juego o los ingresos recibidos de un jugador.

Protocolo - Un conjunto de reglas y convenios que especifica el intercambio de informacion entre
dispositivos, a través de una red u otros medios.

Protocolo de comunicaciéon seguro - Un protocolo de comunicacién que proporciona la
confidencialidad adecuada, autenticacion y proteccién de integridad del contenido.

Protocolo sin Estado - Un esquema de comunicaciones que trata cada solicitud como una
transaccion independiente que no estd relacionada con ninguna solicitud anterior, de modo que la
comunicacion consiste en pares independientes de solicitudes y respuestas.

Proveedor de Servicios de Locacién - Una entidad que identifica o proporciona informacién para
la identificacién de la locacion geografica de las personas.

Proveedor de Servicios de Pago - Una entidad que facilita directamente el depdsito o retiro de
fondos de las cuentas de los jugadores.

Proveedor de Servicios de Seguridad de la Informacidon — Una entidad que brinda servicios de
administracién, apoyo, seguridad o recuperacion de desastres para hardware o software regulado.

Proveedor de Servicios de Terceros - Entidad que actiia en nombre de un operador para prestar
servicios utilizados para la realizacion general de juegos interactivos.

Proveedor de Servicios de Verificacion de Identidad - Una entidad que verifica o proporciona
informacion para la verificacion de la identificacién de individuos.

Proxy - Un proxy es una aplicaciéon que “interrumpe” la conexion entre el cliente y el servidor. El
proxy acepta ciertos tipos de trafico entrando o saliendo de una red y lo procesa y envia. Esto
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efectivamente cierra la ruta directa entre la red interna y externa. Lo que hace mas dificil que un
atacante obtenga la direccién interna y otros detalles de la red interna.

Puerto - Un punto de entrada o salida fisica de un médulo que proporciona acceso al médulo para
sefales fisicas, representadas por flujos de informacién légica (los puertos fisicamente separados no
comparten el mismo pin o cable fisico).

Quiniela - Una apuesta en la que las dos primeras posiciones en una competicién deben predecirse,
pero no necesariamente en el orden de los finalistas.

Reestablecer el Valor - la cantidad de un premio mayor progresivo o un pago de premio mayor
incremental ofrecido inicialmente antes de que aumente.

Registrador de Vuelo - Funcionalidad de recuperacién del juego que registra varias acciones fisicas
de los jugadores y las correlaciona a tiempo con otras entradas del juego, como activaciones de la
pantalla tactil, presionar botones, etc., para reconstruir mas completamente el resultado del juego.
Cuando se usa junto con un juego que contiene un elemento de habilidad fisica, dicha funcionalidad
puede ser especialmente Util para registrar / documentar aspectos del historial del juego especificos
de la cualidad fisica, destreza, movimientos o gestos de un jugador.

Registro de auditoria - Un registro que muestra quién ha accedido a un sistema y qué operaciones
ha realizado el usuario durante un periodo determinado.

Reglas de Juego (también conocido como “Reglas de la Casa”) - Cualquier informacién escrita,
grafica y auditiva compilada por el operador con el propésito de resumir partes de los controles
internos y cierta otra informacidn necesaria para informar al publico sobre la funcionalidad de las
operaciones de juegos interactivos.

Rendicion - Una opcion disponible en algunos juegos de cartas donde el jugador puede perder la
mitad de su apuesta en lugar de jugar su mano activa de cartas. Hay dos tipos de rendicidon: temprana
y tardia. Estos términos se refieren a si el crupier comprueba o no si tiene un blackjack (cuando se
muestra un As o un 10) antes de que el jugador tome la decisién de rendirse.

Respaldo - Una copia de archivos y programas hechos para facilitar la recuperacion si es necesario.
Riesgo - La probabilidad del éxito de una amenaza durante un ataque contra una red o sistema.

RNG Basado en Hardware - Un RNG que deriva su aleatoriedad de eventos fisicos a pequefia escala,
como la retroalimentacion del circuito eléctrico, el ruido térmico, la desintegracion radiactiva, giro
de fotdn, etc.

RNG criptografico - Un generador de nimeros aleatorios (RNG) que es resistente a los ataques o
compromisos por un atacante inteligente con recurso de computadoras modernas que tiene
conocimiento del cédigo fuente del RNG y/o su algoritmo. RNGs criptograficos no pueden ser
factiblemente ‘descifrados’ para prever valores futuros.
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RNG Mecanico (también conocido como “Dispositivo de Aleatoriedad Fisica”) - Un RNG que genera
resultados mecanicamente, empleando las leyes de la fisica. Las implementaciones de juegos en vivo
incluyen, entre otras, ruedas mecanicas, tambores, bolilleros, barajadores, etc.

RNG, Generador de niimeros aleatorios - Un dispositivo fisico o computacional, algoritmo, o
sistema disefiado para producir nimeros de forma indistinguible de una seleccién aleatoria.

Rooting (Superusuario) - Obtener acceso a la raiz del cédigo del sistema operativo para modificar
el codigo de software en el teléfono moévil u otro dispositivo de apuestas remotas o instalar software
que el fabricante no permitiria que fuera instalada.

RTP, Retorno al Jugador - una proporciéon de la "cantidad total ganada" a la "cantidad total
apostada” por un jugador. Tal retorno puede ser "teérico” (basado en calculos matematicos o
simulaciones) o "real" (basado en la medicién soportada por un juego habilitado).

Seguridad de la Informacidn - Proteger la informacién y los sistemas de informacién del acceso no
autorizado, uso, divulgacion, interrupcién, modificaciéon o destruccidn para proporcionar integridad,
confidencialidad y disponibilidad.

Sello con Tiempo - un registro del valor actual de la fecha y hora del sistema de juegos de azar
interactivos que se agrega a un mensaje en el momento en que se crea el mensaje.

Semilla / Clave de Llave Simétrica - la inicializacion de las variables de estado de un RNG. El valor
o los valores de origen utilizados para la inicializacién es la clave de llave simétrica.

Servidor - Una instancia de software ejecutando que tiene la capacidad para aceptar solicitudes de
los clientes, y la computadora que ejecuta este software. Los servidores operan en una arquitectura
de Cliente-Servidor, en la que los “servidores” son programas de computadora ejecutando para
atender las solicitudes de otros programas (“clientes”). En este caso el “servidor” seria el sistema de
apuestas de eventos y los “clientes” serian los dispositivos de juego remotos.

Sesion de Juego - El periodo de tiempo que comienza, como minimo, cuando un jugador inicia un
juego o una serie de juegos en una plataforma de juego para un tema de juego en particular al realizar
una apuesta y finalizar en el momento del resultado final del juego para ese juego o serie de juegos 'y
coincidente con la oportunidad para que el jugador salga del juego.

Sesiones de Juego P2P, Sesiones de Juego Entre Pares - Entornos que ofrecen a los jugadores la
oportunidad de jugar entre ellos. En estos entornos, el operador generalmente no participa en la
sesidn de juego como parte (p.ej., juegos en casa), pero generalmente proporciona el entorno para el
uso de sus jugadores y cobra un rake, comision o tarifa por el servicio.

Shellcode (ordenes programadas) - Una parte pequeia del cddigo usada como una carga para la
explotacion de seguridad. Shellcode abusa las vulnerabilidades y resulta en un atacante con la
habilidad para reducir la garantia de informacién del sistema.
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Shill (jugador asociado) - Un jugador que se ha contratado para participar en un juego y apuesta
fondos por parte del operador.

Sistema de juegos interactivos - Es el hardware, software, firmware, tecnologia de comunicaciones
y otros equipos, asi como los procedimientos del operador implementados para permitir la
participaciéon de los jugadores en los juegos y, si es compatible, el equipo correspondiente
relacionado con la visualizacién de los resultados del juego y otra informacién similar necesaria para
facilitar la participaciéon de los jugadores. El sistema proporciona al jugador los medios para jugar. El
sistema proporciona al operador los medios para revisar las cuentas de los jugadores, deshabilitar
juegos, generar varias transacciones de juego / financieras e informes de cuentas, ingresar resultados
para juegos en vivo y establecer cualquier paradmetro configurable.

Software del Jugador - el software utilizado para participar en juegos y transacciones financieras
con el sistema de juegos de azar interactivos que, segun el disefio, se descarga o instala en el
dispositivo remoto del jugador, se ejecuta desde el sistema de juegos de azar interactivos al que se
accede desde el dispositivo remoto del jugador, o una combinacién de los dos. Los ejemplos de
software del jugador incluyen paquetes de software de descarga patentados, HTML, flash, etc.

Software del RNG - un RNG que deriva su aleatoriedad de un algoritmo basado en computadora o
software.

Tabla de Pagos (también conocido como “Variacidon”) - el comportamiento matematico de un juego
basado en los datos de la hoja PAR del fabricante, que incluye el porcentaje de devolucion y refleja
todos los posibles pagos / premios.

Tasa de Incremento - El valor configurable o codificado utilizado para incrementar el premio mayor
progresivo o el premio mayor incremental.

TCP/IP, Protocolo de Control de Transmision/Protocolo de Internet - El conjunto de protocolos
de comunicacién utilizados para conectar los hosts en Internet.

Tecnologia de comunicaciones - Cualquier método utilizado, y los componentes empleados, para
facilitar la transmision y recepcion de informacion, incluida la transmisién y recepcién por sistemas
que utilizan redes de datos por cable, inaldmbrico, cable, radio, microondas, luz, fibra 6ptica, satélite
o computadora, incluidas Internet e intranets.

Tema del Juego (también conocido como “Programa de Personalidad”) - El concepto, el tema y la
metodologia de disefio en los que se basa un juego, que incluye ilustraciones, graficos del juego, una
0 mas tablas de pagos, efectos de sonido y musica.

Toma de Decisiones Automatizada - la capacidad de tomar decisiones por medios tecnolégicos
basados en la informacién de identidad personal PII o datos proporcionados directamente por los
jugadores; datos observados sobre jugadores; datos derivados o inferidos (p.ej., calificacion de
riesgo). Para que cualquier tipo de procesamiento se clasifique como automatizado en lugar de solo
automatizado, debe haber una participacién humana significativa en el proceso (p.ej., mediante
revision o filtrado) y esa participacién humana se llevara a cabo antes de la decision final.
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Torneo (conocido también como “Concurso/Torneo”) - Un evento organizado y medido que permite
a un jugador participar en un juego competitivo contra otros jugadores. Un torneo sin ingresos
implica solo el juego no apostado que utiliza créditos del torneo o puntos que no tienen valor en
efectivo. En contraste, un torneo con ingresos permite el juego apostado junto con la operacion del
torneo.

Trifecta - Una apuesta en la que un jugador gana al seleccionar los tres primeros finalistas de una
competicion en el orden correcto.

Utilizacion de enlaces - Es el porcentaje de tiempo que un enlace de comunicaciones se encuentra
comprometido transmitiendo datos.

Valor de inicio - El valor inicial del premio mayor progresivo o del premio mayor incremental (no
incluye los valores de los fondos de desbordamiento o desviacién).

Virus - Un programa que se auto reproduce, tipicamente con mala intencién, que ejecuta y se
propaga modificando otros programas o archivos.

VPN, Red privada virtual - Una red logica que es establecida sobre una red fisica existente y que
tipicamente no incluye cada nodo presente en la red fisica.

Vulnerabilidad - Software, hardware, u otra deficiencia en una red o sistema que puede
proporcionar un “portal” para introducir una amenaza.

Wi-Fi - La tecnologia estindar de la red de area local inaldambrica (WLAN) para conectar
computadoras y dispositivos electrénicos unos con otros y/o la internet.
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