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Sobre este estandar

Este estandar técnico ha sido producido por Gaming Laboratories International, LLC (GLI) con el
propdsito de proporcionar un analisis técnico independiente y/o certificaciones para los interesados
en la industria del juego indicando el estado de cumplimiento para la operacién y sistemas de
apuestas con los requisitos establecidos en este documento.

La intenciéon de este documento es para ser usado por entidades reguladoras, operadores, y
proveedores de la industria como pautas de cumplimiento para tecnologias relacionadas con
apuestas de eventos. La intencién de este documento no es de representar un conjunto de requisitos
preceptivos con los que cada sistema de apuestas de eventos y operador debe cumplir; sin embargo,
este establece un estandar técnico relacionado con las tecnologias y procedimientos utilizados para
facilitar estas operaciones.

Operadores y fabricantes deben presentar documentacién de control interno, credenciales y el
acceso asociado a un entorno de ensayos equivalente al de produccién con una peticidon de que sea
certificado de acuerdo con este estandar técnico. A partir de la certificaciéon, Gaming Laboratories
International, LLC., suministrara un certificado de cumplimiento evidenciando la certificacién a este
Estandar.

GLI-33 debe ser considerado como un documento en vivo el cual proporciona un nivel de direcciéon
que sera adaptado periédicamente para estar de acuerdo con esta industria en desarrollo a lo largo
del tiempo segun la evolucidn de las implementaciones de apuestas y operaciones.
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Capitulo 1: Introduccion a Sistemas de Apuestas de Eventos

1.1 Introduccion
1.1.1 Declaracion general

Gaming Laboratories International, LLC (GLI) ha ensayado dispositivos de juegos desde el afio
1989. A través de los afios, GLI ha desarrollado una numerosa cantidad de estandares técnicos para
jurisdicciones en el mundo entero. Este documento, GLI-33, establecera los estandares técnicos para
los Sistemas de Apuestas de Eventos.

1.1.2 Historial del documento

Este documento es una composicion de muchos estandares de todo el mundo. Algunos han sido
escritos por GLI, otros escritos por reguladores de la industria junto con laboratorios de ensayos y
fabricantes, proveedores y operadores de Sistemas de Apuestas de Eventos. GLI ha considerado cada
uno de los documentos de estandares, combinando cada una de las regulaciones exclusivas,
eliminando algunas regulaciones, y actualizando otras para que reflejen ambos el cambio en
tecnologia y el proposito de mantener un estdndar que cumpla con los objetivos comunes
reglamentarios sin impedir innecesariamente la innovacidn tecnolédgica. A continuacion, GLI incluye
una lista dando crédito a las agencias cuyos documentos fueron revisados antes de escribir este
estandar. GLI tiene una politica de actualizar este documento lo mas a menudo posible, para que
refleje los cambios de tecnologia y/o procedimientos de ensayos. Este documento sera distribuido
sin costo a todos los que lo soliciten. Este puede ser obtenido descargandolo del sitio de GLI en la
internet www.gaminglabs.com o por peticién escrita a:

Gaming Laboratories International, LLC.
600 Airport Road
Lakewood, NJ 08701
Phone: (732) 942-3999
Fax: (732) 942-0043

1.2 Reconocimiento de otros estandares revisados
1.2.1 Declaracion general

Este estandar técnico ha sido desarrollado por medio de evaluaciones y utilizando partes de los
documentos de las organizaciones listadas a continuacion. GLI reconoce los reguladores y otros
participantes de la industria que han ensamblado estos documentos y los agradecemos:

a) Comision del Juego de Nevada y Junta de Control de Juegos.

b) Politica del Juego de Columbia Britdnica y Rama de Aplicaciéon (GPEB).
c) Asociacion Internacional de Comisarios de Carreras (ARCI).

d) Comision de Licor y Juego de Tasmania.

e) Comision de Carreras del Territorio del Norte.
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f)
g)
h)
i)
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Comisidn Victoriana para la Regulacién del Juego y Licor.
Autoridad Danesa del Juego.

Direccion General Espafiola para la Regulacion del Juego (DGOJ).
Oficina de Normas de Sudafrica (SABS).

Objetivo de los estandares técnicos

1.3.1 Declaracion general

Elo

a)
b)

<)

d)

g)

bjetivo de este estandar técnico es el siguiente:

Eliminar criterio subjetivo en el analisis y certificacion de los Sistemas de Apuestas de Eventos.
Ensayar el criterio que impacta la credibilidad e integridad de los Sistemas de Apuestas de
Eventos desde la perspectiva de la coleccién de ingresos y la perspectiva del jugador.

Crear un estandar que asegurard que las apuestas de eventos son honradas, seguras, y que
puedan ser auditables y operadas correctamente.

Para distinguir entre la politica publica local y el criterio del laboratorio independiente de
pruebas. La responsabilidad de establecer su propia politica publica con respecto al juego reside
en cada jurisdiccién local.

Hay que reconocer que la evaluacion de sistemas de control interno (asi como procesos contra el
blanqueo de dinero, procesos financieros y de negocio) utilizados por los operadores de los
Sistemas de Apuestas de Eventos no debe ser incorporada dentro de los ensayos de laboratorio
de este estandar, sino que sera incluida en la auditoria operacional de las jurisdicciones locales.
Construir un estandar que pueda ser modificado facilmente para incluir tecnologia nueva.
Construir un estandar que no especifique ningin disefio, método, o algoritmo en particular. La
intencidén es de incluir una amplia variedad de métodos a ser utilizados para conformar con los
estandares mientras que, al mismo tiempo, dar aliento al desarrollo de nuevos métodos.

1.3.2 Sin limitacién de tecnologia

Se debe tener precaucion que este documento no sea leido de tal manera que limite la utilizaciéon de
tecnologia en el futuro. Este documento no debe ser interpretado de manera que, si la tecnologia no
estd mencionada, entonces no es permitida. Totalmente lo contrario, cuando alguna tecnologia nueva
es desarrollada, GLI revisard este estandar, realizara cambios e incorporard nuevos estandares
minimos para la tecnologia nueva.

1.3.

3 Adopciony observancia

Este estandar técnico puede ser adoptado por completo o en parte por cualquier entidad regulatoria

que

desee implementar una serie completa de requerimientos para los Sistemas de Apuestas de

Eventos.

1.4 Otros documentos que pueden aplicar

1.4.1 Otros estandares de GLI

Pro
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Este estandar abarca los requisitos para los Sistemas de Apuestas de Eventos. Dependiendo en la
tecnologia utilizada por un sistema, estandares técnicos adicionales de GLI podrian aplicar.

NOTA: La serie completa de Estdndares de GLI estd disponible sin ningiin costo en
www.gaminglabs.com.

1.4.2 Estandares de controles internos minimos del operador (MICS)

La implementacién de un Sistema de Apuestas de Eventos es una tarea compleja, y debido a esto
requerira el desarrollo de procesos internos y procedimientos para asegurar que el sistema es
configurado y operado con el nivel de control y seguridad necesario. En este respecto, esta previsto
que el operador establecera una serie de Especificaciones de Controles Internos Minimos (MICS) para
definir los procesos internos para la creacién, administracion, y el procesamiento de transacciones
de apuestas ademas de los requerimientos para el control interno de cualquier software y hardware
del sistema o componentes, y sus cuentas asociadas.

1.5 Interpretacion de este documento

1.5.1 Declaracion general

Este estandar técnico aplica a los sistemas que soportan apuestas sobre deportes, competiciones,
partidos, y otro tipo de eventos aprobados por la entidad regulatoria. Los requisitos en este estandar
técnico aplican a las apuestas de eventos de forma general y no limita o autoriza los eventos
especificos, mercados o tipos de apuestas. La intencién es de proveer un marco que abarque aquellos
reconocidos y permitidos por la ley en la actualidad. Este documento no tiene la intencién de definir
cuales partes son responsables para cumplir con los requisitos de este estandar técnico. Es la
responsabilidad de las partes interesadas de cada operador de determinar la mejor manera de
cumplir con los requisitos establecidos en este documento.

1.5.2 Proveedores de software y operadores

Los componentes de un Sistema de Apuestas de Eventos, aunque pueden ser construidos de forma
modular, estan disefiados para funcionar conjuntamente sin problemas. Adicionalmente, los
componentes del Sistema de Apuestas de Eventos pueden ser desarrollados para incluir funciones
configurables, cuya configuracién final dependera en las opciones seleccionadas por el operador.
Desde la perspectiva de los ensayos, podria no ser posible hacer pruebas de todas las funciones
configurables de un Sistema de Apuestas de Eventos presentado por un proveedor de software a falta
de la configuracién final seleccionada por el operador; sin embargo, la configuraciéon que sera
utilizada en produccién debe ser comunicada al laboratorio independiente de pruebas para soportar
la creacion de un entorno funcionalmente equivalente para los ensayos. Debido al caracter integrado
de un Sistema de Apuestas de Eventos, este documento incluye un nimero de requisitos que pueden
aplicar a ambos operadores y proveedores. En estos casos, cuando los ensayos son solicitados para
una versién de “marca blanca” del sistema, una configuracion especifica sera utilizada para los
ensayos y reportes.
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1.6 Ensayos y auditoria
1.6.1 Ensayos de laboratorio

El laboratorio independiente de pruebas hara las pruebas de integridad y certificaciéon de los
componentes del Sistema de Apuestas de Eventos conforme con los capitulos de este estdndar técnico
en un entorno de ensayos controlado, segtiin sea aplicable. Si cualquiera de estos requisitos requiere
un procedimiento operacional adicional para cumplir con la intencién del requisito, esto debe ser
documentado en el reporte de evaluaciéon y usado para complementar el alcance de la auditoria
operacional.

1.6.2 Auditoria operacional

La integridad y exactitud de la operacién de un Sistema de Apuestas de Eventos depende en gran
medida del procedimiento operacional, configuracidn, y la infraestructura de la red en el entorno de
produccién. Por lo tanto, la auditoria operacional es una adicién esencial a los ensayos y certificacion
de un Sistema de Apuestas de Eventos. La auditoria operacional definida en los siguientes anexos de
este estandar técnico debe ser realizada con una frecuencia especificada por la entidad regulatoria:

a) Anexo A: Auditoria operacional de procedimientos y practica de juego. Esto incluye, pero no esta
limitado a revisar MICS, procedimientos y practicas de las operaciones de juego, incluyendo, pero

no limitado al establecimiento de las reglas para el juego, suspender eventos, procesar varias
transacciones de apuestas y financieras, crear mercados, pagar apuestas, cerrar mercados,
cancelar eventos, anular o cancelar apuestas, gestion de la cuenta del jugador, métodos
fundamentales pertinentes para la limitacion de riesgos, y cualquier otro objetivo establecido por
la entidad regulatoria.

b) Anexo B: Auditoria operacional de controles técnicos de seguridad. Esto incluye, pero no esta
limitado a una evaluacion del sistema de seguridad de informacidn (ISS), revisién de procesos
operacionales que son criticos para el cumplimiento, pruebas de penetracion enfocadas en la
infraestructura externa e interna, ademas de las aplicaciones que transfieren, almacenan y/o
procesan los datos del jugador y/o informacién confidencial, y cualquier otro objectivo
establecido por la entidad regulatoria.
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Capitulo 2: Requisitos del Sistema

2.1 Introduccion
2.1.1 Declaracion general
Si el Sistema de Apuestas de Eventos consiste de multiples sistemas de computadoras en varios

locales, el sistema completo y toda la comunicacién entre sus componentes deben conformar con los
requisitos técnicos aplicables en este documento.

2.2 Requisitos del reloj del sistema
2.2.1 Reloj del sistema

El Sistema de Apuestas de Eventos debe mantener un reloj interno que refleja la fecha y hora actual,
el cual ser utilizado para proveer lo siguiente:

a) Sellado de tiempo para todas las transacciones y eventos;
b) Sellado de tiempo para los eventos significativos; y
c) Reloj de referencia para los reportes.

2.2.2 Sincronizaciéon de tiempo

El Sistema de Apuestas de Eventos debe estar equipado con un mecanismo para asegurar que la fecha
y hora estan sincronizadas entre todos los componentes del sistema.

2.3 Requisitos del programa de control
2.3.1 Declaracion general

En adicidn a los requisitos contenidos en esta seccion, los procedimientos de auditoria indicados en
la seccion “Procedimientos de Verificacion” de este documento también deben ser cumplidos.

2.3.2 Verificacion automatica del programa de control

El Sistema de Apuestas de Eventos debe tener la capacidad para verificar después de la instalacion
que todos los componentes del programa de control critico contenidos en el sistema son copias
auténticas de los componentes aprobados del sistema, al menos una vez cada 24 horas, y por solicitud
usando un método aprobado por la entidad regulatoria. El mecanismo de autenticacién del programa
de control critico debera:

a) Emplear un algoritmo de hash que produzca un resumen de mensaje de 128 bits, como minimo;
b) Incluir todoslos componentes del programa de control critico que puedan afectar las operaciones
de juego, incluyendo, pero no limitado a: ejecutables, librerias, configuraciéon del sistema o
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apuestas, archivos del sistema operativo, componentes que controlan los reportes requeridos del
sistema, y los elementos de la base de datos que afectan las operaciones del sistema; y

c) Prover una indicacion del fallo de autenticacidn cuando se determina que cualquier componente
del programa de control critico es invélido.

2.3.3 Verificacion independiente del programa de control

Se debe establecer un método para que cada componente del programa de control critico del Sistema
de Apuestas de Eventos pueda ser verificado a través de un procedimiento de verificacion
independiente de terceros. El proceso de verificacion de terceros debe operar independientemente
de cualquier proceso o software de seguridad del sistema. El laboratorio de pruebas independiente
debe aprobar el método de verificacion de integridad antes de la aprobacion del sistema.

2.3.4 Apagado yrecuperacion

El Sistema de Apuestas de Eventos debe tener una funciéon de apagado precisa, y solo permitir un
reinicio automatico después de realizar los siguientes procedimientos durante el encendido, como
minimo:

a) Rutina(s) de reanudacion del programa, incluyendo autocomprobacién, han completado con
éxito;

b) Todos los componentes del programa de control critico del sistema han sido autenticados
utilizando un método aprobado por la entidad regulatoria; y

¢) La comunicacién con todos los componentes necesarios para la operaciéon del sistema ha sido
establecida y del mismo modo autenticada.

2.4 Gestion de Juego

2.4.1 Gestion de juego

El Sistema de Apuestas de Eventos debe tener la capacidad para suspender lo siguiente por solicitud:
a) Toda actividad de juego;

b) Evento individual;

¢) Mercado individual;

d) Dispositivo de juego individual (si es aplicable); y
e) Acceso de jugador individual (si es aplicable).

2.5 Gestion de la cuenta del jugador
2.5.1 Declaracion general
Los requisitos de esta seccidn aplican a la cuenta del jugador si estd soportado por el Sistema de

Apuestas de Eventos. En adicidn a los requisitos contenidos en esta seccion, también debe conformar
con la seccion “Controles de la Cuenta del Jugador”.
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NOTA: El registro y verificacién de la cuenta del jugador son requeridos por el Sistema de Apuestas de Eventos
para que el jugador participe en apuestas remotas.

2.5.2 Registro y verificacion

Debe existir un método para recolectar la informacién del jugador antes del registro de una cuenta
de juego. Si el registro y verificacién de la cuenta de juego son soportados por el Sistema de Apuestas
de Eventos directamente por el sistema o junto con el software del proveedor de servicio de terceros,
deben conformar con los siguientes requisitos:

a) Solamente jugadores de edad legal para participacion en el juego en la jurisdiccién pueden
registrarse para una cuenta del jugador. Cualquier persona que presenta una fecha de nacimiento
que indica que es menor de edad sera rechazada para el registro de una cuenta del jugador.

b) Laverificacion de identidad debe ser realizada antes de que un jugador es permitido colocar una
apuesta. Proveedores de servicio de terceros pueden ser utilizados para la verificaciéon de
identidad, segin sea permitido por la entidad regulatoria.

i. La verificacién de identidad debe autenticar el nombre legal, direccién fisica, y edad del
individuo como minimo, segun es requerido por la entidad regulatoria.

ii. La verificacion de identificacién también debe confirmar que el jugador no estd en ninguna
lista de exclusion retenida por el operador o la entidad regulatoria, o prohibido establecer o
mantener una cuenta por cualquier otro motivo.

iii. Los detalles de la verificacion de identidad deben ser mantenidos de manera segura.

c) La cuenta del jugador solo puede ser activada una vez que la verificacion de edad e identidad es
completada con éxito, y se determina que el jugador no esta en ninguna lista de exclusion, y el
jugador ha reconocido todas las politicas de privacidad necesarias y términos y condiciones, y el
registro de la cuenta del jugador esta completo.

d) Unjugador solo debe ser permitido tener una cuenta de juego activa en todo momento, a menos
que sea autorizado especificamente por la entidad regulatoria.

e) El sistema debe tener la capacidad para actualizar la contrasefia, la informacién del registro y la
cuenta utilizada para transacciones financieras para cada jugador. Un proceso de autenticacidon
de multiples factores sera utilizado para este proposito.

2.5.3 Accesso del jugador

Un jugador accede su cuenta de juego a través del uso de un nombre de usuario (o similar) y una
contrasefia o una forma alternativa segura para que el jugador realice la autenticacién para acceder
al Sistema de Apuestas de Eventos. Los métodos de autenticacidn estan sujetos a la discrecién de la
entidad regulatoria segin sea necesario. El requisito no prohibe la opcién para mas de un método de
autenticacion disponible para que un jugador acceda su cuenta.

a) Sielsistema no reconoce el nombre del usuario y/o contrasefia cuando es ingresado, un mensaje
explicativo debe ser mostrado al jugador indicando que ingrese la informacién de nuevo.

b) Cuando unjugador ha perdido sunombre de usuario y/o contrasefia, un proceso de autenticacion
de multiples factores sera utilizado para la recuperacion del nombre de usuario/
restablecimiento de la contrasefia.

¢) La informacion del saldo actual de la cuenta y las opciones de transacciones deben estar
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disponibles al jugador una vez autenticado.

d) ElSistema de Apuestas de Eventos debe soportar un mecanismo que permita que una cuenta sea
bloqueada en caso de que actividad sospechosa es detectada (ej., demasiados intentos fallidos
para el acceso). Un proceso de autenticacion de multiples factores debe ser utilizado para
desbloquear la cuenta.

2.5.4 Inactividad del jugador

Para cuentas de juego con acceso remoto para apuestas o gestion de la cuenta, después de 30 minutos
de inactividad en ese dispositivo, o un periodo de tiempo determinado por la entidad regulatoria, el
jugador debe ser requerido a autenticarse de nuevo para acceder su cuenta de juego.

a) Ninguna transaccion de juego o financiera es permitida en el dispositivo hasta que el jugador ha
sido autenticado de nuevo.

b) El jugador podria ser ofrecido una manera mas simple para autenticarse de nuevo en ese
dispositivo, asi como la autenticacién a nivel del sistema operativo (ej., biometria) o un Numero
de Identificacién Personal (PIN). Cada forma de reautenticacién sera evaluada caso por caso por
el laboratorio independiente de pruebas.

i. Esta funcionalidad puede ser desactivada basado en la preferencia del jugador y/o entidad
regulatoria.

ii. Una vez cada 30 dias, o un periodo especificado por la entidad regulatoria, el jugador sera
requerido a proveer autenticacién completa en el dispositivo.

2.5.5 Limitacionesy exclusiones

El Sistema de Apuestas de Eventos debe tener la capacidad para implementar correctamente
cualquier limitacion y/o exclusidn establecida por el jugador y/u operador, segtin es requerido por
la entidad regulatoria:

a) Siel sistema tiene la capacidad para gestionar las limitaciones y/o exclusiones directamente, los
requisitos aplicables en las secciones de “Limitaciones” y “Exclusiones” de este documento
deberan ser evaluados;

b) Las limitaciones autoimpuestas establecidas por el jugador no invalidaran las limitaciones mas
restrictivas impuestas por el operador. Las limitaciones mas restrictivas deberan tener prioridad;
y

c) Las limitaciones no deberdn ser comprometidas por el estado de eventos internos, asi como
6rdenes de exclusion autoimpuesta y revocaciones.

2.5.6 Mantenimiento de fondos del jugador

Cuando las transacciones financieras pueden ser realizadas automaticamente por el Sistema de
Apuestas de Eventos, los siguientes requisitos seran aplicables:

a) Elsistema debe proveer la confirmacidn/ rechazo de cada transaccion financiera iniciada.
b) Eldepdsito en una cuenta de juego debe ser realizado por medio de una transaccion de tarjeta de
crédito u otros métodos que produzcan un registro de auditoria adecuado.
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Los fondos no deben estar disponibles para el juego hasta que estos han sido recibidos del usuario
o el usuario provee un nimero de autorizacién indicando que los fondos han sido autorizados. El
numero de autorizacién debe ser mantenido en un registro de auditoria.

Los pagos desde una cuenta deben ser enviados (incluyendo una transferencia de fondos)
directamente a una cuenta en una institucidn financiera en el nombre del jugador o deben ser
procesados en nombre del jugador y enviados a la direccién del jugador utilizando un servicio de
distribucién seguro o por otro método que no esté prohibido por la entidad regulatoria. El
nombre y la direccidn deben ser los mismos detallados en el registro del jugador.

Siunjugador inicia una transaccién enla cuenta de juego la cual excederia los limites establecidos
por el operador y/o entidad regulatoria, esta transaccion solo puede ser procesada provisto que
el jugador es notificado claramente de que ha retirado o depositado menos de lo requerido.

No debe ser posible transferir fondos entre dos cuentas de juego.

2.5.7 Registro de transaccion o resumen de cuenta

El Sistema de Apuestas de Eventos debe tener la capacidad para proveer al jugador un registro de
transacciones o historial del resumen de cuenta por solicitud. La informacién provista debe incluir
suficientes datos para permitir la reconciliacién del registro o resumen por el jugador contra sus
propios registros financieros. Esta informacién debe incluir como minimo un detalle de los siguientes
tipos de transacciones:

a)

b)

Transacciones financieras (con sellado de tiempo y cddigo de identificacién de la transaccion

unico):

i. Depositos en la cuenta de juego;

ii. Retiros de la cuenta de juego;

iii. Créditos promocionales o de bonificacién agregados a/retirados de la cuenta de juego (aparte
de créditos ganados en el juego);

iv. Ajustes manuales o modificaciones en la cuenta de juego (ej. para un reembolso);

Transacciones de apuestas:

i. Numero de identificacion Unico de la apuesta;

ii. Lafechay hora en que la apuesta fue colocada;

iii. La fecha y hora en que cada evento comenzd y finaliz6 o cuando ocurrira en caso de eventos
en el futuro (si es conocido);

iv. La fecha y hora en que los resultados fueron confirmados (en blanco hasta que sean
confirmados);

v. Todas las opciones del jugador incluidas en la apuesta, incluyendo la linea del mercado y
cuota, seleccion de apuesta, y cualquier condicion(es) especial aplicable a la apuesta;

vi. Los resultados de la apuesta (en blanco hasta que sean confirmados);

vii. Cantidad total apostada, incluyendo créditos promocionales/de bonificacidn (si es aplicable);

viii.Cantidad total ganada, incluyendo créditos promocionales/ de bonificacién (si es aplicable);

ix. Comision o tasas recaudadas (si es aplicable); y

x. Lafechay hora en que la apuesta ganadora fue pagada al jugador;

2.5.8 Programas de fidelidad del jugador

Programas de fidelidad del jugador son todos los programas que ofrecen incentivos para los
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jugadores basado en el volumen de juego o ingresos recibidos de un jugador. Si los programas de
fidelidad del jugador son soportados por el sistema de apuestas de eventos, las siguientes normas
deben aplicar:

a) Todos los premios deben estar disponibles por igual para todos los jugadores que alcanzan el
nivel de calificacién definido para puntos de fidelidad del jugador;

b) Laredencidn de puntos de fidelidad del jugador obtenidos debe ser una transaccion segura que
automaticamente agrega el valor del premio redimido al balance de puntos; y

¢) Todas las transacciones de puntos de fidelidad del jugador deben ser registradas por el sistema.

2.6 Funcionalidad de instrumentos financieros para el juego
2.6.1 Declaracion general

Los sistemas de apuestas de eventos que soportan la emisiéon y/o redenciéon de instrumentos
financieros de juego (boletos y cupones) deben cumplir con los requisitos aplicables establecidos en
la seccion “Boletos/Vales de la Maquina” de GLI-11 Estdndares para Dispositivos de Juego y los
“Requisitos del Sistema de Validacion” de GLI-13 Estdndares para Sistemas de Monitoreo y Control En
Linea (MCS) y Sistemas de Validacion y otros requisitos jurisdiccionales aplicables observados por la
entidad regulatoria.

2.7 Requisitos de localizacién para apuestas remotas

2.7.1 Declaracion general

Donde sea requerido por la entidad regulatoria, los requisitos en esta seccién aplicaran cuando el
sistema de apuestas de eventos soporta apuestas remotas.

NOTA: El operador o proveedor de servicio de terceros manteniendo estos componentes, servicios y/o
aplicaciones debera cumplir con los procedimientos de auditoria indicados enla seccién “Proveedor de Servicio
de Localizacién” de este documento.

2.7.2 Prevencion de fraude de localizacion

El sistema de apuestas de eventos debe incorporar un mecanismo para detectar el uso de software de
PC remoto, rootkits, virtualizacién, y/o cualquier otro programa identificado con capacidad para
evadir deteccidn de la localizacion. Este debe observar las mejores practicas en medidas de seguridad
para:

a) Detectar y bloquear el fraude de los datos de localizacion (ej. aplicaciones de localizacidn falsa,
maquinas virtuales, programas de PC remotos, etc.) antes de completar cada apuesta;

b) Examinar la direccién IP de cada conexién de dispositivos de apuestas remotas en la red para
asegurar que no esta siendo usada una red virtual privada (VPN) o servicio de proxy;

c) Detectar y bloquear dispositivos que indican manipulacién a nivel del sistema (ej. rooting
(conversion), jailbreaking (liberacién), etc.);
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Defender contra ataques de "intermediarios” o técnicas de hacking o pirateria informatica
similares y prevenir la manipulacién del cédigo;

Utilizar mecanismos de deteccidn y bloqueo verificables a un nivel de aplicacién; y

Monitorear y evitar las apuestas colocadas por una sola cuenta de juego desde localizaciones
geograficas inconsistentes (ej. identificacidn de localizaciones desde que se colocaron apuestas
pero a las que seria imposible viajar en el tiempo informado).

2.7.3 Deteccion de localizacion para apuestas remotas en una WLAN

Cuando las apuestas remotas se producen a través de una red inalambrica de area local (WLAN), el
sistema de apuestas de eventos debe implementar uno de los siguientes métodos para rastrear la
localizacion de todos los jugadores conectados en la WLAN:

a)

b)

Un servicio o aplicacion de deteccién de localizacion por el que se debe verificar la ubicacion de
todos los jugadores antes de completar las apuestas. Este servicio o aplicacién debe cumplir con
los requisitos especificados en la siguiente seccidén para “Deteccidon de localizacién para apuestas
remotas sobre la Internet”; o

Un componente de deteccién de localizaciéon que detecta en tiempo real cuando los jugadores
estan fuera del area permitida y no permite colocar mas apuestas. Esto se puede realizar
utilizando hardware especifico de informatica, asi como antenas direccionales, sensores de
Bluetooth u otros métodos que deben ser evaluados caso por caso por el laboratorio
independiente de pruebas.

2.7.4 Deteccion de localizacion para apuestas remotas sobre la Internet

Cuando las apuestas remotas se producen a través de la Internet, el sistema de apuestas de eventos
debe implementar un servicio o aplicacién de deteccién de localizacién para detectar correctamente
y monitorear la ubicacién de un jugador tratando de colocar una apuesta; y para monitorear y
bloquear todos los intentos de colocar una apuesta sin autorizacion.

a)

b)

La ubicacion de cada jugador debe ser verificada adecuadamente antes de completar la primera
apuesta, después de conectar con un dispositivo de juego remoto. Cuando transcurre un periodo
de 30 minutos desde la tltima verificacién de localizacion, o segin lo especificado por la entidad
regulatoria, se debe realizar una subsiguiente verificacion de localizacién antes de completar las
apuestas:

i. Sila verificacion de localizacion indica que el jugador esta fuera del perimetro autorizado o
no se puede localizar el jugador, la apuesta debe ser rechazada y el jugador notificado en este
caso.

ii. Cada vez que se detecte una localizacién errénea, esta debe ser registrada en un registro con
sello de tiempo, incluyendo la identificacién del jugador y la localizacién detectada.

Un método de geolocalizacion debe ser utilizado para proveer la ubicacién fisica del jugador y un

radio de confianza asociado. El radio de confianza debe estar localizado por completo en el

perimetro autorizado.

El método de geolocalizacion debe utilizar fuentes de datos de localizacion precisos (Wi-Fi, GSM,

GPS, etc.) para confirmar la ubicacion del jugador. Cuando la tinica fuente de datos de localizaciéon

disponible para un dispositivo de apuestas remotas es una direccion IP, los datos de localizacion
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de un dispositivo movil registrado a la cuenta de juego pueden ser usados como una fuente de

datos de localizacién secundaria con las siguientes condiciones:

i. Se debe comprobar que el dispositivo de juego remoto (donde la apuesta se coloca) y el
dispositivo mévil estan cerca el uno del otro.

ii. Sies permitido por la entidad regulatoria, los datos de localizacidn del portador de datos de
un dispositivo movil pueden ser utilizados si ninguna otra fuente de datos de localizacién esta
disponible aparte de la direccién IP.

d) Elmétodo de geolocalizacién debe tener la capacidad para controlar si el radio de precisién de la
fuente de datos de localizacién puede coincidir con o exceder la zona de separacién o el perimetro
autorizado; y

e) Paratener en cuenta y mitigar las discrepancias entre los recursos del mapa y variaciones en los
datos geoespaciales, se deben utilizar poligonos de convergencia basados en mapas auditados
aprobados por la entidad regulatoria, ademas de superponer los datos de localizacién en estos
poligonos de convergencia.

2.8 Informacion que debe ser mantenida
2.8.1 Retencion de datos y sellado de tiempo

El sistema de apuestas de eventos debe tener la capacidad para mantener y respaldar toda la
informacién registrada como es indicado en esta seccion:

a) Elreloj del sistema debe ser utilizado para todo el sellado de tiempo.
b) El sistema debe proveer un mecanismo para exportar los datos para el propdsito de andlisis de
datos y auditoria/verificacion (ej., CSV, XLS).

2.8.2 Informacion del registro de apuesta

Para cada apuesta individual colocada por el jugador, la informacién que debe ser mantenida y
respaldada por el sistema de apuestas de eventos incluira:

a) Lafechay horaen que la apuesta fue colocada;
b) Cualquier opcién del jugador incluida en la apuesta:
i. Linea de mercado y cuota (ej. apuesta simple, apuestas de margen, apuestas de mas/menos,
ganador/colocado/show);
ii. Seleccion de la apuesta (ej. nombre del atleta o del equipo y niimero);
iii. Cualquier condicion(es) especial que aplica a la apuesta;
c) Losresultados de la apuesta (en blanco hasta confirmados);
d) Cantidad total apostada, incluyendo créditos de bonificacién/promocionales (si es aplicable);
e) Cantidad total ganada, incluyendo créditos de bonificacién/promocionales (si es aplicable);
f) Comision o tasas recaudadas (si es aplicable);
g) Lafechay hora en que la apuesta ganadora fue pagada al jugador;
h) Numero de identificacion Unico de la apuesta;
i) Identificacion del usuario o identificacion tnica del dispositivo de juego que emiti6 el cupon de
apuesta (si es aplicable);
j) Informacién pertinente de la localizacion (si es aplicable);
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k) Identificadores de evento y mercado;

1) Estado de la apuesta actual (activa, cancelada, no redimida, pendiente, anulada, invalida,
redencién en progreso, redimida, etc.);

m) Identificacién dnica del jugador, para apuestas realizadas usando una cuenta de juego;

n) Periodo de redencion (si es aplicable); y

o) Campo de texto abierto para que el asistente ingrese la descripcion del jugador o archivo de
imagen (si es aplicable).

2.8.3 Informacion del mercado

Para cada mercado individual disponible para las apuestas, la informacién que debe ser mantenida y
respaldada por el sistema de apuestas de eventos incluye:

a) Lafechayhoraen que el periodo de apuestas comenzd y finalizo;

b) Lafechay hora en que el evento inicid y finalizé o es previsto que esto ocurra para eventos en el
futuro (si se conoce);

c) Lafechay hora en que los resultados fueron confirmados (en blanco hasta confirmados);

d) Cantidad total de apuestas recolectadas, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable);

e) Las lineas de cuotas que estaban disponibles a lo largo de la duracién de un mercado (con sello
de tiempo) y el resultado confirmado (ganancia/pérdida/empate);

f) Cantidad total de ganancias pagadas a los jugadores, incluyendo todos los créditos de
bonificaciéon/ promocionales (si es aplicable);

g) Cantidad total de apuestas anuladas o canceladas, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable);

h) Comision o tasas recaudadas (si es aplicable);

i) Estado del evento (en progreso, completado, confirmado, etc.); y

j) Identificadores de evento y mercado.

2.8.4 Informacion del torneo/evento

Para sistemas de apuestas de eventos que soportan torneos/eventos, la informaciéon que debe ser
mantenida y respaldada por el sistema de apuestas de eventos incluira para cada torneo/ evento:

a) Nombre del evento/ torneo;

b) Lafechay hora en que el evento/ torneo occurrié o tendra lugar (si se conoce);

c) Identificacion tnica del jugador y nombre de cada jugador registrado, precio de entrada pagado,
y la fecha de pago;

d) Identificacién dnica del jugador y nombre de cada jugador que ha ganado, cantidad pagada, y la
fecha de pago;

e) Cantidad total de tarifas de entrada recaudada, incluyendo todos los créditos de bonificacion/
promocionales (si es aplicable);

f) Cantidad total de ganancias pagadas a los jugadores, incluyendo todos los créditos de
bonificaciéon/ promocionales (si es aplicable);

g) Comision o tasas recaudadas (si es aplicable);

h) Estado del evento/ torneo (en progreso, completado, etc.).
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2.8.5 Informacion de la cuenta de juego

Para sistemas de apuestas de eventos que soportan la gestion de la cuenta de juego, la informacion
para ser mantenida y respaldada por el sistema de apuestas de eventos debe incluir lo siguiente para
cada cuenta de juego:

a)
b)

<)

d)
e)

f)

g)
h)
i)

j)

Identificacién dnica del jugador y nombre del jugador;

Informacion del jugador (incluyendo el método de verificacién);

La fecha de acuerdo del jugador con los términos y condiciones y politica de privacidad del

operador;

Detalles de la cuenta y saldo actual;

Campo de texto abierto para que el asistente ingrese la descripcién del jugador o archivo de

imagen (si es aplicable);

Cuentas previas, si es applicable, y el motivo para la desactivacion;

La fecha y método por el cual la cuenta fue registrada (ej. remoto o local);

La fecha y hora de la tltima sesién;

Informacién de exclusiones/limitaciones segun es requerido por la entidad regulatoria:

i. Lafechay hora de la solicitud (si es aplicable);

ii. Descripcion y motivo de la exclusion/limitacién;

iii. Tipo de exclusion/restriccion (ej. exclusién impuesta por el operador, limitaciéon
autoimpuesta);

iv. Lafecha de inicio de la exclusién/limitacion;

v. Lafecha de finalizaciéon de la exclusion/limitacion (si es aplicable);

Informacion de la transaccién financiera:

i. Tipo de transaccién (ej. depdsito, retiro, ajuste);

ii. Lafechay hora de la transaccion;

iii. Identificacion Uinica de la transaccion;

iv. Cantidad de la transaccion;

v. Saldo total de la cuenta antes/ después de la transaccion;

vi. Cantidad total de tarifas pagadas por la transaccion (si es aplicable);

vii. Identificaciéon del usuario o identificacién Unica del dispositivo de juego que procesé la
transaccion (si es aplicable);

viii.Estado de la transaccion (pendiente, completa, etc.);

ix. Método de depdsito/ retiro (ej. Dinero en efectivo, tarjeta de débito o crédito, cheque
personal, cheque de caja, transferencia bancaria, giro postal);

x. Numero de autorizacion del deposito; y

xi. Informacidén pertinente de la localizacion.

2.8.6 Informacion de bonificacion/ promocion

Para sistemas de apuestas de eventos que soportan promociones y/ o bonificaciones que son
redimibles en efectivo, créditos para apostar, o mercancia, la informacién que debe ser mantenida y
respaldada por el sistema de apuestas de eventos debe incluir para cada promocién/bonificacién:

a)

La fecha y hora de inicio y finalizacién del periodo de promocién/bonificacién o cuando finalizara
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(si se conoce);
b) Balance actual de promocién/ bonificacién;
c) Cantidad total de promociones/ bonificaciones otorgadas;
d) Cantidad total de promociones/ bonificaciones redimidas
e) Cantidad total de promociones/ bonificaciones expiradas;
f) Cantidad total de ajustes de promociones/ bonificaciones; y
g) Identificacién tnica de la promocién/ bonificacion.

2.8.7 Informacion del dispositivo de juego

Para cada dispositivo de juego de autoservicio o dispositivo terminal de eventas (POS), la informacion
para ser mantenida y respaldada por el sistema de apuestas de eventos debe incluir, si es aplicable:

a) Identificacién tnica del dispositivo de juego;

b) Registro de compras de apuestas;

c) Registro de redencién de apuestas ganadoras, si es soportado;

d) Registro de anulacién y cancelacion de apuestas; y

e) Identificacién del usuario e informacion de la sesion, para dispositivos de juego POS;

2.8.8 Informacion de evento significativo

La informacién de eventos significativos que debe ser mantenida y respaldada por el sistema de
apuestas de eventos incluira:

a) Intentos de registro fallidos;

b) Error del programa o discrepancia en la autenticacién;

c) Periodos significativos de indisponibilidad de cualquier componente critico del sistema;

d) Ganancias mayores (Unicas y agregadas en un periodo de tiempo definido) en exceso de un valor
especificado por la entidad regulatoria, incluyendo la informacién del registro de la apuesta;

e) Apuestas mayores (Unicas y agregadas en un periodo de tiempo definido) en exceso de un valor
especificado por la entidad regulatoria, incluyendo la informacién del registro de la apuesta;

f) Anulaciones, invalidaciones, y correcciones del sistema;

g) Cambios en los archivos de datos en vivo ocurriendo fuera de la ejecucién normal del programa
y sistema operativo;

h) Cambios que son hechos en la libreria de descarga de datos, incluyendo la adicién, cambio o
eliminacion de software, cuando es soportado;

i) Cambios en el sistema operativo, base de datos, la red, y politicas de la aplicaciéon y parametros;

j) Cambios en la fecha/hora del servidor maestro del tiempo;

k) Cambios en el criterio establecido previamente para un evento o mercado (no incluye cambios
en la linea de cuotas para mercados activos);

1) Cambios de los resultados de un evento o mercado;

m) Cambios de los pardmetros de promocién y/o bonificacidn;

n) Gestion de la cuenta de juego:
i. Ajustes del saldo de la cuenta de juego;
ii. Cambios hechos en la informacién del jugador e informacién confidencial registrada de una
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cuenta de juego;

iii. Desactivacidn de una cuenta de juego;

iv. Transacciones financieras mayores (Unicas y agregadas en un periodo de tiempo definido) en
exceso de un valor especificado por la entidad regulatoria, incluyendo la informacion de la
transaccion;

Pérdida sin recuperacién de informacién confidencial;

Cualquier otra actividad que requiera la intervencion del usuario y que ocurra fuera del alcance

normal de la operacidon del sistema; y

Otros eventos significativos o inusuales segtin es considerado aplicable por la entidad regulatoria.

2.8.9 Informacion de acceso del usuario

Para cada cuenta de usuario, la informacién para ser mantenida y respaldada por el Sistema de
Apuestas de Eventos incluira:

a)
b)
<)
d)
e)
f)

g)
h)

Nombre del empleado y titulo o posicién;

Identificacion del usuario;

Lista completa y descripcién de las funciones que cada cuenta de usuario o grupo puede ejecutar;
La fecha y hora en que la cuenta fue abierta;

La fecha y hora del dltimo registro;

La fecha y hora del tltimo cambio de contrasefia;

La fecha y hora en que la cuenta fue activada/ desactivada; y

Miembros del grupo o cuenta de usuario (si es aplicable).

2.9 Requisitos para los reportes

2.9.1 Requisitos para reportes en general

El sistema de apuestas de eventos debe tener la capacidad para generar la informacion requerida
para compilar los reportes, segin es requerido por la entidad regulatoria. En adicién al cumplimiento
con los requisitos en la seccién anterior para “Retencion de datos y sellado de tiempo”, los siguientes
requisitos deben aplicar para los reportes requeridos:

a)

b)

El sistema debe tener la capacidad para proveer la informacién de los reportes a peticion y para

los intervalos requeridos por la entidad regulatoria incluyendo, pero no limitado a, diario, mes

hasta la fecha (MTD), afio hasta la fecha (YTD), y hasta la fecha (LTD).

Cada reporte requerido debe contener:

i. Eloperador, el periodo seleccionado y la fecha/hora en que el reporte fue generado; y

ii. Una indicacién de “No hay actividad” o un mensaje similar si no aparecen datos para el
periodo especificado.

NOTA: En adicidn a los reportes descritos en esta seccion, la entidad regulatoria también puede
requerir otros reportes utilizando la informacién almacenada bajo la seccién “Informacién para ser
mantenida” de este documento.
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2.9.2 Reporte de ingresos del operador

El sistema de apuestas de eventos debe tener la capacidad para proveer la siguiente informacion
requerida para compilar uno o mas reportes de los ingresos del operador para cada evento por
completo y para cada mercado individual en este evento, los cuales pueden ser usados para la
informacién de impuestos del operador:

a) Lafechay horaen que cada evento comenzd y finalizd;

b) Cantidad total de apuestas recaudada;

c) Cantidad total de las ganancias pagadas a los jugadores;

d) Cantidad total de las apuestas anuladas o canceladas;

e) Comision y tasas recaudadas; (si es aplicable);

f) Identificadores del evento y mercado; y

g) Estado del evento (en progreso, completo, confirmado, etc.).

2.9.3 Reporte de responsabilidad del operador

El sistema de apuestas de eventos debe tener la capacidad para proveer la siguiente informacion
requerida para compilar uno o mas reportes de responsabilidad del operador:

a) Cantidad total retenida por el operador para las cuentas de juego (si es aplicable);
b) Cantidad total de apuestas colocadas sobre eventos en el futuro; y
c) Cantidad total de ganancias acumuladas de apuestas ganadoras, pero no pagadas por el operador.

2.9.4 Reporte de eventos futuros

El sistema de apuestas de eventos debe tener la capacidad para proveer la siguiente informacion
requerida para compilar uno o mas reportes de eventos en el futuro del dia de juego:

a) Apuestas colocadas antes del dia de juego para eventos en el futuro (total y por apuesta);

b) Apuestas colocadas en el dia de juego para eventos en el futuro (total y por apuesta);

c) Apuestas colocadas antes del dia de juego para eventos ocurriendo en ese mismo dia (total y por
apuesta);

d) Apuestas colocadas en el dia de juego para eventos ocurriendo en ese mismo dia (total y por
apuesta);

e) Apuestas anuladas o canceladas en el dia de juego (total y por apuesta); y

f) Identificadores del evento y mercado.

2.9.5 Reporte de eventos significativos y alteraciones
El sistema de apuestas de eventos debe tener la capacidad para proveer la siguiente informacion
requerida para compilar uno o més reportes de cada evento significativo o alteracion, segun sea

aplicable:

a) Lafechay hora de cada evento significativo o alteracion;
b) Identificacion del evento/componente (si es aplicable);
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Identificacién del usuario(s) que realizd y/o autorizé el evento significativo o alteracion;
Motivo/descripcion del evento significativo o alteracién, incluyendo los datos o parametro
alterado;

Valor de los datos o parametro antes de la alteracion; y

Valor de los datos o parametro después de la alteracion.
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Capitulo 3: Requisitos de Dispositivos de Juego
3.1 Introduccion

3.1.1 Declaracion general

Una apuesta puede ser colocada usando uno de los siguientes tipos de dispositivos de juego segtin es
permitido por la entidad regulatoria. Cualquier otro tipo de dispositivo de juego sera revisado caso
por caso, segun es permitido por la entidad regulatoria.

a) Dispositivo de Juego - Terminal de venta (POS): Un terminal del asistente que como minimo sera

usado por un asistente para la ejecucidn o formalizaciéon de apuestas colocadas en nombre del
jugador.

b) Dispositivo de juego de autoservicio: Un kiosco que como minimo sera usado para la ejecucién o
formalizacién de apuestas colocadas directamente por el jugador y, si es soportado, puede ser
usado para la redencion de registros de apuestas ganadoras.

c) Dispositivo de juego remoto: Un dispositivo del jugador operado en una red inalambrica en el
local o sobre la internet que como minimo sera usado para la ejecucidon o formalizacién de
apuestas colocadas directamente por el jugador. Tipos de dispositivo de juego remoto incluyen
una computadora (PC), teléfono movil, tableta, etc.

3.2 Software de juego
3.2.1 Declaracion general

El software de juego es usado para participar en las transacciones de juego y financieras en el sistema
de apuestas de eventos, el cual basado en su disefio, es descargado o instalado en el dispositivo de
juego, ejecutado desde el sistema de apuestas de eventos que es accedido por el dispositivo de juego,
0 una combinacion de ambos.

3.2.2 Identificacion del software
El software de juego debe contener suficiente informacién para identificar el software y su version.
3.2.3 Validacidn del software

Para software de juego instalado localmente en el dispositivo de juego, debe ser posible autenticar que
todos los componentes criticos contenidos en el software son validos cada vez que el software es
cargado para el uso, y si es soportado por el sistema, por solicitud seglin es requerido por la entidad
regulatoria. Los componentes criticos pueden incluir, pero no estan limitados a, las reglas de juego,
elementos que controlan la comunicacion entre el dispositivo de juego y el sistema de apuestas de
eventos, u otros componentes que son requeridos para asegurar la operacién correcta del software.
En caso de autenticacion fallida (ej. incompatibilidad del programa o fallo de autenticacién), el
software debe prevenir las operaciones de juego y mostrar un mensaje de error adecuado.
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NOTA: Los mecanismos de verificaciéon del programa seran evaluados caso por caso y aprobados por la entidad
regulatoria y el laboratorio independiente de pruebas basado en las practicas de seguridad estandares de la
industria.

3.2.4 Requisitos del interfaz del usuario

El interfaz del usuario es definido como una aplicacién de interfaz o programa a través del cual el
usuario puede ver y/o interactuar con el software de juego. El interfaz del usuario debe cumplir con
los requisitos siguientes:

a) Las funciones de todos los botones, puntos de clic o tactiles deben ser indicados claramente en el
area del botén, o punto para hacer clic/tactil o en el ment de ayuda. La funcionalidad a través de
cualquier botén o punto para hacer clic/tactil en el interfaz del usuario no debe estar disponible
si estd indocumentada.

b) Todo cambio de tamarfio o superposicion del interfaz del usuario debe ser mapeado con precisiéon
para reflejar los cambios del despliegue visual y puntos de hacer clic/tActiles.

c) Las instrucciones del interfaz del usuario, ademdas de la informaciéon sobre las funciones y
servicios provistos por el software, deben ser comunicadas claramente al usuario y no deben ser
engafiosas o incorrectas.

d) Eldespliegue visual de las instrucciones e informacidn debe ser adaptado al interfaz del usuario.
Por ejemplo, cuando un dispositivo de juego implementa la tecnologia con una pantalla mas
pequefia, estd permitido presentar una version abreviada de las reglas de juego accesible
directamente desde la pantalla de juego y hacer disponible la versidn completa de las reglas de
juego a través de otro método, asi como una pantalla secundaria, menu de ayuda, u otro interfaz
que es identificado facilmente en la pantalla de juego.

3.2.5 Entradas simultaneas

El software de juego no debe ser afectado de manera adversa por la activaciéon simultanea o
secuencial de varias entradas y resultados que podrian, intencionalmente o no, causar el mal
funcionamiento o resultados invalidos.

3.2.6 Impresoras del cupon de apuesta

Si el dispositivo de juego utiliza una impresora para emitir un cup6n de apuesta impreso para el
jugador, el cupdn de apuesta impreso debe incluir la informacién indicada en la seccién “Registro de
la apuesta” de este documento. Puede ser admisible que parte de esta informacién esté incluida en
el cup6on mismo.

3.2.7 Comunicaciones
El software de juego debe ser disefiado o programado de forma que solo pueda comunicarse de

manera segura con componentes autorizados. Si se pierde la comunicacién entre el Sistema de
Apuestas de Eventos y el dispositivo de juego, el software debe impedir operaciones de juego
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adicionales y mostrar un mensaje de error apropiado. Es admisible que el software detecte este error
cuando el dispositivo intente comunicarse con el sistema.

3.3 Dispositivos de juego de autoservicio
3.3.1 Declaracion general

El jugador coloca una apuesta en un dispositivo de juego de autoservicio usando los fondos de su
cuenta de juego o utilizando dispositivos periféricos segtin es autorizado por la entidad regulatoria.
En adicién a los requisitos para “Software de juego”, los requisitos aplicables establecidos en GLI-20
Estdndares para Kioskos y otros requisitos jurisdiccionales aplicables observados por la entidad
regulatoria deben conformar para todos los componentes propietarios del dispositivo de juego de
autoservicio.

3.4 Dispositivos de juego - Terminal de venta (POS)

3.4.1 Declaracion general

El jugador coloca una apuesta en un dispositivo de juego - terminal de venta (POS) usando los fondos
de su cuenta de juego o haciendo el pago para la apuesta(s) directamente al asistente. En adicion a
los requisitos para “Software de juego”, los requisitos establecidos en esta seccién deben conformar
para los dispositivos de juego (POS).

3.4.2 Pantallas tactiles

Las pantallas tactiles, si son usadas por el software de juego, deben ser precisas y segiin lo requerido
por el disefio, deberan soportar un método de calibracion para mantener la precision;
alternativamente, el hardware del despliegue visual podria soportar la calibraciéon automatica.

3.4.3 Cupodn de apuesta impreso

Si el dispositivo de juego (POS) conecta a una impresora para producir un cupon de apuesta impreso
y/o instrumentos de juego (boletos y cupones), la impresora y/o software de juego debe tener la
capacidad para detectar e indicar las siguientes condiciones de error, si es aplicable. Es admisible que
la condicion de error sea detectada cuando se intenta imprimir:

a) Bateria baja (cuando el suministro de energia es externo al dispositivo de juego (POS));
b) Quedo sin papel/papel bajo; e
¢) Impresora desconectada.

3.4.4 Dispositivos de juego - Terminal de venta (POS) inalambrico

Para dispositivos de juego (POS) inalambricos, los requisitos aplicables para la “Interaccién del
cliente-servidor” de la siguiente seccién también deben conformar. Adicionalmente, la comunicacién
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solo puede ser establecida entre los dispositivos de juego (POS) inaldmbricos y el sistema de apuestas
de eventos a través de puntos de acceso autorizados en el local.

3.5 Dispositivos de juego remoto

3.5.1 Declaracion general

El jugador solo puede colocar una apuesta en un dispositivo de juego remoto usando los fondos de
su cuenta de juego (ej. estan prohibidas las transacciones de apuestas an6nimas). Dependiendo en la
implementacién(es) autorizada por la entidad regulatoria, los dispositivos de juego remoto pueden
ser utilizados en unared de area local inaldmbrica (WLAN) o en la internet. En adicién a los requisitos
para “Software de juego”, los requisitos establecidos en esta seccién deben conformar para los
dispositivos de juego remoto.

3.5.2 Interaccion del cliente-servidor

El jugador puede obtener/descargar una aplicacién o paquete de software conteniendo el software
de juego o acceder el software via un navegador para participar en las transacciones de juego y
financieras en el sistema de apuestas de eventos.

a) Los jugadores no deben ser habilitados para usar el software para transferir datos unos a otros,
aparte de las funciones de chat (ej. mensajes de texto, voz, video, etc.) y archivos aprobados (ej.
imagenes del perfil del usuario, fotos, etc.);

b) El software no debe alterar automaticamente las reglas del cortafuegos (firewall) especificadas
por el dispositivo para puertos abiertos que son bloqueados por un cortafuegos de hardware o
software;

c) Elsoftware no debe tener acceso a ningtin puerto (ya sea automaticamente o indicando al usuario
para el acceso manual) que no sea necesario para la comunicacién entre el dispositivo de juego
remoto y el servidor;

d) Si el software incluye funcionalidad adicional sin relacién al juego, esta funcionalidad adicional
no debe afectar la integridad del software de ninguna forma;

e) El software no debe tener la capacidad para invalidar el ajuste del volumen del dispositivo de
juego remoto; y

f) El software no debe ser usado para almacenar informacién confidencial. Se recomienda que los
métodos de auto completar, almacenamiento de contrasefias, u otros métodos que completarian
el campo de la contrasena sean desactivados por defecto para el software.

3.5.3 Verificacion de compatibilidad

Durante cualquier instalacién o inicializaciéon y antes de comenzar las operaciones de juego, el
software de juego usado en conjunto con el sistema de apuestas de eventos debe detectar cualquier
incompatibilidad o limitacién de recursos del dispositivo de juego remoto que impediria la operacién
correcta del software (ej. version de software, incumplimiento de las especificaciones minimas, tipo
de navegador, version de navegador, version de plug-in, etc.). Si se detectan incompatibilidades o
limitaciones de recursos, el software debe impedir las operaciones de juego y mostrar un mensaje de
error adecuado.
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3.5.4 Contenido del software

El software de juego no debe contener c6digo malicioso o funcionalidad que es considerada maliciosa
por la entidad regulatoria. Esto incluye, pero no esta limitado a, la extracciéon/transferencia de
archivos sin autorizacién, modificaciones desautorizadas del dispositivo, acceso sin autorizacion a
cualquier informacién personal almacenada localmente (ej. contactos, calendario, etc.) y malware
(programa maligno).

3.5.5 Cookies

Cuando cookies son usadas, los jugadores deben ser informados del uso de cookies después de la
instalacién del software de juego o durante el registro del jugador. Cuando cookies son requeridas
para el juego, las apuestas no pueden ser colocadas si no son aceptadas por el dispositivo de juego
remoto. Todas las cookies usadas no deben contener cédigo malicioso.

3.5.6 Acceso de informacion

El software de juego debe tener la capacidad para mostrar, ya sea directamente en el interfaz del
usuario o en una pagina accesible al jugador, los items especificados en las siguientes secciones de
este documento. Para dispositivos de juego remoto que solo permiten apuestas en el local, es
aceptable la divulgacion al jugador del método para obtener la informacidn requerida en esta seccién:

a) “Reglas de juego y contenido”;

b) “Informacidn para la proteccion del jugador”;
¢) “Términos y condiciones”;

d) “Politica de privacidad”;

e) “Visualizacidén del juego e informacion”;

f) “Visualizacién de los resultados”.

NOTA: Es admisible que a veces el sistema estard sujeto a ciertos retrasos de sincronizacién para la
actualizacion de esta informacién cuando se muestra por software, y es posible que la informacién solo pueda
ser actualizada durante la siguiente interaccién del jugador con el software que causa la actualizacién de la
informacioén en la pantalla.
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Capitulo 4: Requisitos de Apuestas de Eventos

4.1 Introduccion
4.1.1 Declaracion general

Este capitulo establece los requisitos técnicos para las operaciones de juego, incluyendo, pero no
limitado a las reglas para colocar apuestas y los resultados para los mercados de un evento.

4.2 Visualizacion del juego e informacion
4.2.1 Anuncio de las reglas del juego

El operador debe publicar las reglas completas de juego para los tipos de mercados y eventos
ofrecidos actualmente. Cuando el software de juego incluye estas reglas de juego en directo, el
software serd evaluado conforme con los requisitos en la seccién “Reglas de juego” de este
documento.

4.2.2 Informacion dinamica del juego

La siguiente informacidn debe estar disponible sin necesidad de colocar una apuesta. En un local, esta
informacién puede ser mostrada en un dispositivo de juego y/o indicador externo.

a) Informacion sobre los eventos y mercados disponibles para las apuestas;
b) Probabilidades/pagos y precios actuales para los mercados disponibles;
¢) Paratipos de mercados en los que las apuestas individuales son recolectadas en fondos:

i. Informacién actualizada de probabilidades/pagos para fondos de mercado simple. Para
fondos de mercado complejo, es aceptable que existan limitaciones razonables en la exactitud
de la actualizacién de la estimacion de fondos mostrada al jugador;

ii. Valores actualizados de la inversion total para todos los fondos de los mercados; y

iii. Los dividendos de cualquier mercado determinado.

NOTA: Esta informacion debe ser mostrada con la mayor exactitud posible considerando las dificultades de
retrasos y latencia de la comunicacidn.

4.2.3 Recursos/funciones del jugador
Donde sea permitido por la entidad regulatoria, se pueden proveer recursos/funciones al jugador,
asf como el que ofrece consejo, indicios, o sugerencias a un jugador, o un flujo de datos que puede ser

usado para facilitar la seleccién de apuesta externamente, si conforman con los requisitos siguientes:

a) Eljugador debe ser informado de cada recurso/funcién que esta disponible, l1a ventaja que ofrece
(si es aplicable), y las opciones que existen para seleccionar.
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b) El método para obtener cada recurso/funciéon debe ser divulgado al jugador. Todos los
recursos/funciones que son ofrecidos al jugador para su compra deben mostrar claramente el
costo.

c) La disponibilidad y funcionalidad de los recursos/funciones del jugador debe ser consistente
para todos los jugadores.

d) Paraapuestas entre pares (peer-to-peer), el jugador debe ser provisto con suficiente informacién
para tomar decisiones informadas, antes de la participacién, en cuanto a si deberia participar con
el jugador(es) que podria tener estos recursos/funciones.

4.3 Colocacion de apuestas

4.3.1 Declaracion general

Las apuestas son colocadas en relacidn a una cuenta de juego o fondos provistos a un asistente o en
un dispositivo de juego. Dependiendo del tipo de dispositivo de juego, las apuestas pueden ser
colocadas directamente por el jugador o en nombre del jugador por un asistente.

NOTA: Apuestas colocadas usando un dispositivo de juego remoto solamente pueden ser colocadas en relacion
con una cuenta de juego.

4.3.2 Colocacion de una apuesta

Las reglas siguientes solo aplican a la colocacién de una apuesta pagada directamente por el jugador
en el dispositivo de juego:

a) El método de colocar una apuesta debe ser facil, con todas las selecciones identificadas
(incluyendo el orden, si es aplicable). Cuando la apuesta consiste de multiples eventos (ej.
parlays), este agrupamiento debe ser identificado.

b) Los jugadores deben ser habilitados para seleccionar el mercado deseado para colocar una
apuesta.

c) Las apuestas no deben ser colocadas automdaticamente en nombre del jugador sin el
consentimiento/autorizacién del jugador.

d) Los jugadores deben tener la oportunidad para revisar y confirmar sus selecciones antes de
completar la apuesta. Esto no excluye hacer apuestas de “un solo clic” si es permitido por la
entidad regulatoria y es optado por el jugador.

e) Se deben identificar situaciones en las que el jugador ha colocado una apuesta para que las
probabilidades/pagos o precios han cambiado, y a menos que el jugador haya optado aceptar
automaticamente los cambios segin es permitido por la entidad regulatoria, proveer una
notificacidn para confirmar la apuesta considerando los nuevos valores.

f) Se debe proveer una indicacion clara al jugador de que una apuesta ha sido aceptada o rechazada
(por completo o en parte). Cada apuesta debe ser reconocida e indicada claramente por separado
de forma que no haya duda cuales apuestas han sido aceptadas.

g) Para apuestas realizadas usando una cuenta de juego:

i. Elsaldo de la cuenta debe ser facilmente accesible.
ii. No se debe aceptar una apuesta que resulte en un balance negativo para el jugador.
iii. El balance de la cuenta debe ser debitado cuando la apuesta es aceptada por el sistema.
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4.3.3 Aceptacion automatica de cambios en las apuestas

Donde esté permitido por la entidad regulatoria, el sistema de apuestas de eventos puede soportar
una funcidn que permite a un jugador auto-aceptar cambios en probabilidades/pagos o el costo de la
apuesta mientras esta colocando una apuesta, provisto que cumpla con los siguientes requisitos:

a)

b)

<)

Todas las opciones de auto-aceptar disponibles (ej. auto-aceptar todas las apuestas con un precio
mas alto, auto-aceptar todas las apuestas con un precio mas bajo, etc.) deben ser explicadas al
jugador;

Eljugador debe optar manualmente para el uso de esta funcionalidad (ej. no debe ser configurada
por defecto); y

El jugador debe tener la habilidad para no optar en cualquier momento.

4.3.4 Cupoén de apuesta

Después de completar una transaccion de juego, el jugador debe tener acceso a un registro de la
apuesta, el cual incluye la siguiente informacion:

a)
b)

c)

d)
e)
f)

g)
h)

La fecha y hora en que la apuesta fue colocada;

La fecha y hora en que se espera que el evento ocurra (si se conoce);

Cualquier seleccion del jugador incluida en la apuesta:

i. Linea de mercado y cuota (ej., apuesta simple, apuestas de margen, apuestas de mas/menos,
ganador/colocado/show, etc.);

ii. Seleccion de apuesta (ej., atleta o nombre del equipo y nimero);

iii. Cualquier condicion(es) especial que aplica a la apuesta;

Cantidad total apostada, incluyendo créditos de bonificacién/promocionales (si es aplicable);

Nudmero de identificacién tinico y/o cédigo de barra de la apuesta;

Identificacién del usuario o identificacién unica del dispositivo de juego que expidi6 el cupén de

apuesta (si es aplicable);

Nombre del local/Identificador del sitio (para un cup6n de apuesta impreso, es admisible que la

informacién esté incluida en el cupén mismo); y

Periodo de redencién (para un cup6n de apuesta impreso, es admisible que esta informacion esté

incluida en el cup6n mismo);

NOTA: Algunos de los datos mencionados anteriormente también pueden ser parte del nimero de
identificacion unico y/o cédigo de barra. Multiples c6digos de barra son permitidos y pueden representar mas
datos que solo el niimero de identificacién tnico

4.3.5 Cierre del periodo de juego

No debe ser posible colocar apuestas una vez que el periodo de juego haya cerrado.

4.3.6 Modalidad de juego gratis
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Donde esté permitido por la entidad regulatoria, el sistema de apuestas de eventos puede soportar
la modalidad de juego gratis, la cual permite a un jugador participar en las apuestas sin pagar. La
modalidad de juego gratis no deberia confundir al jugador sobre las probabilidades/pagos
disponibles en la versién pagada.

4.4 Resultadosy pagos
4.4.1 Visualizacion de los resultados

El registro de los resultados debe incluir acceso a toda la informacién que pueda afectar los
resultados de todo tipo de apuestas ofrecidas para ese evento.

a) Debe ser posible para un jugador obtener los resultados de sus apuestas en cualquier mercado
determinado una vez que los resultados han sido confirmados.

b) Cualquier cambio en los resultados (ej. a causa de estadisticas/correcciones de linea) debe estar
disponible.

4.4.2 Pago de las ganancias

Una vez que los resultados del evento son registrados y confirmados, el jugador recibe el pago por su
apuesta ganadora. Esto no excluye la opcidn del jugador para recibir un pago ajustado antes de la
conclusion del evento cuando sea ofrecido y es permitido por la entidad regulartoria.

4.4.3 Redencion del cupdn de apuesta ganador

Los siguientes requisitos aplican a la redencién de una apuesta ganadora en un dispositivo de juego,
segln es permitido por la entidad regulatoria. Esta secciéon no aplica a las apuestas ganadoras
asociadas a una cuenta de juego que automaticamente acredita el saldo de la cuenta.

a) El sistema de apuestas de eventos debe procesar la redencion del cupén de apuesta ganador
segln el protocolo de comunicacién segura implementado.
b) Eljugador no recibe ninguna ganancia antes de la confirmacién de validez del cup6n de apuesta
ganador.
¢) El sistema de apuestas de eventos debe tener la capacidad para detectar y mostrar una
notificacidn en el caso de cupones de apuestas ganadores que son invalidos o no se deben redimir
por las condiciones siguientes:
i. Cupdn de apuesta que no esta archivado;
ii. Cupédn de apuesta no es ganador;
iii. Cupén de apuesta ganador ya se ha pagado; o
iv. La cantidad del cupén de apuesta ganador no coincide con la cantidad registrada (este
requisito puede conformar mostrando la cantidad de la apuesta ganadora para la
confirmacién durante el proceso de redencion).
d) El sistema de apuestas de eventos debe actualizar el correspondiente estado del cup6n de
apuesta en la base de datos durante cada fase del proceso de redencion. En otras palabras, cada
vez que el estado del cupon de apuesta cambia, el sistema actualiza la base de datos.
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4.5 Apuestas de evento virtual

4.5.1 Declaracion general

Las apuestas de evento virtual permiten colocar apuestas en simulaciones de eventos deportivos,
competiciones, y carreras cuyos resultados estan basados solamente en el producto de un generador
de nimeros aleatorios (RNG) segtn es permitido por la entidad regulatoria. Los siguientes requisitos
solo aplican en caso de que la apuesta de evento virtual es realizada por completo por el sistema de
apuestas de eventos donde una apuesta es colocada en un dispositivo de juego o por la interacciéon
con un asistente y después el evento virtual es mostrado via un indicador comun o publico (ej.
pantalla externa, pagina web, etc.). Para eventos virtuales realizados por un dispositivo de juego (ej.
el jugador hace una apuesta y el evento es desarrollado en su maquina o una pantalla compartida en
una maquina de multiples jugadores), por favor consulte GLI-11 Estdndares para dispositivos de juego
u otros requisitos jurisdiccionales para el cumplimiento en la entidad regulatoria.

4.5.2 Aleatoridad y eventos virtuales

Un RNG criptografico debe ser utilizado para determinar los resultados del evento virtual y debe
conformar con los requisitos jurisdiccionales aplicables establecidos para RNGs. A falta de estandares
jurisdiccionales especificos, el capitulo “Generador de nudmeros aleatorios (RNG)” de GLI-11
Estdndares para Dispositivos de Juego debe ser usado si es aplicable. Adicionalmente, la evaluacion de
los resultados de un evento virtual utilizando un RNG debe cumplir con las reglas siguientes:

a) Cuando mas de un RNG es usado para determinar los diferentes resultados de eventos virtuales,
cada RNG debe ser evaluado por separado; y

b) Cuando cada instancia de un RNG es idéntica, pero consiste de una implementacion diferente en
el evento virtual, cada implementacién debe ser evaluada por separado.

4.5.3 Proceso de seleccion del evento virtual

La determinacién de eventos al azar que resultan en un premio monetario no debe ser influenciada,
afectada, o controlada por cualquier otra cosa aparte de los valores seleccionados por un RNG
aprobado, conforme con los siguientes requisitos:

a) No debe ser posible determinar los resultados de un evento virtual antes del comienzo;

b) Cuando se hacen solicitudes al RNG, el evento virtual no debe limitar los resultados disponibles
para seleccionar, excepto segun lo previsto por el disefio;

c) El evento virtual no debe modificar o rechazar los resultados seleccionados por el RNG a causa
de comportamiento adaptivo. En adicién, los resultados deben ser usados segun es definido por
las reglas del evento virtual;

d) Después del comienzo del evento virtual, no se deben tomar acciones o decisiones que afecten el
funcionamiento de cualquiera de los elementos de probabilidad en el evento virtual, aparte de las
decisiones del jugador;

e) Los eventos al azar deben ser independientes excepto seguin lo provisto por las reglas del evento
virtual, y no deben corresponder con ninglin otro evento en el mismo evento virtual, o eventos
en previos eventos virtuales;

GAMING LABORATORIES INTERNATIONAL ©

Propiedad Literaria © 2019 Gaming Laboratories International, LLC Todos los Derechos Reservados.




GLI-33 - Estandares para Sistemas de Apuestas de Eventos Version 1.1

f) Cualquier equipo asociado utilizado en conjunto con un sistema de apuestas de eventos no debe
influenciar o modificar el funcionamiento del RNG del sistema y/o el proceso de seleccién al azar,
excepto cuando esta autorizado o es previsto por el disefio;

g) Los resultados del evento virtual no deben ser afectados por el ancho de banda efectivo,
utilizacidn del enlace, tasa de error de bit u otras caracteristicas del canal de comunicacién entre
el sistema de apuestas de eventos y el dispositivo de juego; y

h) El software de juego no debe contener la ldgica utilizada para generar el resultado de cualquier
evento virtual. Todas las funciones criticas incluyendo la generaciéon de cualquier evento
virtual deben ser generadas por el sistema de apuestas de eventos y deben ser independientes
del dispositivo de juego.

4.5.4 Visualizacion del evento virtual

Las pantallas para un evento virtual deben conformar con los requisitos para la visualizacion
aplicables de este estandar. En adicion, los siguientes requisitos aplican para la visualizacidn:

a) Los datos de estadistica que se hacen disponibles al jugador con respecto al evento virtual no
deben malinterpretar las habilidades de ningin participante virtual. Esto no impide que el uso
de un elemento de aleatoriedad afecte los resultados de un participante virtual durante el evento
virtual.

b) Para eventos virtuales programados, se debe mostrar al jugador una cuenta regresiva del tiempo
restante para colocar una apuesta. No debe ser posible colocar apuestas en el evento una vez que
este tiempo ha transcurrido; sin embargo, este requisito no prohibe la implementacién de las
apuestas durante el juego.

c) Cada participante virtual debe tener una apariencia Unica, cuando corresponde a una apuesta.
Por ejemplo, si la apuesta es por un equipo ganando a otro, no hay necesidad de que los
participantes virtuales por si mismos tengan una apariencia tnica, sin embargo, los equipos en
que participan deben ser claramente distintos el uno del otro.

d) Elresultado de un evento virtual debe ser evidente, inequivoco, y debe ser mostrado durante un
periodo de tiempo adecuado para dar al jugador la oportunidad de verificar el resultado del
evento virtual.

4.5.5 Simulacidn de objetos fisicos

Cuando un evento virtual incorpora una representacion grafica o simulacién de un objeto fisico que
es usada para determinar el resultado del evento virtual, el funcionamiento exhibido por la
simulacién debe ser consistente con el objeto del mundo real, a menos que las reglas del evento
virtual indiquen lo contrario. Este requisito no aplica a las representaciones graficas o simulaciones
que son utilizadas solo para propédsitos de entretenimiento. Lo siguiente debe aplicar a la simulacién:

a) La probabilidad de cualquier evento ocurriendo en la simulacién que afecta el resultado del
evento virtual debe ser analoga a las propiedades del objeto fisico;

b) Cuando el evento virtual simula maultiples objetos fisicos que normalmente serian
independientes uno del otro basado en las reglas del evento virtual, cada simulacién debe ser
independiente de cualquier otra simulacidn; y
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¢) Cuando el evento virtual simula objetos fisicos sin la memoria de eventos previos, el
funcionamiento de los objetos simulados debe ser independiente de su funcionamiento anterior,
para no ser adaptable o previsible, a menos que se indique lo contrario al jugador.

4.5.6 Motor de fisica

Los eventos virtuales pueden utilizar un “motor de fisica”, lo cual es software especializado que
aproxima o simula un entorno fisico, incluyendo efectos tales como movimiento, gravedad, velocidad,
aceleracion, inercia, trayectoria, etc. Un motor de fisica debe ser disefiado para mantener constante
el funcionamiento del juego y el entorno del evento virtual a menos que se indique lo contrario al
jugador en las reglas del evento virtual. Un motor de fisica puede utilizar las propiedades de
aleatoridad de un RNG para afectar los resultados del evento virtual.

NOTA: Las implementaciones de un motor de fisica en un evento virtual seran evaluadas caso por caso por el
laboratorio independiente de pruebas.

4.6 Sistemas de juego externo

4.6.1 Declaracion general

Esta seccién contiene requisitos para las circunstancias en las que el sistema de apuestas de eventos
se comunica con un sistema de juego externo en cualquiera de las siguientes configuraciones:

a) Elsistema de apuestas de eventos actiia como el “sistema de juego anfitrién” que recibe, para sus
propios mercados, las apuestas de uno o mas “sistemas de juego cliente” externos; o

b) Elsistema de apuestas de eventos actiia como un “sistema de juego cliente” enviando las apuestas
a un “sistema de juego anfitrién”, para los mercados de ese sistema.

NOTA: Los requisitos de esta seccion aplican a la interoperabilidad del sistema de apuestas de eventos con el
dispositivo de juego externo, y no son una evaluaciéon completa del sistema de juego externo por si mismo. El
sistema de juego externo puede ser sometido independientemente a una evaluacién por el laboratorio
independiente de pruebas segln la discrecion de la entidad regulatoria.

4.6.2 Informacion

Los requisitos siguientes aplican a la informacién siendo enviada entre el sistema de juego anfitriéon
y el sistema de juego cliente:

a) Sielsistema dejuego anfitrién proporciona apuestas pari-mutuel para el sistema de juego cliente,
el sistema de apuestas de eventos debe tener la capacidad para:
i. Cuando actua como el sistema de juego cliente, recibir los dividendos actuales para fondos
activos enviados del sistema de juego anfitrién.
ii. Cuando actiia como el sistema de juego anfitrién, enviar los dividendos actuales para fondos
activos a todos los sistemas de juego cliente conectados.
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Si el sistema de juego anfitrion proporciona apuestas de probabilidades fijas para el sistema de
juego cliente y en el que las probabilidades/pagos y precios pueden ser cambiados
dinamicamente, el sistema de apuestas de eventos debe tener la capacidad para:

i. Cuando actiia como el sistema de juego cliente, recibir las probabilidades/pagos y precios
actuales enviados del sistema de juego anfitrién cada vez que cualquier probabilidad/pago y
precio ha cambiado.

ii. Cuando actia como el sistema de juego anfitrién, enviar las probabilidades/pagos y precios
actuales a todos los sistemas de juego clientes conectados cada vez que cualquier
probabilidad/pago y precio ha cambiado.

Un cambio de informacion del estado del evento debe ser enviado desde el sistema de juego

anfitrion al sistema de juego cliente cada vez que ocurra cualquier cambio, incluyendo:

i. Selecciones retiradas/ restablecidas;

ii. Hora de comienzo del evento ha cambiado;

iii. Mercados individuales abiertos/cerrados;

iv. Resultados ingresados/modificados;

v. Resultados confirmados; y

vi. Evento cancelado.

4.6.3 Apuestas

Los siguientes requisitos aplican a las apuestas siendo colocadas entre el sistema de juego anfitriéon
y el sistema de juego cliente:

a)

b)

d)

Las apuestas colocadas en el sistema de juego cliente deben recibir claramente el reconocimiento

de aceptacion, aceptacion parcial (incluyendo detalles), o rechazo enviados desde el sistema de

juego anfitrion.

Si el costo de la apuesta es determinado por el sistema de juego anfitrion, se debe establecer una

secuencia de confirmacion positiva para habilitar al jugador para aceptar el costo de la apuesta,

y el sistema de juego cliente para determinar que hay suficientes fondos en el saldo de la cuenta

para cubrir el costo de la apuesta antes de hacer la oferta al sistema de juego anfitrion.

Cuando las apuestas pueden ser colocadas al por mayor, los siguientes requisitos son aplicables:

i. Si el flujo de las apuestas es interrumpido por cualquier razén, debe haber un método
disponible para determinar cuando en la transmisién ocurri6 la interrupcidn.

ii. Ninguna apuesta debe ser transmitida si esta es mayor que el saldo de la cuenta. Si hay un
intento de este tipo de apuesta se debe parar la transmisién completa.

El saldo de la cuenta debe ser debitado por una cantidad igual a la oferta y costo del sistema de

juego anfitrion. Los fondos deben permanecer como una transaccion pendiente con los detalles

de la oferta registrados en el sistema de juego anfitrién. Cuando el reconocimiento del sistema de

juego anfitrion es recibido, se deben hacer los ajustes apropiados a la cuenta “pendiente” y el

saldo de la cuenta en el sistema de juego cliente.

Solicitudes de cancelacion del sistema de juego cliente deben recibir claramente un

reconocimiento de aceptacion o rechazo por el sistema de juego anfitrion. El jugador no debe ser

acreditado por el sistema de juego cliente hasta que la confirmacioén final es recibida del sistema

de juego anfitrién incluyendo la cantidad de la apuesta anulada o cancelada.
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4.6.4 Resultados

Cuando los resultados son ingresados y confirmados en el sistema de juego anfitrién, cada apuesta
ganadora debe ser transferida al sistema de juego cliente con la cantidad de la ganancia. La

confirmacién del recibo de las apuestas ganadoras debe ser reconocida por el sistema de juego
cliente.
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Anexo A: Auditoria operacional para procedimientos y practicas
de juego

A.1 Introduccion

A.1.1 Declaracion general

Este anexo establece los procedimientos y practicas para las operaciones de juego que seran
revisados en una auditoria operacional como parte de la evaluacion del sistema de apuestas de
eventos, incluyendo, pero no limitado a: establecer reglas de juego , suspender eventos, procesar
varias transacciones de apuestas y financieras, crear mercados, abonar apuestas, cerrar mercados,
cancelar eventos, anular o cancelar apuestas, gestion de la cuenta del jugador, practicas
fundamentales pertinentes a la limitacién de riesgos, y cualquier otro objetivo establecido por la
entidad regulatoria.

NOTA: Es entendido que los procedimientos y practicas que no estan especificamente incluidos en este
estandar también seran aplicables y requeridos para una auditoria operacional segtin es determinado por el
operador y/o entidad regulatoria en sus normas, reglamentos, y estandares de controles internos minimos
(MICS por sus siglas en inglés).

A.2 Procedimientos de controles internos
A.2.1 Procedimientos de controles internos

El operador debe establecer, mantener, implementar y cumplir con los procedimientos de controles
internos para las operaciones de juego, incluyendo realizar apuestas y transacciones financieras.

A.2.2 Gestion de datos

Los controles internos del operador deben incluir procesos para mantener la informacidn registrada
especificada en la seccién titulada “Informacién para ser mantenida” por un periodo de cinco afios o
segln es especificado por la entidad regulatoria.

A.2.3 Gestion de riesgo

Los controles internos del operador deben incluir los detalles del marco de gestiéon de riesgos,
incluyendo, pero no limitado a:

a) Procedimientos manuales y automatizados de la gestion de riesgos;

b) Gestion de empleados, incluyendo controles de acceso y segregacion de sus funciones;

¢) Informacion con respecto a la identificacion y reporte del fraude y actividades sospechosas;
d) Controles que aseguran el cumplimiernto regulatorio;
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e) Descripcion de estdndares de cumplimiento contra el blanqueo de dinero (AML por sus siglas en
inglés) incluyendo procedimientos para detectar la estructuracion para eludir requerimientos de
los reportes;

f) Descripcion de todas las aplicaciones de software que comprenden el sistema de apuestas de
eventos.

g) Descripcion de todos los tipos de apuestas disponibles para las ofertas del operador;

h) Descripcion del método para impedir la colocacion de apuestas antes/después;

i) Descripcion de todos los proveedores de servicios de terceros; y

j) Cualquier otra informacién requerida por la entidad regulatoria.

A.2.4 Jugadores restringidos

Los controles internos del operador deben describir el método para prevenir que los jugadores
apuesten sobre eventos en los que podrian tener informacion privilegiada, incluyendo, pero no
limitado a los siguientes ejemplos, segun es requerido por la entidad regulatoria:

a) Jugadores identificados como empleados, subcontratistas, directores, propietarios, y oficiales del
operador, asi como aquellos en la misma residencia, no deben colocar apuestas sobre ningiin
evento, excepto en fondos privados en los que su asociacion con el operador es divulgada con
claridad.

b) Jugadores identificados como atletas a nivel universitario o profesional, empleados y
propietarios del equipo, entrenadores, gerentes, asistentes, fisioterapeutas, oficiales y empleados
de la liga, arbitros, jueces, agentes deportivos, y empleados de un sindicato de jugadores o
arbitros, asi como aquellos en la misma residencia, no deben colocar apuestas sobre ningin
evento del deporte en que participan, o en que el atleta que representan participa.

A.3 Controles de la cuenta de juego
A.3.1 Registro y verificacion

Cuando el registro de la cuenta de juego es realizado manualmente por el operador, se deben
establecer procedimientos para cumplir con los requisitos para el “Registro y verificaciéon” como es
indicado en este documento.

A.3.2 Cuentas fraudulentas

El operador debe tener una politica publica documentada para el procesamiento de cuentas de juego
descubiertas siendo utilizadas de manera fraudulenta, incluyendo, pero no limitado a:

a) El mantenimiento de informacién sobre la actividad de la cuenta, de forma que si actividad
fraudulenta es detectada el operador tiene la informacién necesaria para tomar medidas
adecuadas;

b) La suspensién de cualquier cuenta descubierta a ser utilizada para actividad fraudulenta, asf
como un jugador proveyendo acceso a personas menores de edad; y

c) Elprocesamiento de depdsitos, apuestas, y ganancias asociadas con una cuenta fraudulenta.
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A.3.3 Términosy condiciones

Un conjunto de términos y condiciones debe estar disponible para el jugador. Durante el proceso de
registro y cuando cualesquieras términos y condiciones son actualizados significativamente (ej. méas
a fondo de cambios gramaticales u otros cambios menores), el jugador debe aceptar los términos y
condiciones. Los términos y condiciones deben:

a) Declarar que solamente personas legalmente permitidas por su respectiva jurisdiccién pueden
participar en el juego;

b) Recomendar al jugador mantener sus credenciales de autenticacion (ej. contrasefia y nombre de
usuario) seguros;

c) Divulgar todos los procesos con respecto a credenciales de autenticacion perdidas, cambios de
contrasefia forzados, seguridad de la contrasefia y otros items relacionados;

d) Especificar las condiciones bajo las cuales una cuenta es declarada inactiva y explicar que
medidas seran adoptadas sobre la cuenta una vez hecha esta declaracidn; y

e) Definir claramente lo que ocurre con las apuestas del jugador pendientes colocadas antes de
cualquier exclusion autoimpuesta o impuesta por el operador, incluyendo la devolucién de todas
las apuestas, o el proceso de todas las apuestas, seglin sea aplicable.

A.3.4 Politica de privacidad

Una politica de privacidad debe estar disponible para el jugador. Durante el proceso de registro y
cuando la politica de privacidad es actualizada significativamente (ej. mas a fondo de cambios
gramaticales u otros cambios menores), el jugador debe aceptar la politica de privacidad. La politica
de privacidad debe incluir:

a) Lainformacién del jugador requerida para ser recolectada;

b) El propésito para la recopilacion de informacién;

c) Elperiodo en que la informacion es almacenada;

d) Las condiciones bajo las cuales la informacion puede ser divulgada; y

e) Unadeclaracién de que existen medidas para prevenir la divulgacién desautorizada o innecesaria
de la informacion.

A.3.5 Seguridad de datos del jugador

Cualquier informacién obtenida con respecto a la cuenta del jugador, incluyendo los datos del
jugador, debe conformar con la politica de privacidad y las normas y estdndares de privacidad locales
observadas por la entidad regulatoria. Adicionalmente:

a) Cualquier informacién del jugador que no esté sujeta a divulgaciéon conforme con la politica de
privacidad debe ser mantenida confidencial, excepto cuando la divulgacién de la informacién es
requerida por la ley.

b) Deben establecerse procedimientos para la seguridad y divulgacion de los datos del jugador,
fondos en una cuenta del jugador y otra informacién confidencial segiin es requerido por la
entidad regulatoria, incluyendo, pero no limitado a:
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i. La designacion e identificacién de uno o mas empleados con responsabilidad principal para
el disefio, implementacion y evaluacion continua de estos procedimientos y practicas;

ii. Los procedimientos utilizados para determinar el caracter y alcance de toda la informacién
recolectada, la localizacién en que toda la informacion esta almacenada, y los dispositivos de
memoria en los que dicha informacién puede ser guardada para el propdsito de
almacenamiento o transferencia;

iii. Las medidas a ser utilizadas para proteger la informacién contra el acceso sin autorizacion; y

iv. Los procedimientos utilizados en caso de que el operador determine que ha ocurrido una
violacion de la seguridad de los datos, incluyendo la notificacién requerida a la entidad
regulatoria.

A.3.6 Transacciones financieras

Deben establecerse procedimientos para asegurar que todas las transacciones financieras son
realizadas conforme con la reglamentacién del comercio local y requisitos establecidos por la entidad
regulatoria:

a) Cuando las transacciones financieras no pueden ser realizadas automaticamente por el sistema
de apuestas de eventos, deben establecerse procedimientos para cumplir con los requisitos para
el “Mantenimiento de fondos del jugador” segiin es indicado en este documento.

b) Laidentificacién positiva o autenticacién del jugador debe ser completada antes de que el jugador
pueda retirar los fondos.

c) Una solicitud del jugador para retirar los fondos (ej. fondos depositados y autorizados o apuestas
ganadas) debe ser completada por el operador en un periodo de tiempo razonable, a menos que
exista un reclamo/disputa del jugador sin resolver o investigaciéon pendiente. Esta investigacion
debe ser documentada por el operador y debe estar disponible para la revisién por la entidad
regulatoria.

d) El operador debe establecer procedimientos de autorizacién o seguridad para asegurar que solo
se pueden realizar ajustes en la cuenta del jugador con autorizacion, y estos cambios se puedan
auditar.

A.3.7 Limitaciones

Los jugadores deben ser provistos con un método para imponer limitaciones en los parametros de
juego incluyendo, pero no limitado a depdsitos y apuestas segin es requerido por la entidad
regulatoria. En adicién, un método debe ser establecido para que el operador pueda imponer
cualquier limitacién en los parametros de juego seguin es requerido por la entidad regulatoria.

a) Una vez establecidas por el jugador e implementadas por el operador; solo debe ser posible
reducir la severidad de limitaciones autoimpuestas con una notificacién de 24 horas, o segin es
requerido por la entidad regulatoria.

b) Los jugadores deben ser notificados previamente de todos los limites impuestos por el operador
y su fecha efectiva. Una vez actualizados, los limites impuestos por el operador deben conformar
con lo divulgado al jugador; y

¢) Despuésderecibir unaorden de limitaciéon autoimpuesta o impuesta por el operador, el operador
debe asegurar que todos los limites especificados son correctamente implementados
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inmediatamente o en un momento (ej. sesidn siguiente, al dia siguiente) claramente indicado al
jugador.

A.3.8 Exclusiones

Los jugadores deben ser provistos con un método para la autoexclusion de juego por un periodo
especificado o indefinitivamente, segin es requerido por la entidad regulatoria. En adicidon, se debe
establecer un método para que el jugador sea excluido del juego por el operador, segtin es requerido
por la entidad regulatoria.

a) Los jugadores deben recibir una notificacién conteniendo el estado de la exclusion e
instrucciones generales de resolucidn, si es posible;

b) Immediatamente después de recibir la orden de exclusion, no se debe aceptar ninguna apuesta o
depdsito de ese jugador, hasta que la exclusion ha sido eliminada;

c) Mientras el jugador esta excluido este no debe ser impedido retirar parte o el total del balance de
su cuenta, provisto que el operador reconoce que los fondos estan autorizados, y que el motivo(s)
para la exclusién no prohibiria un retiro; y

d) Ningun contenido de publicidad o marketing debe ser dirigido especificamente a jugadores que
han sido excluidos del juego.

A.3.9 Cuentasinactivas

Una cuenta del jugador es considerada como inactiva segiin las condiciones especificadas en los
términos y condiciones. Se deben establecer procedimientos para:

a) Proteger las cuentas de jugador inactivas que contienen fondos contra el acceso sin autorizacion,
cambios o eliminacién; y

b) Procesar los fondos no reclamados de cuentas de jugador inactivas, incluyendo la devolucién de
los fondos restantes al jugador si es posible.

A4 Procedimiento de operacion en general
A.4.1 Reservas del operador

El operador debe establecer procesos para mantener y proteger reservas en efectivo adecuadas,
segln es determinado por la entidad regulatoria, incluyendo la segregacion de cuentas de fondos
mantenidos para cuentas de jugador y fondos operacionales tales como los utilizados para cubrir
apuestas ganadoras no reclamadas, apuestas potencialmente ganadoras en el dia de juego, etc.

A4.2 Proteccion de fondos del jugador

El operador debe establecer procesos para asegurar que los fondos en una cuenta del operador son
mantenidos en depoésito para el jugador en una cuenta segregada con fines especiales que es
mantenida y controlada por una entidad corporativa legitima que no sea el operador y cuya junta
directiva incluye uno o mas directores corporativos que son independientes del operador y de
cualquier corporacién relacionada o controlada por el operador. En adiciéon, el operador debe
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establecer procedimientos que son utilizados razonablemente para:

a) Asegurar que los fondos generados por el juego son contabilizados y garantizados;

b) Explicar que los fondos en la cuenta segregada no pertenecen al operador y no estan disponibles
para los acreedores, aparte del jugador que tiene los fondos retenidos; y

¢) Impedir la mezcla de fondos en la cuenta segregada con otros fondos incluyendo, sin limitacion,
los fondos del operador.

A.4.3 Impuestos

El operador debe establecer un proceso para identificar todas las ganancias que estan sujetas a
impuestos (ganancias Unicas o ganancias acumuladas en un periodo definido, segiin es requerido) y
proveer la informacién necesaria conforme con los requisitos para los impuestos de cada entidad
regulatoria.

NOTA: Cantidades de las ganancias que exceden cualquier limite jurisdiccional especificado requieren
completar la documentacién correspondiente antes de pagar el jugador que ha ganado.

A.4.4 Proceso parareclamos/disputas

El operador debe establecer un método para que el jugador pueda hacer un reclamo/disputa, y
habilitar al jugador para notificar la entidad regulatoria si este reclamo/disputa no ha sido o no puede
ser atendido por el operador, o bajo otras circunstancias seguin es especificado por la ley de la entidad
regulatoria.

a) Losjugadores deben ser habilitados para hacer un registro del reclamo/disputa a base de 24/7.

b) Los registros de toda la correspondencia relacionada con un reclamo/disputa deben ser
mantenidos durante un periodo de cinco afios o segun lo especificado por la entidad regulatoria.

c) Se debe establecer un proceso documentado entre el operador y la entidad regulatoria para el
proceso del informe y resolucion del reclamo/disputa.

A.4.5 Informacion para la proteccion del jugador

La informacion para la proteccion del jugador debe estar disponible al jugador. La informacion para
la proteccidn del jugador debe incluir como minimo:

a) Informacion sobre los riesgos potenciales asociados con el juego excesivo, y donde se puede
obtener ayuda para un problema con el juego;

b) Una declaracién de que ninguna persona menor de edad es permitida a participar en el juego;

¢) Unalista de opciones disponibles para la proteccion del jugador que pueden ser utilizadas por el
jugador, asi como la exclusién autoimpuesta, e informacién sobre como utilizar estas opciones;

d) Para cuentas del jugador, mecanismos en su lugar que pueden ser utilizados para detectar el uso
no autorizado de su cuenta, asi como la revision del estado de una tarjeta de crédito contra los
depdsitos reconocidos;

e) Informacion de contacto u otros medios para reportar un reclamo/disputa; e

f) Informacion de contacto para la entidad regulatoria y/o un enlace con su sitio de web.
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A.5 Reglas de juego y contenido

A.5.1 Reglas de juego

Reglas de juego se refiere a cualquier informacién escrita, grafica, y auditiva provista al pablico con
respecto a las operaciones de apuestas de eventos. El operador debe adoptar, y adherirse a las reglas
completas de juego que deben ser aprobadas por la entidad regulatoria:

a)
b)

<)
d)

e)

Las reglas de juego deben ser completas, inequivocas, y no engafiosas o injustas para el jugador.
Las reglas de juego que deben ser presentadas auditivamente (por sonido o voz) también deben
ser mostradas de forma escrita.

Las reglas de juego deben ser mostradas en un color que contrasta con el color de fondo para
asegurar que toda la informacién es claramente visible/legible.

El operador debe mantener un registro de cualquier cambio en las reglas de juego relacionado
con la colocaciéon de apuestas.

Cuando las reglas de juego son alteradas para los eventos o mercados siendo ofrecidos, todo
cambio en las reglas debe incluir un sellado de fecha y hora mostrando la regla aplicable en cada
periodo. Si multiples reglas aplican en un evento o mercado, el operador debe aplicar las reglas
vigentes cuando la apuesta fue aceptada.

A.5.2 Contenido de las reglas de juego

La siguiente informacién debe ser disponible al jugador. Para apuestas colocadas en un local, es
admisible que esta informacién sea mostrada por el dispositivo de juego o por indicadores externos,
formularios, o catdlogos disponibles:

a)
b)

<)

d)

g)
h)

Los métodos de aplicar fondos para una apuesta o cuenta del jugador, incluyendo una explicaciéon
clara y concisa de todas las tarifas (si es aplicable);

Seglin es permitido por la entidad regulatoria, cualquier premio que es ofrecido en forma de
mercancia, anualidades, pagos de suma fija, o plan de pagos en lugar de pagos en efectivo para
cada mercado que esta ofreciendo ese premio;

Los procedimientos que abordan cualquier mal funcionamiento irrecuperable de
hardware/software incluyendo si este proceso resulta en la anulacion o cancelacion de cualquier
apuesta; y

Los procedimientos para solucionar las interrupciones causadas por una discontinuidad en la
transmision de datos del servidor de la red durante un evento.

Reglas de participacidn, incluyendo toda eligibilidad de juego y criterio para la puntuacidn,
eventos disponibles y mercados, tipos de apuestas aceptados, linea de cuota, todos los premios
anunciados, y el efecto de cambios de programacion;

Informaciéon de pagos, incluyendo las combinaciones ganadoras posibles, calificacién, y
resultados, junto con sus pagos correspondientes, para cualquier opcién de apuesta disponible;
Cualquier funcién restrictiva de juego, asi como la cantidad de la apuesta o el valor maximo de la
ganancia;

Una descripcién de los jugadores restringidos, incluyendo cualquieras limitaciones aplicables en
sus apuestas (ej. los atletas no deben apostar en su deporte);
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Los procedimientos para manejar el anuncio incorrecto de eventos, mercados,

probabilidades/pagos, precios, apuestas, o resultados;

Una politica de cancelatidn de apuesta que incluye las apuestas por multiples eventos (ej. parlays)

e indicar cualquier prohibiciéon de anular o cancelar apuestas (ej. después de un periodo de

tiempo fijo);

Si las probabilidades/pagos son fijos en el momento de la apuesta, o si las probabilidades/pagos

pueden cambiar dindmicamente antes del comienzo del evento y el método de anunciar cambios

en las probabilidades/pagos;

Para tipos de apuestas en las que las probabilidades/pagos son fijos en el momento en que la

apuesta es colocada, cualquier situacién en que las probabilidades/pagos pueden ser ajustados

tales como resultados ganadores atipicos (ej. empate técnico), partes canceladas de apuestas con

multiples eventos (ej. parlays), y prorrateo;

Para tipos de apuestas en las que las apuestas individuales son recolectadas en fondos, las reglas

para el calculo de dividendos incluyendo la formula predominante para la adjudicacién de fondos

y las estipulaciones del evento siendo apostado por la entidad regulatoria;

Para las apuestas durante el juego, debido a velocidades de transmision variantes o latencia de

transmision:

i. Actualizacién de la informacién mostrada podria resultar en desventaja de un jugador con
otros que podrian tener informacién mas actual; y

ii. Puede haber retrasos incorporados en el tiempo registrado de una apuesta durante el juego
para prevenir las apuestas antes-después y cancelaciones.

Una declaracién de que el operador reserva el derecho para:

i. Rechazar cualquier apuesta o parte de una apuesta o rechazar o limitar selecciones antes de
la aceptacion de una apuesta por la razén indicada al jugador en estas reglas;

ii. Aceptar una apuesta con términos diferentes a los publicados;

iii. Cerrar periodos de juego a su discrecion;

Si los premios deben ser pagados por combinaciones incluyendo otros participantes que el

finalista en primer lugar (ej. en una competiciéon Olimpica), el orden de los participantes que es

asociado con estos premios (ej. resultado 8-4-7);

Las reglas para cualquier opcién de apuesta exoética (ej. perfecta, trifecta, quinella, etc.) y los

pagos previstos;

Lo que debe ocurrir cuando un evento o mercado es cancelado o retirado, incluyendo el manejo

de selecciones de apuestas con multiples eventos (ej. parlays) cuando una o mas de las partes son

canceladas o retiradas;

Como se determina una apuesta ganadora y el manejo de un premio en caso de que un empate

sea posible;

El pago de las apuestas ganadoras, incluyendo el periodo de redencién y el método para el calculo.

Cuando el calculo de los pagos pueda incluir el redondeo, la informacién sobre el manejo de estas

circunstancias debe explicar claramente:

i. Redondeo hacia arriba, redondeo hacia abajo (truncado), redondeo auténtico; y

ii. Redondeo a cual nivel (ej. 5 centavos).

A.5.3 Promociones y/o bonificaciones

Los jugadores podran tener acceso a la informacién de las reglas de juego correspondiente a todas
las promociones y/o bonificaciones disponibles, incluyendo la forma de notificar al jugador cuando
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este ha recibido un premio promocional o ganancia de bonificacion y los términos de su retiro. Esta
informacién debe ser clara e inequivoca, especialmente cuando las promociones o bonificaciones
estan limitadas a ciertos eventos, mercados, o cuando aplican otras condiciones especificas.

A.5.4 Competiciones/Torneos

Una competicién/torneo, la cual permite a un jugador comprar o ser ofrecido la oportunidad de
participar en competicién de juego contra otros jugadores, puede ser admisible provisto que cumpla
con las reglas siguientes:

a) Las reglas deben ser disponibles a un jugador para revisarlas antes de su registro en la
competicion/ torneo. Las reglas deben incluir como minimo:

i. Todas las condiciones que los jugadores registrados deben cumplir para poder inscribirse y
avanzar en la competicién/torneo;

ii. Informacion especifica correspondiente a una competicién/torneo unico incluyendo los
premios o recompensas disponibles y la distribucion de fondos basado en resultados
especificos; y

iii. El nombre de la organizacién (o personas) que realizaron la competicién/torneo en nombre
de, o en conjunto con el operador (si es aplicable).

b) Se deben establecer procedimientos para registrar los resultados de cada competicién/torneo y
disponerlos al publico para que los jugadores registrados puedan revisarlos durante un periodo
de tiempo razonable. Después de ser anunciados publicamente, los resultados de cada
competiciéon/torneo deben ser disponibles por solicitud. Los resultados incluyen lo siguiente:

i. Nombre de la competicién/torneo;

ii. Fecha(s)/hora(s) de la competiciéon/torneo;

iii. Numero total de entradas;

iv. Cantidad de las tarifas de entradas;

v. Fondo de premios total; y

vi. Cantidad pagada por cada categoria ganadora.

NOTA: Para competiciones/torneos gratis (ej. jugadores registrados no pagan una tarifa de entrada), la

informacién requerida mencionada anteriormente debe ser registrada excepto por el nimero de entradas,
precio de entrada y fondo total de premios.

A.6 Procedimientos y Controles del Juego

A.6.1 Probabilidades/Pagosy Precios

Se deben establecer procedimientos para configurar y actualizar las probabilidades/pagos y precios
incluyendo proveer al publico las probabilidades/pagos y precios actuales, cambiar
probabilidades/pagos y precios segin sea necesario para manejar excepciones, y registrar

correctamente y periddicamente las probabilidades/pagos y precios

A.6.2 Estadisticas/Datos de Linea
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El operador debe asegurar que todos los datos de estadisticas/linea que son disponibles al jugador
con respecto a un evento utilizan una fuente permitida por la entidad regulatoria y se mantiene con
exactitud y adecuadamente actualizada. Segin es requerido por la entidad regulatoria, el operador
debe implementar controles para:

a) Revisar la exactitud y actualidad de todos los servicios de linea/estadistica; y

b) Cuando ocurre un incidente o error que resulta en la pérdida de comunicacién con los servicios
de linea/estadistica, se debe ingresar el incidente o error junto con la fecha y hora de la
ocurrencia, su duracidn, caracter, y una descripcion de su impacto en el funcionamiento del
sistema. Esta informacién debe ser mantenida por un periodo de 90 dias, o segin es especificado
por la entidad regulatoria.

A.6.3 Suspender mercados o eventos

Se deben establecer procedimientos para suspender mercados o eventos (ej. dejar de aceptar
apuestas para el mercado o mercados asociados con este evento). Cuando el juego es suspendido
para un evento activo, se debe hacer una entrada en un registro de auditoria que incluye la fecha y
hora de la suspension y el motivo.

A.6.4 Cancelaciones de Apuestas

Las transacciones de apuestas no pueden ser modificadas excepto para ser anuladas o canceladas
segun es provisto en la politica de privacidad publicada por el operador. Se puede ofrecer un plazo
adicional de cancelaciéon para permitir a los jugadores solicitar la cancelacién de las apuestas
colocadas. Los siguientes requisitos aplican a la cancelacion de las apuestas:

a) Las cancelaciones iniciadas por el jugador pueden ser autorizadas conforme con la politica de
cancelacion.

b) Las cancelaciones iniciadas por el operador deben proveer al jugador un motivo para su
cancelacion (ej. apuesta antes-después).

c) Un operador no debe anular o cancelar ninguna apuesta sin previa autorizacién de la entidad
regulatoria.

A.6.5 Periodo de Juego

Debe existir documentacién para indicar como se controla el periodo de juego. Esto incluye todos los
casos cuando el periodo de juego es abierto inicialmente, cuando se cierra, o cualquier momento en
este periodo cuando una apuesta no se puede colocar (ej. probabilidades/pagos y precios estan
siendo actualizados).

A.6.6 Resultados

Antes de anunciar los resultados publicamente y declarar los ganadores, se debe establecer una
politica para la confirmacién de los resultados basado en fuentes aprobadas y calificadas, a menos
que esto sea automatizado por transmision externa. Si se utiliza la transmisién externa, se deben
establecer procedimientos para casos en que el acceso a la transmision externa no es disponible.
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También se debe establecer un procedimiento para manejar cambios en los resultados (ej. debido a
correcciones de linea/estadisticas).

A.6.7 Pago de apuestas ganadoras

En caso de un fallo en la capacidad del sistema de apuestas de eventos para pagar las apuestas
ganadoras, el operador debe establecer controles detallando el método para pagar estas apuestas.

A.6.8 Eventos virtuales

Un operador que ofrece apuestas de eventos virtuales debe mantener toda la informacion necesaria
parareproducir adecuadamente los eventos virtuales, incluyendo los resultados de eventos virtuales
y/o acciones de los participantes virtuales, realizados durante los ultimos 90 dias o segun es
requerido por la entidad regulatoria. Esta informacién puede ser registrada por el sistema de
apuestas de eventos o equipo asociado, utilizando una combinaciéon de texto, registros, video,
grapficos, capturas instantaneas, u otros métodos (ej. mecanismo “registrador de wvuelo”).
Alternativamente, se pueden incluir procedimientos para el grabado de la visualizacién publica del
evento virtual por el sistema de vigilancia.

A.7 Especificaciones del Local de Juego
A.7.1 Auditoria de verificacion del local

El local de juego sera requerido cumplir con los aspectos aplicables de la politica apropiada y/o
documentos del procedimiento segiin es determinado por el operador en consulta con la entidad
regulatoria. Para mantener la integridad de las operaciones de juego, los locales pueden ser sujetos
a una auditoria de verificacién adicional segin es requerido por la entidad regulatoria. Las siguientes
especificaciones aplican para los locales:

A.7.2 Equipo de juego

Ellocal debe proveer una localizacién segura para la colocacién, operacion, y uso del equipo de juego,
incluyendo dispositivos de juego, despliegues visuales, y equipo de comunicacidn. Se debe establecer
la politica de seguridad y procedimientos y revisarlos periédicamente para asegurar que los riesgos
son identificados, mitigados y asegurados en planes de emergencia. En adicion:

a) El equipo de juego debe ser instalado conforme con un plan especifico y se deben mantener
registros de todo el equipo de juego instalado.

b) El equipo de juego debe ser ubicado o protegido para reducir los riesgos de:
i. Amenazasy peligros ambientales;
ii. Oportunidades para acceso sin autorizacion;
iii. Fallos de energia; y
iv. Otras interrupciones causadas por fallos en utilidades de soporte.

c) Acceso al equipo de juego por un empleado debe ser controlado por un procedimiento de registro
seguro u otro proceso seguro aprobado por la entidad regulatoria para asegurar al acceso por
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empleados autorizados solamente. No debe ser posible modificar los ajustes de configuracién del

equipo de juego sin un proceso seguro y autorizado.

d) Una sesidn del usuario, cuando es soportado por el equipo de juego, es iniciada por el empleado
accediendo su cuenta de usuario usando su nombre de usuario y contrasefia seguros o una
manera alternativa para el empleado para proveer la informacién de identificacién segin es
permitido por la entidad regulatoria.

i. Todaslas opciones disponibles presentadas al empleado deben estar relacionadas a su cuenta
de juego.

ii. Sielequipo dejuego no recibe entradas del empleado en 5 minutos, o un periodo especificado
por la entidad regulatoria, la sesién del usuario debe entrar en tiempo de espera o bloquearse,
requiriendo al empleado restablecer su acceso para continuar.

e) Para asegurar su disponibilidad continua e integridad, el equipo de juego debe ser mantenido,
inspeccionado y atendido a intervalos regulares para asegurar que no tenga defectos o
mecanismos que pudieran interferir con su operacion.

f) Antes de su retiro o re-utilizacion, el equipo de juego conteniendo los medios de almacenamiento
deben ser comprobados para asegurar que cualquier software con licencia, informacién de la
cuenta del jugador, y otra informacion confidencial ha sido removida o sobrescrita de forma
segura (ej. no solamente borrada).

A.7.3 Operaciones de juego
Se deben establecer los siguientes procedimientos para las operaciones de juego en el local:

a) Procedimientos para habilitar una respuesta adecuada para cualquier problema de seguridad en
el local.

b) Procedimientos para prevenir a cualquier persona manipular o interferir con la operacién del
juego o equipo de juego;

c) Procedimientos para describir las operaciones y el mantenimiento de dispositivos de juego POS
y dispositivos de juego de auto servicio, incluyendo el procesamiento de condiciones de error y
realizando las reconciliaciones;

d) Procedimientos para asegurar que los requisitos de accesibilidad observados por la entidad
regulatoria conforman para la instalacién de los dispositivos de juego de auto servicio.

e) Procedimientos para las transacciones de apuestas utilizando un dispositivo de juego POS,
incluyendo:

i. Aceptar las apuestas de los jugadores solamente durante el periodo para las apuestas;

ii. Notificar a los jugadores si su intento de apuesta es rechazado;

iii. Requerir el registro de la informacién del jugador o el registro de la cuenta del jugador si su
apuesta excede un valor especificado por la entidad regulatoria;

iv. Proveer notificacién de cualquier cambio de probabilidades/pagos o precios que ocurra
mientras se estd procesando una apuesta;

v. Proveer al jugador con acceso a un registro de apuesta una vez que la apuesta es autorizada;

f) Procedimientos para el procesamiento de eventos cancelados y selecciones eliminadas para
apuestas con multiples eventos (ej. parlays), incluyendo reembolsar los jugadores que no fueron
reembolsados automdaticamente por el sistema (ej. apuestas colocadas de forma anénima); y

g) Procedimientos para la redencién de apuestas ganadoras, incluyendo:

GAMING LABORATORIES INTERNATIONAL ©

Propiedad Literaria © 2019 Gaming Laboratories International, LLC Todos los Derechos Reservados.



GLI-33 - Estandares para Sistemas de Apuestas de Eventos Version 1.1

i. Escanear el codigo de barra de un cup6én de apuesta (a través de un lector de cédigo de barra
o0 equivalente); o

ii. Ingresar manualmente el nimero de identificacién de la apuesta y realizar la verificacién con
el sistema.

A.7.4 Seguridady grabacion

Ellocal sera requerido a instalar, mantener, y operar un sistema de seguridad que tenga la capacidad
para monitorear y grabar continuamente vistas sin obstrucciéon de todas las transacciones de
apuestas y financieras ademas de los despliegues visuales dindmicos de la informacién del juego. Se
deben establecer procedimientos para asegurar que la grabacion:

a) Cubre las areas de juego definidas con detalle suficiente para identificar cualquier discrepancia;

b) Es captada de forma que impida interferencia o el borrado;

c) Puede ser revisada por el operador y/o entidad regulatoria en caso de un reclamo/disputa del
jugador; y

d) Es mantenida por al menos 90 dias o seglin es requerido por la entidad regulatoria.

A.8 Procedimientos para el monitoreo
A.8.1 Monitoreo para colusion y fraude

El operador debe tomar medidas para reducir el riesgo de colusién o fraude, incluyendo establecer
procedimientos para:

a) Identificar y/o rechazar apuestas sospechosas, las cuales podrian indicar trampas, manipulacion,
interferencia con el desarrollo normal de un evento, o violaciones de la integridad de cualquier
evento en el que se colocaron apuestas;

b) Detectar razonablemente patrones irregulares o series de apuestas para prevenir colusion de
jugadores o el uso deautorizado de sofware de jugador artificial; y

c) Monitorear y detectar eventos y/o irregularidades del volumen de operacién o cambios en las
probabilidades/pagos y precios que podrian indicar actividades sospechosas, ademas de todos
los cambios de probabilidades/pagos y precios y/o suspensiones a lo largo de un evento.

A.8.2 Monitoreo contra el lavado de dinero (AML por sus siglas en inglés)

El operador debe establecer procedimientos y politicas AML, segin es requerido por la entidad
regulatoria, para asegurar que:

a) Los empleados son capacitados en AML, y este entrenamiento es mantenido actualizado;

b) Las cuentas del jugador son monitoreadas para ser abiertas y cerradas en un periodo muy breve
y para depositos y retiros sin transacciones de juego asociado; y

c) Transacciones agregadas en un periodo definido podrian requerir una comprobacién mas a
fondo y deberian ser reportables a la organizacién relevante si exceden el limite prescrito por la
entidad regulatoria.

GAMING LABORATORIES INTERNATIONAL ©

Propiedad Literaria © 2019 Gaming Laboratories International, LLC Todos los Derechos Reservados.




GLI-33 - Estandares para Sistemas de Apuestas de Eventos Version 1.1

A.B.3 Monitoreo de proveedor del servicio de localizacion

Cuando es requerido por la entidad regulatoria, operadores que ofrecen el juego remoto, o
proveedores de servicio de localizacion de terceros autorizados por la entidad regulatoria, deberan:

a) Establecer procedimientos para mantener una transmision de datos en tiempo real de todas las
comprobaciones de localizacién y una lista actualizada de riesgos potenciales de fraude de
localizacion (ej. aplicaciones de localizacién falsa, maquinas virtuales, programas de PC remota,
etc.);

b) Ofrecer un sistema de alerta para identificar el acceso indebido o sin autorizacion;

¢) Permitir la auditoria periddica para evaluar y determinar su capacidad continua para detectar y
mitigar los riesgos de fraude de localizacién emergentes;

d) Asegurar que el servicio de deteccién de localizacién o aplicaciéon usada para la deteccion de
localizacion:

i. Utiliza bases de datos de codigo cerrado (IP, proxy, VPN, etc.) que son actualizadas
frecuentemente y ensayadas periddicamente para su exactitud y confiabilidad; y

ii. Es actualizado frecuentemente para mantener una recopilaciéon avanzada de datos, la
compatibilidad de los dispositivos, y la capacidad de prevencion de fraude contra los riesgos
de fraude de localizacidn.
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Anexo B: Auditoria Operacional de los Controles Técnicos de
Seguridad

B.1 Introduccion
B.1.1 Declaracion General

Este anexo establece los controles técnicos de seguridad que seran revisados en una auditoria
operacional como parte de la evaluacién del sistema de apuestas de eventos, incluyendo, pero no
limitado a, una evaluacion del sistema de seguridad de informacién (ISS), revisién de los procesos
operacionales que son criticos para el cumplimiento, pruebas de penetracién enfocadas en la
infraestructura externa e interna, ademas de las aplicaciones que transfieren, almacenan y/o
procesan los datos del jugador y/o informacién confidencial, y cualquieras otros objetivos
establecidos por la entidad regulatoria. Los controles de seguridad definidos en este anexo aplican a
los siguientes componentes criticos del sistema.

a) Componentes que registran, almacenan, procesan, comparten, transmiten u obtienen
informacién confidencial (ej. Numeros de validacion, PINs, datos del jugador);

b) Componentes que generan, transmiten, o procesan los numeros aleatorios usados para
determinar el resultado de los eventos virtuales (si es aplicable);

c) Componentes que almacenan los resultados o el estado actual de una apuesta del jugador;

d) Puntos de entrada y salida de los componentes mencionados anteriormente (otros sistemas con
la capacidad para comunicarse directamente con los sistemas criticos principales); y

e) Redes de comunicacién que transmiten informacion confidencial.

NOTA: También es reconocido que los controles técnicos de seguridad adicionales que no estan incluidos
especificamente en este estdndar serdn aplicables y requeridos para una auditoria operacional segin es
determinado por el operador y/o entidad regulatoria en sus normas, reglamentos, y estdindares de controles
internos minimos (MICS).

B.2 Operacion y seguridad del sistema
B.2.1 Procedimientos del sistema

El operador debe ser responsable de documentar y utilizar los procedimientos aplicables del sistema
de apuestas de eventos. Estos procedimientos deben incluir lo siguiente como minimo, segin es
requerido por la entidad regulatoria:

a) Procedimientos para monitorear los componentes criticos y la transmisién de datos del sistema
completo, incluyendo la comunicacién, paquetes de datos, redes, ademas de los componentes y
la transmisidn de datos de cualquier servicio de terceros utilizado, con el objetivo de asegurar la
integridad, confiabilidad y disponibilidad;

b) Procedimientos y estdndares de seguridad para el mantenimiento de todos los aspectos de
seguridad del sistema para garantizar la comunicaciéon segura y confiable, incluyendo la
proteccién contra hacking o manipulacion;
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Procedimientos para definir, monitorear, documentar, y el reporte, investigacion, respuesta, y

resolucién de incidentes de seguridad, incluyendo detectar el incumplimiento y posible o actual

hacking o la manipulacién del sistema;

Procedimiento para monitorear y ajustar la utilizacién de los recursos y mantener un registro del

funcionamiento del sistema, incluyendo una funcién para compilar los informes del rendimiento;

Procedimientos para investigar, documentar y resolver el mal funcionamiento, incluyendo lo

siguiente:

i. Determinacion de la causa del mal funcionamiento;

ii. Revision de los registros aplicables, reportes, archivos y registros de seguridad;

iii. Restauracion o reemplazo del componente critico;

iv. Verificacion de la integridad del componente critico antes de restablecer su operacion;

v. Completar un reporte del incidente para la entidad regulatoria documentando la fecha, hora
y razon del mal funcionamiento con la fecha y hora de recuperacién del sistema; y

vi. Anular o cancelar las apuestas y pagos si una recuperacién completa no es posible.

B.2.2 Ubicacion fisica de los servidores

El servidor(es) del sistema de apuestas de eventos debe ser ubicado en una o mas localizacién(es)
seguras, y pueden ser ubicados en un solo local, o localizados remotamente fuera del local segin es
permitido por la entidad regulatoria. Adicionalmente, la localizacidn(es) segura debe:

a)
b)

<)

d)

Tener suficiente proteccion contra la alteracién, manipulacién o acceso sin autorizacion;

Ser equipada con un sistema de seguridad que debe conformar con los procedimientos
establecidos por la entidad regulatoria;

Estar protegida por perimetros de seguridad y controles de acceso adecuados para asegurar que
el acceso esta restringido a personal autorizado solamente y cualquier intento de acceso fisico es
registrado en un archivo seguro; y

Estar equipada con controles para proveer proteccion fisica contra dafios a causa de incendio,
inundacion, huracan, terremoto y otras formas de desastre natural o artificial.

B.2.3 Control de acceso de légica

El sistema de apuestas de eventos debe ser asegurado ldgicamente contra el acceso sin autorizacion
por credenciales de autenticacién permitidas por la entidad regulatoria, tales como contraseiias,
autenticacion de multiples factores, certificados digitales, biometria, y otros métodos de acceso (e;j.
cinta magnética, tarjetas de proximidad, tarjetas de chip integrado).

a)

b)

Cada usuario individual debe tener sus propias credenciales de autenticacidn, cuya provision
debe ser controlada por un proceso formal.

El registro de las credenciales de autenticacion debe ser mantenido manualmente o por sistemas
que registran automdaticamente los cambios en la autenticacidn y fuerzan los cambios de las
credenciales de autenticacion.

El almacenamiento de las credenciales de autenticaciéon debe ser seguro. Si las credenciales de
autenticacion son codificadas por hardware en un componente del sistema, estas deben ser
encriptadas.
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Una solucién alternativa para la autenticacion fallida (ej. contrasefia perdida) también debe ser

segura, al igual que el método primario.

Credenciales de autenticacién perdidas o comprometidas y las credenciales de autenticacion de

usuarios terminados deben ser desactivadas, aseguradas o eliminadas tan pronto como sea

posible.

El sistema debe tener multiples niveles de acceso de seguridad para controlar y restringir los

diferentes tipos de acceso al servidor, incluyendo la visualizacién, cambio o eliminacion de

archivos criticos y directorios. Se deben establecer procedimientos para asignar, revisar,

modificar, y eliminar los derechos de acceso y privilegios de cada usuario, incluyendo:

i. La capacidad de la administracion de cuentas de usuario para proporcionar una separacion
de funciones adecuada;

ii. Limitacién de usuarios que tienen los permisos requeridos para ajustar los parametros
criticos del sistema;

iii. La aplicacion de parametros de credenciales de autenticacién adecuados, asi como longitud
minima y periodo de expiracién; y

Se deben establecer procedimientos para identificar y marcar cuentas sospechosas que podrian

incluir credenciales robadas.

Cualquier intento de acceso de légica en las aplicaciones del sistema o sistemas operativos debe

ser registrado en un archivo seguro.

El uso de utilidades que pueden invalidar los controles de la aplicacion o sistema operativo debe

ser restringido y controlado estrictamente.

NOTA: Cuando se utilizan contrasefias como credenciales de autenticacién, se recomienda que estas sean
cambiadas al menos una vez cada 90 dias, tengan 8 caracteres de longitud e incluyan una combinacién de dos
de los criterios siguientes, como minimo: letras mayusculas, letras mintsculas, caracteres numéricos y/o
especiales.

B.2.4 Autorizacion del usuario.

El sistema de apuestas de eventos debe implementar los siguientes requisitos de autorizacion del
usuario:

a)

b)

d)

Se debe utilizar un mecanismo seguro y controlado para verificar que el componente del sistema
esta siendo operado por solicitud de un usuario autorizado de forma regular segin es requerido
por la entidad regulatoria.

El uso de identificacién automatizada del equipo para autenticar las conexiones desde
localizaciones especificas y el equipo deben ser documentados y deben ser incluidos en la
revisién de derechos de acceso y privilegios.

Cualquier dato de autorizaciéon comunicado por el sistema para el proposito de identificacion
debe ser obtenido en el momento de solicitud del sistema y no debe ser almacenado en el
componente del sistema.

El sistema debe tener la capacidad para notificar el administrador del sistema y bloquear el
usuario o hacer una entrada en el registro de auditoria, tras un nimero determinado de intentos
de autorizacién sin éxito.
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B.2.5 Programacion del servidor

El sistema de apuestas de eventos debe ser suficientemente seguro para prevenir la habilidad de
programacion iniciada por el usuario en el servidor que pueda resultar en modificaciones de la base
de datos. Sin embargo, es aceptable que los administradores de la red o sistema realicen el
mantenimiento autorizado de la infraestructura de la red o la resoluciéon de problemas de la
aplicacion con derechos de acceso adecuados. El servidor también debe ser protegido contra la
ejecucion deasautorizada de cddigo mavil.

B.2.6 Procedimientos de verificacion

Se deben establecer procedimientos para verificar por solicitud que los componentes criticos del
programa de control del sistema de apuestas de eventos en el entorno de produccién son idénticos a
los aprobados por la entidad regulatoria.

a) Las firmas digitales de los componentes criticos del programa de control deben ser obtenidas en
el entorno de produccién utilizando un proceso aprobado por la entidad regulatoria.

b) El proceso debe incluir una o mas fases analiticas para comparar las firmas actuales de los
componentes criticos del programa de control en el entorno de produccién con las firmas de
verificacién de las versiones actualmente aprobadas de los componentes criticos del programa
de control.

¢) El resultado de este proceso debe ser almacenado en un formato inalterable, con detalles del
resultado de la verificacién de cada autenticacién del programa de control critico y:

i. Ser registrado en un archivo del sistema o reporte que debe ser retenido por un periodo de
90 dias o segun es especificado por la entidad regulatoria;

ii. Ser accesible por la entidad regulatoria en un formato que permitira el analisis de los
registros de verificacidn por la entidad regulatoria; y

iii. Formar parte de los registros del sistema que serdn recuperados en caso de un desastre o
fallo del equipo o software.

d) Un fallo de comunicaciéon de cualquier componente del sistema requerira una notificacion del
fallo de autenticacién siendo comunicada al operador y entidad regulatoria, segiin es requerido.

e) Se debe establecer un proceso para responder a fallos de autenticacién, incluyendo determinar
la causa del fallo y realizar las correcciones correspondientes o re-instalaciones requeridas de
manera oportuna.

B.2.7 Sistema de retencion de documentos electronicos

Los reportes requeridos por este estandar y la entidad regulatoria pueden ser almacenados en un
sistema de retencién de documentos electrénicos, provisto que el sistema:

a) Esta configurado correctamente para mantener la versién original junto con todas las versiones
subsiguientes reflejando todos los cambios del reporte;

b) Mantiene una firma de verificacién inica para cada version del reporte, incluyendo el original;

c) Puederetenery reportar unregistro completo de cambios de todos los reportes incluyendo quien
(identificacion del usuario) realizé los cambios y cuando (fecha y hora);
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Provee un método de indizacién para localizar e identificar el reporte facilmente, incluyendo lo

siguiente como minimo (lo cual puede ser ingresado por el usuario):

i. Fechay horaen que el reporte fue generado;

ii. Aplicacion o sistema generando el reporte;

iii. Titulo y descripcidén del reporte;

iv. Identificacién de usuario de la persona generando el reporte; y

v. Cualquier otra informacién que pueda ayudar para la identificacion del reporte y su
propésito;

Esta configurado para limitar el acceso para modificar o agregar reportes al sistema mediante la

seguridad de légica de cuentas de usuario especifico;

Esta configurado para proveer un registro de auditoria completo de toda la actividad de las

cuentas de usuarios administrativos;

Esta asegurado adecuadamente mediante el uso de medidas de seguridad de l6gica (cuentas de

usuario con acceso apropiado, niveles adecuados del registro de eventos, y documentacién de

control de la versiodn, etc.);

Esta asegurado fisicamente con todos los otros componentes criticos del sistema de apuestas de

eventos; y

Esta equipado para prevenir la interrupcion de la disponibilidad del reporte y pérdida de datos

mediante las mejores practicas de redundancia de hardware y software, y procesos de respaldo.

B.2.8 Gestion del Equipo

Todo el equipo que aloja, procesa o comunica informacién confidencial, incluyendo el equipo que
constituye el entorno operativo del sistema de apuestas de eventos y/o sus componentes, debe ser
contabilizado y tener un propietario designado.

a)
b)

<)

d)

Se debe hacer y mantener un inventario de todo el equipo que contiene items controlados.

Se debe establecer un procedimiento para agregar equipo nuevo y remover equipo de servicio.

Se debe incluir una politica sobre el uso aceptable del equipo asociado con el sistema y su

ambiente operativo.

Cada equipo debe tener un “propietario” designado responsable para:

i. Asegurar que la informacion y el equipo son clasificados adecuadamente en términos de su
criticidad, sensibilidad, y valor; y

ii. Definir y revisar periddicamente la restriccién del acceso y clasificacion.

Se debe establecer un procedimiento para asegurar que la contabilidad registrada del equipo es

comparada con el equipo actual a los intervalos requeridos por la entidad regulatoria y se toman

medidas adecuadas con respecto a las discrepancias.

Se puede implementar la proteccidon contra copias para prevenir la duplicaciéon desautorizada o

modificacién de software, provisto que:

i. El método de proteccién contra copias es documentado por completo y provisto al
laboratorio de pruebas independiente, para verificar que la protecciéon funciona segin lo
provisto; o

ii. El programa o componente responsable de aplicar la protecciéon contra copias puede ser
verificado individualmente por la metodologia aprobada por la entidad regulatoria.
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B.3 Respaldo y Recuperacion

B.3.1 Seguridad de datos

El sistema de apuestas de eventos debe proveer un método l6gico para asegurar los datos del jugador
y datos del juego, incluyendo la contabilidad, reportes, eventos significativos, u otra informacién
confidencial, contra alteracion, manipulacion, o acceso sin autorizacién.

a)
b)

<)

d)

g)
h)

j)

Se deben implementar métodos para el procesamiento correcto de datos, incluyendo la
validacion de entradas y el rechazo de datos corrompidos.

El nimero de estaciones de trabajo donde las aplicaciones criticas o bases de datos asociadas
pueden ser accedidos sera limitado.

Encriptaciéon o protecciéon de contrasefia o seguridad equivalente debe ser utilizado para los
archivos y directorios conteniendo los datos. Si la encriptaciéon no es usada, el operador debe
restringir la vista del contenido de dichos archivos y directorios paralos usuarios, y como minimo
proporcionara la segregacién de las funciones del sistema y responsabilidades ademas de
monitorear y registrar el acceso en dichos archivos y directorios por cualquier persona.

La operaciéon normal de todo el equipo que contiene la informacién no debe incluir ninguna
opcion o mecanismo que pueda compremeter los datos.

Ningun equipo debe tener un mecanismo en el que un error resultaria en el borrado automatico
de los datos.

Ningtn equipo que mantiene los datos en su memoria debe permitir la retirada de la informacioén,
a menos que esta ha sido transferida a la base de datos u otro componente(s) seguro del sistema.
Los datos deben ser almacenados en areas del servidor que son encriptados y asegurados contra
el acceso sin autorizacién, ambos externo e interno.

La bases de datos de produccion conteniendo los datos debe formar parte de una red separada
del servidor de cualquier interfaz del usuario.

Los datos deben ser mantenidos en todo momento independientemente de si el servidor tiene el
suministro eléctrico.

Los datos deben ser almacenados de una forma para prevenir la pérdida de datos cuando se
reemplazan las partes o médulos durante el mantenimiento normal.

B.3.2 Alteracion de los datos

La alteracién de los datos de contabilidad, reportes o eventos significativos no debe der permitida
sin controles de acceso supervisado. En caso de cualquier cambio en los datos, la siguiente
informacién debe ser documentada o registrada:

a)
b)
c)
d)
e)
f)

Numero de identificacién Unico para la alteracién;

Elemento de datos alterado;

Valor del elemento de datos antes de la alteracion;

Valor del elemento de datos después de la alteracidn;

Fecha y hora de la alteracion; y

Personal que realiz6 la alteracion (identificacion del usuario).
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B.3.3 Frequencia del respaldo

La implementacion del plan de respaldo debe ocurrir al menos diariamente o segin es especificado
por la entidad regulatoria, sin embargo todos los métodos seran revisados caso por caso.

B.3.4 Respaldo de los medios de almacenamiento

Registros de auditoria, bases de datos del sistema, y cualquieras otros datos del jugador y datos de
juego pertinentes deberan ser almacenados usando métodos de protecciéon razonables. El sistema de
apuestas de eventos debe ser disefiado para proteger la integridad de estos datos en el evento de un
fallo. Copias redundantes de estos datos deben ser mantenidos en el sistema con soporte abierto
para respaldos y restauracion, de forma que ningun fallo de una sola parte del sistema pueda causar
la pérdida o corrupcidn de datos.

a) El respaldo debe estar contenido en medios fisicos no volatiles, o una implementacién
equivalente de la arquitectura, de forma que si los medios de almacenamiento primario fallan, las
funciones del sistema y el proceso de auditoria de estas funciones puede continuar sin pérdida
de los datos criticos.

b) Donde la entidad regulatoria permite el uso de plataformas de nube, si el respaldo estad
almacenado en una plataforma de nube, otra copia puede ser almacenada en una plataforma de
nube diferente.

c) Si se utilizan unidades de disco duro como medios de respaldo, la integridad de los datos debe
ser asegurada en el evento de un fallo del disco. Métodos aceptables incluyen, pero no estan
limitados a, multiples discos duros en una configuracién RAID aceptable, o duplicacién de datos
en dos o mas discos duros.

d) Cuando el proceso de respaldo finaliza, los medios de respaldo son transferidos inmediatamente
a una localizacién separada fisicamente de la localizacién alojando los servidores y datos siendo
respaldados (para almacenamiento temporario y permanente).

i. La localizaciéon de almacenamiento es segura para prevenir el acceso sin autorizacion y
provee proteccion adecuada para prevenir la pérdida permanente de los datos.

ii. Los archivos de datos de respaldo y componentes de recuperacion de datos deben ser
gestionados con al menos el mismo nivel de seguridad y controles de acceso que el sistema.

NOTA: La distancia entre las dos localizaciones debe ser determinada basado en las amenazas y peligros
ambientales potenciales, fallos del suministro eléctrico, y otras interrupciones pero también deberia
considerar las dificultades potenciales en la réplica de los datos, ademas de la capacidad para acceder el sitio
de recuperacién en un plazo razonable (Objetivo del tiempo de recuperacidon).

B.3.5 Fallo del sistema

El sistema de apuestas de eventos debe tener suficiente redundancia y modularidad de forma que si
un solo componente o parte de un componente falla, las funciones del sistema y el proceso de
auditoria de estas funciones puede continuar sin pérdida de los datos criticos. Cuando dos o mas
componentes estan vinculados:
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a) El proceso de todas las operaciones de juego entre los componentes no debe ser afectado
negativamente por el reinicio o recuperaciéon de ningdn componente (ej. las transacciones no
deben ser perdidas o duplicadas a causa de la recuperaciéon de un componente o el otro); y

b) Después del reinicio o recuperacién, los componentes deben sincronizar inmediatamente el
estado de todas las transacciones, datos, y configuraciones el uno con el otro.

B.3.6 Contabilidad de reinicio maestro

El operador debe tener la habilidad para identificar y procesar correctamente situaciones en las que
ha ocurrido un reinicio maestro de cualquier componente que afecta las operaciones de juego.

B.3.7 Requisitos para la recuperacion

En caso de un fallo catastroéfico en el que el sistema de apuestas de eventos no puede ser reiniciado
de ninguna otra manera, debe ser posible restaurar el sistema desde el ultimo punto de respaldo y
recuperarlo por completo. El contenido de este respaldo debe incluir la siguiente informacion critica
incluyendo, pero no limitado a:

a) Lainformacionregistrada especificada bajo la seccion titulada “Informacién para ser Mantenida”;

b) Informacion especifica del sitio o local, asi como la configuracion, cuentas de seguridad, etc.;

c) Claves actuales de encriptacién del sistema; y

d) Cualquier otro parametro del sistema, modificaciones, re-configuracién (incluyendo sitios o
locales participantes), adiciones, combinaciones, eliminaciones, ajustes y cambios de parametro.

B.3.8 Soporte de sistema de alimentacion ininterrumpida (UPS por sus siglas en inglés)

Todos los componentes del sistema deben ser provistos con alimentacion primaria adecuada. Cuando
el servidor es una aplicacién independiente, este debe tener un sistema de alimentacién
ininterrumpida (UPS) conectado y debe tener suficiente capacidad para permitir un apagado
correcto que retiene todos los datos del jugador y datos del juego durante una pérdida de energia. Es
aceptable que el sistema sea un componente de una red que es soportada por un UPS para todala red
provisto que el servidor esta incluido como un dispositivo protegido por el UPS. Se debe utilizar un
sistema de proteccién de sobretension si este no esta incorporado en el UPS.

B.3.9 Plan de continuidad de operaciones y recuperacion en caso de desastre

Se debe establecer un plan de continuidad de operaciones y recuperacién en caso de desastre para
reanudar las operaciones de juego si el entorno de produccién del sistema de apuestas de eventos
queda inoperable. El plan de continuidad de operaciones y recuperacion en caso de desastre debe:

a) Incluir un método de almacenar los datos del jugador y del juego para minimizar las pérdidas. Si
la reproduccién asincrona es utilizada, se debe describir el método para recuperar los datos o la
pérdida potencial de datos debe ser documentada;

b) Definir las circunstancias por las cuales el plan sera invocado;

c) Incluir el establecimiento de un sitio de recuperacidon fisicamente separado del sitio de
produccion;
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d) Contener guias de recuperacion detallando las fases técnicas requeridas para restablecer la
funcionalidad del juego en el sitio de recuperacién; y

e) Incluir el proceso requerido para reanudar las operaciones administrativas de las actividades del
juego después de la activacion del sistema recuperado en varios escenarios adecuados para el
contexto operacional del sistema.

B.4 Comunicaciones
B.4.1 Declaracion General

En esta seccion se discutiran los varios métodos de comunicacién por cable e inalambrica, incluyendo
la comunicaciones realizadas sobre la internet o una red publica o de terceros, segin es permitido
por la entidad regulatoria.

B.4.2 Conectividad

Solamente los dispositivos autorizados deben ser permitidos establecer la comunicacién entre
cualquieras componentes del sistema. El sistema de apuestas de eventos debe proveer un método
para:

a) Registrar y dar de baja los componentes del sistema;

b) Activar y desactivar componentes especificos del sistema;

c) Asegurar que solamente los componentes del sistema registrados y activados, incluyendo los
dispositivos de juego, participan en las operaciones de juego; y

d) Asegurar que la condicién pre-determinada para los componentes es de no registrado y
desactivado.

B.4.3 Protocolo de comunicacion

Cada componente del sistema de apuestas de eventos debe funcionar segun es indicado por un
protocolo de comunicacién seguro documentado.

a) Todos los protocolos deben utilizar tecnologia de comunicaciéon que contiene mecanismos para
la deteccion de errores y recuperacion adecuada, la cual esta disefiada para prevenir la intrusion,
interferencia, intercepcién y manipulaciéon. Todas las implementaciones alternativas seran
revisadas caso por caso y aprobadas por la entidad regulatoria.

b) Todas las comunicaciones de datos criticos para el juego o la gestiéon de la cuenta del jugador
deben ser encriptadas y autenticadas.

c) Lacomunicaciénenlared segurasolo debe ser posible entre componentes del sistema aprobados
que han sido registrados y autenticados como validos en la red. No se debe permitir la
comunicacion desautorizada entre componentes y/o puntos de acceso.

B.4.4 Comunicacion sobre la Internet/ redes publicas

La comunicacién entre todos los componentes del sistema, incluyendo dispositivos de juego, que es
realizada sobre la internet/redes publicas, debe ser asegurada por un método aprobado por la
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entidad regulatoria. Los datos del jugador, informacidén confidencial, apuestas, resultados,
informacién financiera, e informacidn de las transacciones el jugador siempre deben ser encriptados
sobre la internet/ red publica y protegida contra la transmisiéon incompleta, desvios erréneos,
modificacién de mensajes sin autorizacion, divulgacién, duplicacién o reproduccion.

B.4.5 Comunicaciones de la red inalambrica de area local (WLAN)

Las comunicaciones de la red inlambrica de area local (WLAN), segin es permitido por la entidad
regulatoria, deben conformar con los requisitos jurisdiccionales aplicables especificos para los
dispositivos inalambricos y seguridad de la red. A falta de estandares jurisdiccionales especificos, los
“Requisitos de dispositivos inaldmbricos” y “Requisitos de seguridad de redes inalambricas” en GLI-
26 Estdndares de sistemas inaldmbricos” deberan ser usados segun es aplicable.

NOTA: Es imperativo para los operadores revisar y actualizar las politicas de los controles internos y
procedimientos para asegurar que la red es segura y las amenazas y vulnerabilidades son abordadas
adecuadamente. Se recomienda la inspeccion periddica y verificacion de integridad de la WLAN.

B.4.6 Gestion de seguridad de la red

Las redes deben ser separadas l6gicamente de manera que no haya trafico en un enlace de la red que
no pueda ser mantenido por el anfitrién del enlace. Los siguientes requisitos aplican:

a) Todas las funciones de la gestion de la red deben autenticar todos los usuarios en la red y
encriptar todas las comunicaciones de la gestién de la red.
b) El fallo de un solo item no debe resultar en la denegacién de servicio.
¢) Un sistema de deteccién de intrusion/sistema de prevencién de intrusiéon (IDS/IPS) debe ser
instalado en la red y recibir comunicaciones internas y externas, ademas de detectar o evitar:
i. Ataques de denegacion de servicio distribuido (DDOS);
ii. Shellcode atravesando la red;
iii. Spoofing del protocolo de resolucion de direcciones (ARP); y
iv. Otrosindicadores de ataque de "Intermediarios” y cortar la comunicaciéon inmediatamente si
es detectado.
d) Enadicidén alos requisitos en (c), un IDS/IPS instalado en la WLAN debe tener la capacidad para:
i. Escanear la red para puntos de acceso clandestinos o desautorizados o dispositivos
conectados en cualquier punto de acceso de la red por lo menos trimestralmente o segun es
definido por la entidad regulatoria;
ii. Desactivar automaticamente cualquier dispositivo desautorizado o clandestino conectado al
sistema; y
iii. Mantener un registro del historial de todos los accesos inaldmbricos por al menos los 90 dias
anteriores o segun es especificado por la entidad regulatoria. Este registro debe contener
informacién completa sobre todos los dispositivos inalambricos en el sitio o local.
e) Elequipo de comunicaciéon de la red (NCE) debe cumplir con los requisitos siguientes:
i. El NCE debe ser construido de forma que es resistente a dafos fisicos del hardware o
corrupcién del firmware /software contenido por el uso normal.
ii. EINCE debe estar fisicamente asegurado contra el acceso sin autorizacion.
iii. Las comunicaciones del sistema via el NCE deben ser l6gicamente seguras contra el acceso sin
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autorizacion.
iv. EI NCE con almacenamiento limitado debe, si el registro de auditoria esta lleno, desactivar
toda la comunicaciéon o descargar los registros en un servidor de registros dedicado.
Todos los nucleos de la red, servicios y puertos de conexidn deben ser seguros para prevenir el
acceso de la red sin autorizacion. Los servicios no usados y puertos no indispensables deben ser
fisicamente bloqueados o desactivados por software si es posible.
En entornos virtualizados, los servidores redundantes no deben ejecutar bajo el mismo
hipervisor.
Protocolos sin estado, tales como el protocolo de datagramas de usuario (UDP), no deben ser
usados para informacién confidencial sin transporte con estado. Por favor tome nota que aunque
el protocolo de transporte de hipertexto (HTTP) es técnicamente sin estado, cuando es ejecutado
en el protocolo de control de transmisiéon (TCP) el cual es con estado, esto es permitido.
Todos los cambios en la infraestructura de la red (ej. configuracién del equipo de comunicaciéon
de lared) deben ser registrados.
Detectores de virus y/o programas de deteccién deben ser instalados en todos los sistemas. Estos
programas deben ser actualizados regularmente para escanear para nuevas variedades de virus.

B.5 Proveedores de servicios de terceros

B.5.1 Comunicacion de terceros

Cuando se implementa la comunicacién con proveedores de terceros, asi como programas de
fidelidad del jugador, servicios financieros (bancos, procesadores de pagos, etc.), proveedores del
servicio de localizacidn, proveedores del servicio de la nube, servicio de estadisticas/linea, y servicios
de verificacion de identidad, los siguientes requisitos aplican:

a)
b)

<)

El sistema de apuestas de eventos debe tener la capacidad para la comunicacién segura con

proveedores de servicio de terceros usando encriptacion y autenticacion fuerte.

Todos los eventos de registro involucrando servicios de terceros debe ser registrado en en

archivo de auditoria.

La comunicacién con proveedores de servicio de terceros no debe interferir o deteriorar las

funciones normales del sistema de apuestas de eventos.

i. Los datos de proveedores de servicio de terceros no deben afectar la comunicaciéon del
jugador.

ii. Las conexiones con los proveedores de servicio de terceros no deben usar la misma
infraestructura de la red que las conexiones del jugador.

iii. Eljuego debe ser desactivado en todas las conexiones de la red excepto la red del jugador;

iv. Elsistemano debe enviar paquetes de datos de proveedores de servicio de terceros
directamente a la red del jugador y viceversa

v. Elsistema no debe actuar como un enrutador de IP entre las redes y proveedores de servicio
de terceros.

d) Todas las transacciones financieras deben ser reconciliadas con instituciones financieras y

procesadores de pagos diariamente o segun es especificado por la entidad regulatoria.

B.5.2 Servicios de terceros
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Las funciones de seguridad y responsabilidades de proveedores de servicio de terceros deben ser
definidos y documentados segliin es requerido por la entidad regulatoria. El operador debe establecer
politicas y procedimientos para gestionarlas y monitorear su cumplimiento con los requisitos de
seguridad aplicables:

a) Los acuerdos con proveedores de servicio de terceros que incluyen el acceso, procesamiento,
comunicacion o gestion del sistema y/o sus componentes, o agregan productos o servicios en el
sistema y/o sus componentes deben cubrir todos los requisitos de seguridad aplicables.

b) Los servicios, reportes y registros provistos por los proveedores de servicio de terceros deben
ser monitoreados y revisados anualmente o segtn es requerido por la entidad regulatoria.

c) Cambios en la provision de proveedores de servicio de terceros, incluyendo mantener y
mejorar la politica de seguridad existente, procedimientos y controles, deben ser gestionados
considerando la criticalidad de los sistemas y procesos incluidos y la re-evaluacion de riesgos.

d) Los derechos de acceso de los proveedores de servicio de terceros en el sistema y/o sus
componentes deben ser removidos después de la terminacién del contrato o acuerdo o ajustados
después de un cambio.

B.6 Controles técnicos
B.6.1 Requisitos del servicio de nombre de dominio (DNS)

Los siguientes requisitos aplican a los servidores usados para resolver las consultas del servicio de
nombre de dominio (DNS) usadas en asociacion con el sistema de apuestas de eventos.

a) Eloperador debe utilizar un servidor DNS primario seguro y un servidor DNS secundario seguro
que estan separados légicamente y fisicamente el uno del otro.

b) El servidor DNS primario debe estar fisicamente ubicado en un centro de datos seguro o un
anfitrién virtualizado en un hipervisor asegurado adecuadamente o equivalente.

c) Elacceso fisico y de ldgica en el servidor(es) DNS debe ser restringido al personal autorizado.

d) No se deben permitir las transferencias de zona hacia anfitriones arbitrarios.

e) Un método para prevenir el envenenamiento de caché, asi como extensiones de seguridad DNS
(DNSSEC), es requerido.

f) Se debe establecer la autenticaciéon de multiples factores.

g) Se debe establecer el bloqueo de registro, de manera que cualquier solicitud para cambiar el
servidor(es) debera ser verificada manualmente.

B.6.2 Controles criptograficos

Una politica sobre el uso de controles criptograficos para la proteccién de informacién debe ser
desarrollada e implementada.

a) Todos los datos del jugador y/o informacion confidencial deben ser encriptados si atraviesan una
red con un nivel de confianza menor.

b) Datos que no requieren ser ocultados pero que seran autenticados deberan usar algun tipo de
tecnologia de autenticacién de mensajes.
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La autenticacion debe utilizar un certificado de seguridad de una organizacién aprobada.

El nivel de encriptacion usado debe ser adecuado para la sensibilidad de los datos.

El uso de algoritmos de encriptacién debe ser revisado periédicamente para verificar que los
algoritmos de encriptacion actuales son seguros.

Se deben implementar cambios en los algoritmos de encriptacién para corregir deficiencias
cuanto antes posible. Si estos cambios no estan disponibles, el algoritmo debe ser reemplazado.
Las claves de encriptaciéon deben ser mantenidas en un medio de almacenamiento seguro y
redundante después de que las mismas hayan sido encriptadas por un método de encriptaciéon
diferente y/o usando una clave de encriptacion diferente.

B.6.3 Gestion de la clave de encriptacion

La gestién de las claves de encriptacion debe utilizar procesos especificos establecidos por el
operador y/o entidad regulatoria. Estos procesos especificos deben cubrir lo siguiente:

a)
b)
<)
d)
e)

Obtener o generar claves de encriptacion y almacenarlas;

Gestidn de expiracidn de las claves de encriptacién, si es aplicable;

Revocar claves de encriptacion;

Cambio seguro del conjunto de claves de encriptacidn; y

Recuperar datos encriptados con una clave de encriptaciéon revocada o expirada durante un
periodo especifico después que la clave de encriptacién queda invalidada.

B.7 Acceso remoto y firewalls

B.7.1 Seguridad de acceso remoto

Acceso remoto es definido como cualquier acceso desde fuera del sistema o red del sistema
incluyendo el acceso desde otras redes en el mismo sitio o local. El acceso remoto solo sera permitido
si es autorizado por la entidad regulatoria y debera:

a)
b)

c)

d)

Ser realizado via un método seguro;

Tener la opcién para ser desactivado;

Aceptar solamente las conexiones remotas permitidas por la aplicacién de firewall (cortafuegos)

y la configuracidn del sistema;

Ser limitado a unicamente las funciones de la aplicaciéon necesarias para que los usuarios

desempefien sus funciones de trabajo:

i. Ninguna funcionalidad remota de administracidn del usuario sin autorizacién (agregando
usuarios, cambio de permisos, etc.) es permitida; y

ii. Esta prohibido el acceso sin autorizacién al sistema operativo o a cualquier base de datos
aparte de para obtener informacién utilizando las funciones existentes.

NOTA: La seguridad del acceso remoto sera revisada caso por caso, en conjunto con la implementacién de la
tecnologia actual y aprobacién de la entidad regulatoria.

B.7.2 Procedimientos de acceso remoto y cuentas del cliente
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Se debe establecer un procedimiento para el acceso remoto estrictamente controlado. Es reconocido
que segun es requerido el proveedor puede acceder el sistema y sus componentes asociados
remotamente para el soporte del producto y del usuario o actualizacién/mejoras, segiin es permitido
por la entidad regulatoria y el operador. Este acceso remoto debe utilizar cuentas del cliente
especificas que son:

a) Monitoreadas continuamente por el operador;

b) Desactivadas cuando no estan en uso; y

c) Restringidas por controles logicos de seguridad para acceder solamente la aplicacién(es) y/o
base(s) de datos para el soporte del producto y usuario o proveer actualizaciones/mejoras.

B.7.3 Registro de actividad del acceso remoto

La aplicacion del acceso remoto debe mantener un registro de actividad que se actualiza
automaticamente presentando toda la informacién de acceso remoto, incluyendo:

a) Identificaciéon del usuario(s) que realiz6 y/o autorizé el acceso remoto;

b) Direcciones IP remotas, nimeros de puerto, protocolos, y donde sea posible, direcciones MAC;
c¢) Fechay horaen que se realizo la conexién y la duraciéon de la conexidn; y

d) Actividad durante la sesién, incluyendo las areas especificas accedidas y los cambios realizados.

B.7.4 Firewalls

Todas las comunicaciones, incluyendo el acceso remoto, deben pasar por al menos un firewall
(cortafuegos) aprobado al nivel de la aplicacién. Esto incluye las conexiones hacia y desde cualquier
anfitridn no del sistema usado por el operador.

a) Elfirewall debe estar localizado en el limite entre dos dominios de seguridad disimilares.

b) Un dispositivo en el mismo dominio de transmisiéon que el anfitrién del sistema no debe tener
una utilidad que permita establecer una ruta alternativa para la red que eluda el firewall.

¢) Cualquier ruta alternativa de la red que existe para el proposito de redundancia también debe
pasar a través de por lo menos un firewall a nivel de aplicacion.

d) Solamente aplicaciones relacionadas al firewall pueden residir en el firewall.

e) Solamente un nimero limitado de cuentas de usuario pueden estar presentes en el firewall (e;j.
administradores de la red o sistema solamente).

f) El firewall debe rechazar todas las conexiones excepto aquellas que han sido aprobadas
especificamente.

g) Elfirewall debe rechazar todas las conexiones desde localizaciones que no deben residir en la red
en la que el sistema originé (ej. direcciones RFC1918 en el lado publico de un firewall de la
internet).

h) El firewall solo debe permitir el acceso remoto sobre el protocolo de encriptacién mas reciente.

B.7.5 Registros de auditoria de firewall
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La aplicaciéon firewall debe mantener un registro de auditoria y debe desactivar todas las
comunicaciones y generar un error si el registro de auditoria esta lleno. El registro de auditoria debe
contener:

a) Todos los cambios en la configuracién del firewall;

b) Todos los intentos de conexidn con éxito y sin éxito a través del firewall; y

c) Lasdirecciones IP de origen y destino, nimeros de puertos, protocolos, y si es posible, direcciones
MAC.

NOTA: Un parametro configurable ‘intentos de conexién sin éxito’ puede ser utilizado para denegar mas
solicitudes de conexién cuando se excede el limite pre-determinado. El administrador del sistema también debe
ser notificado.

B.7.6 Revision de las reglas del firewall

Si es requerido por la entidad regulatoria, las reglas del firewall deben ser revisadas periddicamente
para verificar las condiciones operativas del firewall y la efectividad de su configuracién de seguridad
y conjunto de reglas y esto debe ser realizado en todos los firewalls del perimetro y los firewalls
internos.

B.8 Gestion de cambio
B.8.1 Declaracion general

La politica de gestion de cambio es seleccionada por la entidad regulatoria para procesar la
actualizacion del sistema de apuestas de eventos y sus componentes basado en la propensidad para
frecuentes mejoras en el sistema y la tolerancia de riesgos seleccionada. Para sistemas que requieren
actualizaciones con frecuencia, un programa de gestiéon de cambios basado en riesgo puede ser
utilizado para mejorar la eficiencia de la actualizacion. Los programas de gestion de cambio basados
en riesgo tipicamente incluyen una categorizacidn de los cambios propuestos basado en el impacto
regulatorio y definen los procedimientos de certificacién asociados para cada categoria. El
laboratorio independiente de pruebas evaluara el sistema y las modificaciones futuras conforme con
la politica de gestién de cambio seleccionada por la entidad regulatoria.

B.8.2 Procedimiento de control de cambios del programa

El procedimiento de control de cambios del programa debe ser adecuado para asegurar que solo
versiones de programas autorizadas son implementadas en el entorno de produccién. Estos
controles de cambios deben incluir:

a) Un control de versién de software adecuado o mecanismo para todos los componentes de
software y codigo fuente;

b) Mantener registros de todas las instalaciones nuevas y/o modificaciones en el sistema,
incluyendo:
i. Lafecha de la instalacion o modificacion;
ii. Detalles del motivo o caracter de la instalaciéon o cambio, ej. software nuevo, reparacion del
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servidor, modificaciones significantes de la configuracion;

iii. Una descripcion del procedimiento requerido para poner en servicio el componente nuevo o
modificado (conversién o entrada de datos, procedimiento para la instalacion, etc.);

iv. Laidentidad del usuario(s) realizando la instalacién o modificacion;

c) Una estrategia para revertir a la ultima implementacién (rollback o plan de reduccién) si la
instalacién no tiene éxito, incluyendo el respaldo completo de versiones previas de software y un
ensayo del plan de reduccién antes de la implementacién del entorno de reduccién;

d) Una politica que incluye procedimientos para cambios de emergencia;

e) Procedimientos para los ensayos y migracién de cambios;

f) Segregacion de funciones entre los desarrolladores, equipo de control de calidad, equipo de la
migracion y los usuarios; y

g) Procedimientos para asegurar que la documentacién técnica y del usuario es actualizada como
resultado del cambio.

B.8.3 Ciclo de vida de desarrollo de software

La adquisicion y desarrollo de software nuevo debe utilizar procesos especificos establecidos por el
operador y/o entidad regulatoria.

a) El entorno de produccién debe estar separado légicamente y fisicamente de los entornos de
desarrollo y ensayos. Cuando las plataformas de la nube son usadas, no puede existir una
conexion directa entre el entorno de produccién y ningtin otro entorno.

b) El personal de desarrollo debe ser excluido del acceso para promover cambios del codigo en el
entorno de produccién.

c) Se debe establecer un método documentado para verificar que el software de ensayos no es
desplegado en el entorno de produccidn.

d) Para prevenir la pérdida de informacion confidencial, se debe establecer un método
documentado para asegurar que los datos primarios de produccién no son usados en los ensayos.

e) Toda la documentacion relacionada con el desarrolo de la aplicacién y software debe estar
disponible y ser mantenida por la duracién de su ciclo de vida.

B.8.4 Parches de actualizacion

Todos los parches deben ser ensayados cuando sea posible en un entorno de desarrolo y ensayos
configurado idénticamente al entorno de produccidn objetivo. Bajo circunstancias en las que el
parche no puede ser ensayado por completo a tiempo para cumplir con el plazo para el nivel de
severidad de la alerta y si es autorizado por la entidad regulatoria, los ensayos del parche deben ser
gestionados para el riesgo, ya sea por aislamiento o removiendo el componente no ensayado de la
red o aplicando el parche y ensayandolo después.

B.9 Pruebas de seguridad periddicas
B.9.1 Pruebas técnicas de seguridad

Se deben realizar pruebas técnicas de seguridad periédicamente en el entorno de produccidn segiin
es requerido por la entidad regulatoria para garantizar que no existen vulnerabilidades poniendo en
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riesgo la seguridad y operacion de los sistemas de apuestas de eventos. Estos ensayos deben consistir
de un método de evaluacion de seguridad mediante una simulacién de ataque por terceros utilizando
una metodologia reconocida, y el andlisis de vulnerabilidades consistira en la identificacién y
cuantificacién pasiva de los riesgos potenciales del sistema. Intentos de acceso sin autorizacién
deben ser realizados hasta en el nivel de acceso mas alto posible y deben ser completados con y sin
las credenciales de autenticacién disponibles (ensayos de tipo caja blanca/caja negra). Estos
permiten hacer las evaluaciones de los sistemas operativos y configuraciones de hardware,
incluyendo pero no limitado a:

a) Escaneo de puertos UDP/TCP;

b) Identificaciéon de pila y predicciéon de secuencia TCP para identificar sistemas operativos y
servicios;

¢) Apropiacion de anuncio de servicio publico;

d) Escaneo de la Web usando escaners de vulnerabilidad HTTP y HTTPS; y

e) Escaneo de enrutadores usando el protocolo de encaminamiento BGP (Border Gateway
Protocol), protocolo de multidifusion de encaminamiento BGMP (Border Gateway Multicast
Protocol) y protocolo simple de administracién de red SNMP (Simple Network Management
Protocol).

B.9.2 Evaluacion de vulnerabilidad

El propésito de la evaluacion de vulnerabilidad es para identificar vulnerabilidades, de las cuales se
podrian aprovechar mas tarde durante las pruebas de penetraciéon haciendo consultas basicas con
relacidn a los servicios ejecutando en los sistemas en cuestion. La evaluacién debe incluir al menos
las siguientes actividades:

a) Evaluacién de vulnerabilidad externa - El objetivo son los dispositivos de la red y servidores que
son accesibles por terceros (ya sea una persona o una empresa), por medio de una direccién IP
publica (expuesta publicamente), relacionada al sistema desde el cual es posible acceder
informacién confidencial.

b) Evaluacion de vulnerabilidad interna - El objetivo son los servidores comunicados hacia el
interior (en el DMZ, o en el LAN si no existe un DMZ) relacionados al sistema desde el cual es
posible acceder la informacién confidencial. Los ensayos de cada dominio de seguridad en la red
interna deben ser realizados por separado.

B.9.3 Pruebas de penetracion

El propoésito de las pruebas de penetraciéon es para aprovecharse de cualquier vulnerabilidad
descubierta durante la evaluacién de vulnerabilidad en cualquier aplicacién expuesta publicamente
o sistema anfitrién de aplicaciones que procesan, transmiten y/o almacenan informacién
confidencial. Las pruebas de penetracion incluyen las siguientes actividades como minimo:

a) Pruebasde penetraciéon de niveles de la red - Esta prueba imita las acciones de un atacante actual
aprovechandose de las deficiencias en la seguridad de la red y examina los sistemas para
cualquier deficiencia que podria ser usada por un atacante externo para perturbar la
confidencialidad, disponibilidad y/o integridad de la red.
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b) Pruebas de penetracion de niveles de la aplicacién - Esta prueba usa utilidades para identificar
deficiencias en las aplicaciones con escaneos autenticados y no autenticados, analisis de los
resultados para remover positivos falsos, y pruebas manuales para confirmar los resultados de
las utilidades y para identificar el impacto de las deficiencias.

B.9.4 Auditoria del sistema de gestion de seguridad de informaci6én (ISMS)

La auditoria del sistema de gestién de seguridad de informaciéon (ISMS) debe ser realizada,
incluyendo todas las localizaciones donde informacién confidencial es accedida, procesada,
transmitida y/o almacenada. El ISMS sera revisado conforme con criterios comunes de seguridad de
informacién en relacién a la confidencialidad, integridad y disponibilidad, asi como los recursos
siguientes o equivalente:

a) ISO/IEC 27001 Sistemas de gestion de seguridad de informacion (ISMS);
b) Estandares de seguridad de datos en la industria de tarjetas de pago (PCI-DSS); y
c¢) Estandares de control de la asociacion de loteria del mundo (WLA-SCS).

B.9.5 Auditoria del servicio de la nube

Un operador utilizando un proveedor de servicio de la nube (CSP), segtin es permitido por la entidad
regulatoria, para almacenar, transmitir o procesar informacién confidencial debe ser sometido a una
auditoria especifica seglin es requerido por la entidad regulatoria. El CSP sera revisado conforme con
criterios comunes de seguridad de informacién relacionados con la provision y uso de los servicios
de la nube, asi como ISO/IEC 27017 y ISO/IEC 27018, o equivalente.

a) Silainformacidén confidencial es almacenada, procesada o transmitida en un entorno de la nube,
los requisitos pertinentes aplicardn en este entorno, y tipicamente consistiran en la validacion de
la infraestructura CSP y el uso de este entorno por el operador.

b) La designacion de responsabilidades entre el CSP y el operador para gestionar los controles de
seguridad no excluyen al operador para garantizar que la informacion confidencial es
adecuadamente segura conforme con los requisitos aplicables.

c) EICSPy el operador deben estar de acuerdo con la politica y procedimientos transparentes para
todos los requisitos de seguridad, y las responsabilidades para la operacion, gestion y reportes
deben ser claramente definidas y entendidas para cada requisito aplicable.
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Glosario de términos clave

Acceso remoto - Cualquier acceso desde fuera del sistema o red del sistema incluyendo el acceso
desde otras redes en el mismo sitio o local.

Acceso sin autorizaciéon - Una persona que obtiene acceso fisico o0 acceso de logica sin permiso en
una red, sistema, aplicacion, datos, u otro recurso.

Administrador del sistema - El individuo(s) responsable para mantener la operacidn estable del
sistema de apuestas de eventos (incluyendo la infraestructura de software y hardware y el software
de la aplicacidn).

Afiliciacion de Grupo - Un método de organizar las cuentas de usuarios en una sola unidad (por
posicion de trabajo) por lo que el acceso a las funciones del sistema puede ser modificado al nivel de
la unidad y los cambios se efectiian para todas las cuentas de usuarios asignadas a la unidad.

Algoritmo - Un conjunto finito de instrucciones inequivocas realizadas en una secuencia definida
para alcanzar un objetivo, especialmente una regla matematica o procedimiento utilizado en el
calculo de un resultado deseado. Los algoritmos son la base de la mayoria de los programas de
computadora.

Algoritmo hash - Una funcién que convierte una secuencia de datos resultando en una secuencia
alfanumeérica de longitud fija.

Amenaza - Cualquier circunstancia o evento con el potencial para afectar negativamente las
operaciones de la red (incluyendo la misidn, funciones, imagen, o reputacién), activos, o individuos a
través de un sistema via el acceso desautorizado, destruccidn, divulgacién, modificacién de
informacion, y/o denegacién de servicio. En adicion, el potencial de una fuente de amenazas para
explotar con éxito una vulnerabilidad del sistema.

Apuesta - Cualquier compromiso de créditos o dinero por el jugador sobre los resultados de eventos.

Apuesta Antes/Después - Una apuesta que fue colocada después que el resultado del juego ha sido
aceptado o después que el participante seleccionado ha obtenido una ventaja material (ej. una
puntuacion).

Apuesta en juego - Una apuesta que es colocada mientras un evento esta en progreso o actualmente
ocurriendo.

Apuestas de Eventos - Las apuestas sobre deportes, competiciones, partidos, y otro tipo de eventos
aprobados por la entidad regulatoria en los que el jugador coloca apuestas en mercados dentro del
evento.
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Apuestas de eventos virtuales - Una forma de juego que permite colocar apuestas sobre deportes,
competiciones, y partidos cuyos resultados son determinados Uinicamente por un generador de
numeros aleatorios (RNG).

Apuestas de probabilidades fijas - Tipo de apuestas en las que el pago se fija al mismo tiempo que
la apuesta es colocada. Si las predicciones son correctas, las probabilidades primero son
multiplicadas entre si y después por la cantidad de la apuesta.

Apuestas Pari-Mutuel - Tipos de apuestas en los que las apuestas individuales son recolectadas en
un fondo. Las ganancias son calculadas compartiendo el fondo entre todas las apuestas ganadoras.

Apuestas remotas - Apuestas realizadas utilizando dispositivos de juego remoto en una red
inaldmbrica en el local o a través de la internet, dependiendo en la implementacién(es) autorizadas
por la entidad regulatoria.

ARP, Protocolo de resolucion de direcciones - El protocolo usado para traducir direcciones IP a
direcciones MAC para soportar la comunicacién en una red de area local conectada por cable o
inaldmbrica.

Ataque de "intermediarios"” - Un ataque en el que el atacante secretamente envia y posiblemente
altera la comunicacién entre dos partes que consideran que se estdn comunicando directamente una
con otra.

Autenticacion - Verificacion de la identidad de un usuario, proceso, paquete de software, o
dispositivo, a menudo como un requerimiento para permitir el acceso a los recursos del sistema.

Autenticacion de multiples factores - Un tipo de autenticacion que utliza dos o mas de lo siguiente
para verificar la identidad del usuario: Informacién conocida solamente por el usuario (ej. una
contrasefla, patrén o respuesta a una pregunta de seguridad); Un item en posesion del usuario (ej.
una ficha electrénica, ficha fisica o tarjeta de identificacion); Los datos biométricos del usuario (ej.
huellas digitales, reconocimiento facial o de voz).

Autenticacion del mensaje - Una medida de seguridad usada para establecer la autenticidad de un
mensaje por medio de un autenticador en la transmisién derivado de ciertos elementos
predeterminados del mensaje mismo.

Biometria - Una forma de identificacion bioldgica, asi como huellas digitales o patrones de la retina.

Bluetooth - Un protocolo de comunicacién inaldmbrica de corto alcance y baja potencia utilizado
para la interconexion de teléfonos celulares, computadoras, y otros dispositivos electrénicos,
incluyendo dispositivos de juego. Las conexiones de Bluetooth tipicamente operan sobre distancias
de 10 metros o menos y son basadas en ondas de radio para transmitir los datos a través del aire.

Boleto - Un instrumento de juego que puede ser redimido en efectivo o usado subsecuentemente
para redimir por créditos.
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Certificado de seguridad - Informacion, a menudo guardada en un archivo de texto, que es utilizada
por el protocolo TSL (seguridad de capa de transporte) para establecer una conexién segura. Un
certificado de seguridad contiene informacion acerca de a quien pertenece, quien lo emitio, fechas
validas, un nimero de serie Unico u otra identificacion inica que puede ser usada para verificar el
contenido del certificado. Para que una conexiéon TSL pueda ser creada, los dos lados deben tener un
Certificado de Seguridad valido, también conocido como un ID digital.

Clave - Un valor usado para controlar las operaciones criptograficas, tales como el cifrado,
descifrado, generacion de la firma o verificacién de la firma.

Clave de encriptacion - Una clave criptografica que ha sido cifrada para ocultar el valor del texto
simple subyacente.

Cédigo de barra - Una representacion optica de los datos que es legible por maquina. Un ejemplo de
cédigo de barra es hallado en los cupones de apuesta impresos.

Cédigo movil - Codigo ejecutable que se traslada de computadora a computadora, incluyendo ambos
codigo legitimo y cddigo malicioso, asi como un virus informatico.

Comision - Una cantidad retenida y no distribuida por el operador de la cantidad total apostada en
un evento.

Componente critico - Cualquier sub-sistema en el que un fallo o compromiso puede resultar en la
pérdida de derechos del jugador, ingresos del gobierno o acceso sin autorizacion a los datos usados
para generar reportes para la entidad regulatoria.

Contraseifia - Una linea de caracteres (letras, nimeros, y otros simbolos) usados para autenticar la
identidad o para verificar la autorizacién del acceso.

Control de version - El método por el cual se verifica que un sistema de apuestas de eventos
aprobado en desarrollo estd funcionando en estado aprobado.

Control del acceso - El proceso de conceder o denegar solicitudes especificas para obtener y utilizar
la informacion confidencial y servicios asociados especificos del sistema; y para entrar fisicamente
en facilidades especificas que alojan la infraestructura critica de la red o sistema.

Copia de seguridad - Una copia de los archivos y programas obtenida para facilitar la recuperaciéon
si es necesario.

Cuenta del jugador (también conocida como “Cuenta de juego”) - Una cuenta mantenida para un
jugador en la que se registra la informacion relacionada con transacciones de juego y financieras en
nombre del jugador incluyendo, pero no limitado a, depdsitos, retiros, apuestas, ganancias, y ajustes
del balance. El término no incluye una cuenta utilizada dnicamente por el operador para rastrear
puntos promocionales o créditos, o beneficios similares otorgados por el operador a un jugador, los
cuales pueden ser redimidos por mercancia y/o servicios.
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Cuota - Un valor que establece el pago potencial de una apuesta (ej. linea de cuota + 175) o las
condiciones para que una apuesta sea ganadora o perdedora (ej. Margen de puntos + 2.5).

Cupoén - Un instrumento de juego que es usado principalmente para propésitos promocionales y que
puede ser redimido por créditos restringidos o no restringidos.

Datos del jugador - Informacién confidencial con respecto a un jugador y que puede incluir items
tales como el nombre y apellidos, fecha de nacimiento, lugar de nacimiento, nimero de seguridad
social, direccién, numero de teléfono, historial médico o laboral, u otra informacién personal segin
es definido por la entida regulatoria.

DDOS, Denegacion de servicio distribuido - Un tipo de ataque en el que multiples sistemas
comprometidos, usualmente infectados con un programa de software destructivo, son usados con el
objetivo de un solo sistema. Las victimas de un ataque DDOS consisten en ambos el sistema objetivo
final y todos los sistemas utilizados maliciosamente y controlados por el hacker en el ataque
distibuido.

Direccion IP, Direccién del protocolo de Internet - Un nimero para una Unica computadora que es
usado para determinar a donde se deben enviar los mensajes transmitidos en la Internet. La direccién
IP es analoga al nimero de un domicilio para el correo postal regular.

Dispositivo de juego remoto - Un dispositivo propietario del jugador operado en una red
inalambrica en el local o a través de la internet que como minimo sera utilizado para la ejecucién o
formalizacion de las apuestas colocadas por un jugador directamente. Ejemplos de un dispositivo de
juego remoto incluyen una computadora (PC), teléfono mévil, tableta, etc.

Dispositivo de juego - Un dispositivo electréonico que convierte la comunicacion del sistema de
apuestas de eventos de forma que pueda ser interpretada por una personay convierte las decisiones
de una persona en un formato de comunicacién entendido por el sistema de apuestas de eventos.

Dispositivo de juego de autoservicio - Un kiosco que como minimo serd utilizado para la ejecucion
o formalizacion de las apuestas colocadas por un jugador directamente y, si es soportado, puede ser
usado para la redencién de cupones de apuestas ganadoras.

Dispositivo de juego POS, Dispositivo de juego- terminal de venta - Una estacién del asistente que
por lo minimo sera usada por un asistente para la ejecucion o formalizacién de apuestas colocadas
en nombre del jugador.

Dividendo - La cantidad correspondiente al ganador de una apuesta pari-mutuel.

DNS, Servicio de nombre de dominio - La base de datos de la internet distribuida globalmente, la
cual (entre otras cosas) mapea los nombres de la maquina a nameros de IP y vice-versa.

Dominio - Un grupo de computadoras y dispositivos en la red que son administrados como una
unidad con reglas comunes y procedimientos.
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DRP, Plan de recuperacion de desastres - Un plan para procesar aplicaciones criticas y prevenir la
pérdida de datos en el evento de un fallo grave de hardware o software o destrucciéon de las
facilidades.

Encriptacion - La conversion de datos en una forma, llamada texto cifrado, que no puede ser
entendida facilmente por personas sin autorizacion.

Envenenamiento de caché - Un ataque en el que el atacante ingresa datos corruptos en la base de
datos del caché del servicio de nombre del dominio (DNS).

Escaner de virus - Software usada para prevenir, detectar y remover viruses informaticos,
incluyendo malware, gusanos y caballos de Troya.

Evento - Ocurrencia relacionada con deportes, competiciones, partidos, y otro tipo de actividades
aprobadas por la entidad regulatoria sobre la que se pueden colocar apuestas.

Firewall (Cortafuegos) - Un componente de un sistema de computadoras o de la red que esta
disefiado para bloquear el acceso desautorizado o trafico, al mismo tiempo permitiendo la
comunicacion hacia el exterior.

Geolocalizacidn - Identificacion de la localizacion geografica en el mundo real de un dispositivo de
juego remoto conectado en la internet.

Gestion de Claves - Actividades que consisten en el procesamiento de claves criptograficas y otros
parametros de seguridad relacionados (ej. contrasefias) durante el ciclo de vida entero de las claves,
incluyendo su generacion, almacenamiento, establecimiento, entrada y salida, y funcién de ‘zeroize’.

HTTP, Protocolo de transferencia de hipertexto - El protocolo base utilizado para definir como los
mensajes son formateados y transmitidos, y que acciones los servidores y navegadores deben
adoptar en respuesta a varios comandos.

IDS/IPS, Sistema de deteccion de intrusion/Sistema de prevencion de intrusion - Un sistema que
inspecciona toda la actividad entrante y saliente de la red e identifica patrones sospechosos que
pueden indicar un ataque de la red o sistema por alguien intentando acceder o comprometer el
sistema. La deteccidn de intrusion es usada para la seguridad de computadoras y se refiere al proceso
de monitorear las actividades de la computadora y la red y analizar estos eventos para buscar
indicaciones de intrusidn en el sistema.

Impresora - Un periférico del dispositivo de juego que imprime los cupones de apuestas y/o
instrumentos de juego.

Informacion confidencial - Informacién asi como los datos del jugador, datos del juego, nimeros
de validacioén, PINs, contrasefias, semillas y claves seguras, y otros datos que deben ser procesados
de forma segura.
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Instrumento de juego — Una representacion de valor impresa o virtual, aparte de una ficha o vale
incluyendo cupones y boletos. Un instrumento de juego virtual es una clave electrénica
intercambiada entre un dispositivo mdvil del jugador y el dispositivo de juego que es usado para la
insercion y redencién de crédito.

Integridad de los datos - Propiedad de que los datos son exactos y consistentes y no han sido
alterados de forma desautorizada durante el procesamiento, y en transito.

Interfaz del usuario - Una aplicacién de interfaz o programa a través del cual el usuario ve y/o
interactua con el software de juego para comunicar sus acciones al sistema de apuestas de eventos.

Internet - Un sistema de redes interconectadas que conecta computadoras en todo el mundo via
TCP/IP.

Jailbreaking (liberacién) - Modificacion de un teléfono inteligente u otro dispositivo electrénico
para remover las restricciones impuestas por el fabricante u operador y permitir la instalacién de
software desautorizado.

Lector de cédigo de barra - Un dispositivo que tiene la capacidad para leer o interpretar un cédigo
de barra. Esto puede aplicar a algunos teléfonos inteligentes u otros dispositivos electrénicos que
pueden ejecutar una aplicacion para leer el céddigo de barra.

MAC, Cédigo de autenticacién de mensaje - Una suma de control criptografica sobre los datos que
utiliza una clave simétrica para detectar modificaciones, ambas accidentales e intencionales, de los
datos.

Malware - Un programa que es insertado en un sistema, a menudo secretamente, con la intenciéon
de comprometer la confidencialidad, integridad, o disponibilidad de los datos de la victima,
aplicaciones, o sistemas operativos, o de otra forma molestar o perturbar la victima.

Mercado - Un tipo de apuesta (ej. simple, margen de puntos, mas de/menos de) en el que se crean
oportunidades para apostar sobre uno o mas eventos.

Modalidad de juego gratis - Una modalidad que permite al jugador participar en el juego sin colocar
una apuesta financiera, principalmente para el propésito de aprender o entender la mecanica del
juego.

Motor de fisica - Software especializado que aproxima las leyes de fisica, incluyendo los efectos del
movimiento, gravedad, velocidad, aceleracion, masa, etc. para los elementos u objetos de un evento
virtual. El motor de fisica es utilizado para introducir los elementos/objetos de un evento virtual en
el contexto del mundo fisico cuando se reproducen graficos informaticos o simulaciones de video.

NCE, Equipo de comunicacion de la red - Uno o mas dispositivos que controlan la comunicacion de
datos en un sistema incluyendo, pero no limitado a, cables, conmutadores, concentradores,
enrutadores, puntos de acceso inalambrico, y teléfonos.
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Operador - Una persona o entidad que opera un sistema de apuestas de eventos, utilizando la
capacidad técnica del sistema de apuestas de eventos ademas de sus propios procedimientos
internos.

Pantalla tactil - Un dispositivo con pantalla de video que también actia como un dispositivo para
entradas del usuario usando las localizaciones de puntos tactiles de conexion eléctrica en la pantalla.

Parlay - Una apuesta sencilla que vincula dos o mas apuestas individuales y es dependiente en todas
esas apuestas ganando juntas.

Participante - El atleta, equipo, u otra entidad que compite en un evento.
Participante virtual - El atleta u otra entidad que compite en un evento virtual.

Perfecta (también conocida como “Exacta”) - Una apuesta en la que el jugador selecciona los
finalistas en primera y segunda posicién en el orden correcto.

PIN, Niimero de identificacion personal - Un c6digo numérico asociado con un individuo y que
permite el acceso seguro en un dominio, cuenta, red, sistema, etc.

Plan de contingencia - Politica de gestién y procedimientos disefiados para mantener o restaurar
las operaciones de juego, posiblemente en una localizacion alternativa, en caso de emergencias, fallos
del sistema, o desastre.

Politica de seguridad - Un documento que define la estructura de gestion de seguridad y designa
claramente las responsabilidades de seguridad, y establece la base necesaria para medir de forma
fiable el progreso y cumplimiento.

Programa de control critico - Un programa de software que controla el funcionamiento con
relacion a cualquier estdndar técnico aplicable y/o requisito regulatorio.

Programa de fidelidad del jugador - Un programa que provee incentivos para los jugadores basado
en el volumen de juego o ingresos recibidos de un jugador.

Protocolo - Un conjunto de reglas y convenios que especifica el intercambio de informacién entre
dispositivos, a través de una red u otros medios.

Protocolo de comunicacion seguro - Un protocolo de comunicacién que proporciona la
confidencialidad adecuada, autenticacion y proteccion de integridad del contenido.

Protocolo sin estado - Un plan de comunicacién que considera cada solicitud como una transaccion
independiente que no esta relacionada con ninguna solicitud previa, de forma que la comunicacién
consiste de pares independientes de solicitudes y respuestas.

Proxy - Un proxy es una aplicaciéon que “interrumpe” la conexion entre el cliente y el servidor. El
proxy acepta ciertos tipos de trafico entrando o saliendo de una red y lo procesa y envia. Esto
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efectivamente cierra la ruta directa entre la red interna y externa, lo que hace mas dificil que un
atacante obtenga la direccidn interna y otros detalles de la red interna.

Puerto - Un punto de entrada o salida de un médulo que proporciona el acceso al médulo para
sefiales fisicas, representadas por el flujo de informacion légica (puertos separados fisicamente no
comparten el mismo pin o cable).

Quinella - Una apuesta en la que las dos primeras posiciones en una competicion deben predecirse,
pero no necesariamente en el orden de los finalistas.

Registro de apuesta - Un cupén impreso o mensaje electronico confirmando la aceptacion de una o
mas apuestas.

Registro de auditoria - Un registro mostrando quien ha accedido un sistema y que operaciones ha
realizado el usuario durante un periodo especificado.

Reglas de juego - Cualquier informacidn escrita, grafica, y auditiva provista al puiblico con respecto
a las operaciones de las apuestas sobre eventos.

Riesgo - La probabilidad del éxito de una amenaza durante un ataque contra una red o sistema.

RNG cryptografico - Un generador de nimeros aleatorios (RNG) que es resistente a los ataques o
compromisos por un atacante inteligente con recurso de computadoras modernas que tiene
conocimiento del codigo fuente del RNG y/o su algoritmo. RNGs criptografios no pueden ser
factiblemente ‘descifrados’ para prever valores futuros.

RNG, Generador de niimeros aleatorios - Un dispositivo fisico o computacional, algoritmo, o
sistema disefiado para producir nimeros de forma indistinguible de una seleccién aleatoria.

Rooting - Obtener acceso a la raiz del codigo del sistema operativo para modificar el codigo de
software en el teléfono movil u otro dispositivo de apuestas remotas o instalar software que el
fabricante no permitiria que fuera instalada.

Seguridad de informacién - Proteccion de la informacion y sistemas de informacién contra el
acceso sin autorizacion, uso, divulgacidn, disrupcidn, modificacién, o destruccion para proporcionar
la integridad, confidencialidad, y disponibilidad.

Sello de tiempo - Un registro del valor actual de la fecha y hora del sistema de apuestas de eventos
que es agregado al mensaje en el momento en que el mensaje es creado.

Servidor - Una instancia de software ejecutando que tiene la capacidad para aceptar solicitudes de
los clientes, y la computadora que ejecuta este software. Los servidores operan en una arquitectura
de Cliente-Servidor, en la que los “servidores” son programas de computadora ejecutando para
atender las solicitudes de otros programas (“clientes”). En este caso el “servidor” seria el sistema de
apuestas de eventos y los “clientes” serian los dispositivos de juego.
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Shellcode - Una parte pequefia del cddigo usada como una carga para la explotacién de seguridad.
Shellcode abusa las vulnerabilidades y resulta en un atacante con la habilidad para reducir la garantia
de informacidn del sistema.

Sistema de apuestas de eventos - El hardware, software, firmware, tecnologia de comunicacion,
otro equipo, ademas de los procedimientos del operador implementados para permitir al jugador
participar en el juego, y si es soportado, el equipo correspondiente relacionado a la visualizacién de
los resultados de las apuestas, y otra informacion similar necesaria para facilitar la participacion del
jugador. El sistema provee al jugador con los medios para colocar y gestionar apuestas. El sistema
provee al operador con los medios para revisar la cuenta del jugador, si es soportado, suspender
eventos, generar varias transacciones de juego/financieras y reportes de cuentas, ingresar los
resultados para los eventos, y ajustar todos los parametros configurables.

Sistema de juego externo - Hardware y software del sistema separado de lo que constituye el
sistema de apuestas de eventos, el cual puede controlar las funciones comunes a las ofertas de
apuestas, configuracion de las apuestas, reportes, etc. El jugador inicialmente se comunica
directamente con el sistema de apuestas de eventos, el cual puede ser integrado con uno o mas
sistemas de juego externo.

Software de juego - El software usado para participar en transacciones de apuestas y financieras
con el sistema de apuestas de eventos el cual, basado en el disefio, es descargado o instalado en el
dispositivo de juego, ejecutado en el sistema de apuestas de eventos el cual es accedido por el
dispositivo de juego, o una combinacidn de los dos. Ejemplos de software de juego incluyen paquetes
propietarios de descarga de software, html, flash, etc.

TCP/IP, Protocolo de control de transmision/Protocolo de internet - La serie de protocolos de
comunicacion usada para conectar anfitriones en la Internet.

Trifecta - Una apuesta en la que un jugador gana al seleccionar los tres primeros finalistas de una
competicion en el orden correcto.

Virus - Un programa que se autoreproduce, tipicamente con mala intencién, que ejecutay se propaga
modificando otros programas o archivos.

VPN, Red privada virtual - Una red légica que es establecida sobre una red fisica existente y que
tipicamente no incluye cada nodo presente en la red fisica.

Vulnerabilidad - Software, hardware, u otra deficiencia en una red o sistema que puede
proporcionar un “portal” para introducir una amenaza.

Wi-Fi - La tecnologia estidndar de la red de area local inalambrica (WLAN) para conectar
computadoras y dispositivos electrénicos unos con otros y/o la internet.
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