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SOBRE ESTA NORMA

Esta norma técnica foi produzida pela Gaming Laboratories International, LLC (GLI) com o
proposito de fornecer andlises técnicas e/ou certificacdes independentes para os publicos
estratégicos da industria de apostas, indicando o estado de conformidade para operacdes e

sistemas de aposta com as exigéncias estabelecidas aqui.

Este documento destina-se a ser usado pelos 6rgdos reguladores, operadores e fornecedores da
inddstria como uma diretriz de conformidade para as tecnologias pertencentes ao Sistema de
Apostas em Eventos. Esta norma ndo tem como objetivo representar um conjunto de requisitos
normativos que todo Sistema de Apostas em Eventos precisa cumprir, no entanto, ela estabelece
normas técnicas a respeito das tecnologias usadas para facilitar essas operacdes. Deve ser
enfatizado que algumas das normas técnicas mencionadas neste documento podem ser satisfeitas

por meio de controles operacionais manuais, conforme aprovado por cada érgao regulador.

Espera-se que um fornecedor apresente documentacdo de controle interna, credenciais e acesso
associado para um ambiente de teste equivalente ao de produ¢do com uma solicitacdo de que ele
seja avaliado em conformidade com esta norma técnica. Apds a conclusao do teste, a GLI emitira

um certificado de conformidade provando a certificagdo de acordo com esta norma.

A GLI-33 devera ser encarada como um documento vivo que apresenta um nivel de orientacdo
que serd periodicamente adaptado para se alinhar com esse ramo em desenvolvimento ao longo

do tempo a medida que implementacdes e operacdes de aposta evoluirem.
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CAPITULO 1: INTRODUCAO AS APOSTAS EM EVENTOS

1.1 Introducao

1.1.1 Declaracdo geral. Gaming Laboratories International, LLC (GLI) vem testando

dispositivos de jogos desde 1989. Ao longo dos anos, a GLI desenvolveu inimeras normas

técnicas utilizadas por autoridades de todo o mundo. Este documento, a GLI-33, estabelece as normas

técnicas para os Sistemas de Apostas em Eventos.

1.1.2 Historico_do_documento. Este documento € uma compilagdo baseada em diversos

documentos normativos de todo o mundo. Alguns deles foram escritos pela GLI, outros foram
escritos por reguladores do ramo com contribui¢do de laboratérios de testes independentes e
fabricantes de Sistema de Apostas em Eventos. A GLI reuniu cada um dos documentos de
normas e os transformou em normas unicas, eliminando algumas e atualizando outras, para
refletir as mudangas na tecnologia e com o propdsito de manter uma norma objetiva que atinge
objetivos regulatrios comuns sem impedir desnecessariamente a inovacao tecnolégica. A GLI
lista abaixo, com os devidos créditos, as agéncias cujos documentos foram revistos antes de se escrever a presente

norma. E politica do GLI atualizar esse documento sempre que necessério para refletir mudancas
na tecnologia e/ou testar metodologias. Esse documento serd distribuido gratuitamente e podera

ser baixado no site do GLI, www.gaminglabs.com ou entrando em contato com o GLI em:

Gaming Laboratories International, LLC.
600 Airport Road
Lakewood, NJ 08701
Tel: (732) 942-3999
Fax: (732) 942-0043
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1.2.1

1.2 Reconhecimento de outras Normas revistas

Declaracdo geral. Esta norma técnica foi elaborada revisando e usando partes de

documentos das seguintes organiza¢des. A GLI reconhece e agradece as autoridades reguladoras

e participantes de outros setores que reuniram esses documentos:

a)
b)

c)
d)
€)
f)

2)
h)

)

1.3.1

a)

b)

c)

d)

€)

Comissao de Jogos e Conselho de Controle de Jogos Estatais de Nevada.
Departamento de Politicas de Jogos e sua Aplicagdo da Colimbia Britanica (GPEB).
Associacao Internacional de Comissérios de Corridas (ARCI).

Comissao de Bebidas e Jogos da Tasmania.

Comissdo de Corridas do Territério do Norte.

Comissao vitoriana de regulamentacdo de jogo e bebidas.

Autoridade de Jogos Dinamarquesa.

Dire¢do Geral da Regulamentacao do Jogo (DGOJ).

Agéncia de Normas da Africa do Sul (SABS).

1.3 Finalidade das normas técnicas

Declaracao geral. A finalidade desta norma técnica é:

Eliminar critérios subjetivos na andlise e certificacdo dos Sistemas de Apostas em
Eventos.

Testar os critérios que afetam a credibilidade e integridade dos Sistemas de Apostas em
Eventos da perspectiva tanto da da coleta de receita quanto do jogador.

Criar uma norma que garantird que as apostas em eventos sejam justas, seguras €
passiveis de serem auditadas e operadas corretamente.

Diferenciar politica publica local dos critérios de laboratérios de teste independentes.
Cabe a cada autoridade local definir politica publica prépria a respeito das apostas.
Reconhecer que a avaliacdo de sistemas de controle interno (como os processos de
Prevengdo a Lavagem de Dinheiro, Financeiros e de Negdcios) usados pelos operadores

do Sistema de Apostas em Eventos ndo devera ser incorporada nesta norma, mas devera
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ser incluida nas operacdes regulatdrias das autoridades locais.
f) Construir uma norma que possa ser revisada facilmente para permitir novas tecnologias.
g) Construir uma norma que ndo especifique nenhum modelo, método ou algoritmo em
particular. A inten¢do € permitir que uma ampla gama de métodos seja usada para se
adequar as normas, enquanto ao mesmo tempo encoraja novos métodos a serem

desenvolvidos.

1.3.2 Sem Limitacdo de Tecnologia. Deve-se ter em mente que este documento ndo pode ser

lido de maneira a limitar o uso de tecnologia futura. Este documento nao devera ser interpretado
como sugestivo de que, se uma tecnologia nao for mencionada, entdo ela ndo € permitida. Pelo
contrdrio, a GLI ird rever essa norma e modificd-la para incorporar normas minimas para

qualquer tecnologia nova e relacionada.

1.3.3 Adocdo e Cumprimento. Esta norma técnica da GLI pode ser adotada totalmente ou em

partes por qualquer 6rgdao regulador que deseje implementar um conjunto abrangente de

requisitos para Sistemas de Apostas em Eventos.

1.4 Outros documentos que podem ser aplicados

1.4.1 Qutras normas da GLI. Esta norma cobre os requisitos para Sistemas de Apostas em

Eventos. Dependendo da tecnologia usada por um sistema, normas técnicas adicionais da GLI

também poderdo ser usadas.

OBSERVACAO: Todas as Normas da familia GLI estdo disponiveis gratuitamente em

wWww. gaminglabs. com.

1.4.2 Normas de Controle Interno Minimo (MICS) por parte do Operador. A implementagio

7z

de um Sistema de Apostas em Eventos é uma tarefa complexa e, como tal, exigird o
desenvolvimento de processos e procedimentos internos para garantir que o sistema estd
configurado e serd operado com os niveis de seguranga e controle necessarios. Para isso, €

esperado que o operador estabelecerd uma série de Especificacdoes de Controle Interno Minimo
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(MICS) para definir os requisitos internos para a criagdo, controle e manuseio de transagdes de
aposta bem como os requisitos para controle interno de qualquer sistema de software e hardware

ou componente e suas contas associadas.

1.5 Interpretacao deste Documento

1.5.1 Declaracdo geral. Essa norma técnica se aplica a sistemas que dao suporte a apostas em

esportes, competicdes, partidas e outros tipos de eventos aprovados pelo 6rgido regulador. Os
requisitos dessa norma técnica se aplicam a apostas em eventos de forma geral e ndo se limitam
ou autorizam eventos, mercados ou tipos de apostas especificos. O propdsito desse documento é
fornecer uma estrutura que cubra as apostas atualmente conhecidas e permitidas pela lei. Este
documento nao pretende definir quais partes sdo responsaveis por atender aos requisitos desta
norma técnica. E de responsabilidade das partes interessadas de cada operador determinar a

melhor forma de cumprir os requisitos definidos nesse documento.

1.5.2 Fornecedores e operadores de software. Os componentes de um Sistema de Apostas em

Eventos, embora possam ser construidos de forma modular, sdo projetados para funcionar
perfeitamente em conjunto. Além disso, os componentes do Sistema de Apostas em Eventos
podem ser desenvolvidos para ter recursos configuraveis, cuja configuracdo final dependerd das
opg¢oes escolhidas pelo operador. Da perspectiva da testagem, pode ndo ser possivel testar todos
os recursos configurdveis de um componente do Sistema de Apostas em Eventos submetido por
um fornecedor de software na auséncia de uma configuracdo final escolhida pelo operador, no
entanto, a configuracdo que serd usada na produgdo precisa ser comunicada ao laboratério de
testes independente de forma a dar suporte a criacdo de um ambiente de testes funcionalmente
equivalente. Devido a natureza integrada de um Sistema de Apostas em Eventos, hd diversos
requisitos neste documento que poderdo se aplicar tanto aos operadores quanto aos fornecedores.
Nesses casos, onde o teste € solicitado para uma versdo “white label” do componente, uma

configuragdo especifica serd testada e relatada.

1.6 Teste e auditoria
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1.6.1 Fases do teste.. A aprovacdo de um Sistema de Apostas em Eventos serd certificada em

duas fases:

a) Teste laboratorial inicial, em que o laboratério de testes independente testard a
integridade do Sistema de Apostas em Eventos em conjunto com dispositivos de apostas
no ambiente de laboratério com o equipamento montado; e

b) Na periodicidade especificada pelo 6rgao regulador, uma auditoria operacional no local
do sistema de produgdo conforme exigido. Isso poderd incluir, mas ndo se limitar a, uma
andlise do sistema de seguranga da informacao (SSI), revisao dos processos operacionais
que sdo criticos para o cumprimento, teste de penetragdo focado na infraestrutura externa
e interna bem como na transferéncia, armazenamento e/ou processamento das credenciais
do jogador e/ou informagdes confidenciais pelo aplicativo, e qualquer outro objetivo

estabelecido pelo 6rgao regulador.

OBSERVACAO: Requisitos nessa norma podem ser cumpridos com uma solucdo técnica
avaliada na fase de testes em laboratorio ou, alternativamente, controles operacionais a serem
auditados durante a fase no local. Essa norma recomenda que qualquer requisito identificado
como cumprido por meio do procedimento operacional esteja documentado no relatorio de

avaliacdo e complemente o escopo da auditoria operacional periodica.
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CAPITULO 2: REQUISITOS PARA APOSTAS EM
EVENTOS

2.1 Introducao

2.1.1 Introducao. Esse capitulo estabelece requisitos técnicos para operacdes de aposta,
incluindo, mas ndo se limitando a regras para criacdo de mercado, estabelecimento de apostas,

fechamento de mercados, cancelamento de eventos e cancelamento de apostas.

OBSERVACAO: Os requisitos de exibicdo neste capitulo se aplicam a informagées exibidas em
um dispositivo de apostas conforme suportados, como websites administrados pelo
estabelecimento e/ou pelo operador, e/ou informagoes que serdo de outra forma fornecidas para
os jogadores por meio de sinalizacoes externas, formuldrios ou brochuras disponiveis no

estabelecimento.
2.2 Requisitos gerais de apostas

2.2.1 Declaracdo geral. As secdes seguintes descrevem as informacdes que precisam estar

disponiveis para o jogador por meio do dispositivo de apostas, ou mediante solicitagdo no
estabelecimento, relativas a eventos, mercados e tipos associados de apostas disponiveis no
Sistema de Apostas em Eventos e os métodos para fazer uma aposta no Sistema de Apostas em
Eventos. Um evento pode oferecer suporte para oportunidades de apostas multiplas, conhecidas

como mercados (por exemplo, money line, vantagem de pontos, over/under, etc.).

2.2.2 Regras e informacdes sobre _apostas. Os requisitos seguintes se aplicam as regras e

informacdes sobre apostas, incluindo qualquer informacao escrita, grafica ou auditoria fornecido

pelo jogador:

a) Instru¢des de uso do dispositivo de apostas, se aplicdvel, informacdes de pagamento e
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b)

c)

d)

2

h)

1)

regras de participacdo deverdo estar completas e ndo ser ambiguas, nem deverao permitir
ludibriar o jogador ou ser injustas com ele.

As regras e informagdes sobre apostas, incluindo todos os critérios de elegibilidades e
pontuacgdo das apostas, eventos e mercados disponiveis, destacamentos de linha e prémios
anunciados devem ser acessiveis para os jogadores sem a necessidade de se fazer uma
aposta.

Informacdes de pagamento devem incluir todas as posi¢cdes de vitoria, classificagdes e
conquistas possiveis, bem como o pagamento correspondente, para qualquer op¢do de
aposta disponivel.

Quaisquer prémios que sejam oferecidos em forma de produtos, anuidades, pagamento
unico ou planos de pagamento no lugar de pagamentos em dinheiro deverdo ser
claramente indicados para o jogador em cada mercado que esteja oferecendo tais
prémios.

Regras e informagdes sobre apostas que sejam apresentadas de forma sonora (via dudio
ou voz) deverdo também ser apresentadas de forma escrita.

Regras e informacdes sobre apostas deverdo ser apresentadas em uma cor que esteja em
contraste com a cor de fundo para garantir que todas as informacgdes sejam claramente
visiveis/lidas.

Dados estatisticos relativos ao evento e que estejam disponiveis para o jogador precisam
usar uma fonte aprovada pelo 6rgdo regulador e deverdo ser razoavelmente precisos e
atualizados.

As regras e informacdes sobre apostas deverdo indicar claramente se
probabilidades/pagamentos estdo bloqueados no momento da aposta (por exemplo,
probabilidades fixas) ou se as probabilidades/pagamentos podem mudar dinamicamente
antes do comego do evento (por exemplo, pari-mutuel).

As regras e informagdes sobre apostas precisam indicar claramente as medidas pelas
quais uma aposta vencedora serd determinada e como proceder com o prémio em
qualquer caso em que empates sejam possiveis.

Se os prémios forem pagos pelas combinacdes envolvendo outros participantes além do

primeiro colocado (por exemplo, em uma competicdo olimpica), a ordem dos
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participantes que podem estar envolvidos com esses prémios deverd ser indicada
claramente (por exemplo, resultado 8-4-7).

k) As regras para quaisquer opg¢des de aposta exoticas (por exemplo, perfecta, trifecta,
quinella, etc.) e os pagamentos previstos devem ser claramente indicados ao jogador.

1) As regras e informacdes sobre apostas devem divulgar quaisquer recursos restritivos da
aposta, tais como montantes de aposta minima ou valores de vitéria maxima.

m) O montante da comissdao do operador para cada aposta, se algum, precisa ser indicado

para o jogador.

2.2.3 Divulgacao de promocdes e/ou bonus. Os jogadores precisam ser capazes de ter acesso a

informacdes pertencentes a quaisquer promog¢des e/ou bonus disponiveis. Essas informagdes
devem ser claras e precisas, especialmente onde promog¢des ou bonus sdo limitados a certos

eventos, mercados, ou quando condicdes especificas sao aplicaveis.

2.2.4 Acesso a probabilidades/pagamentos e precos atuais. Jogadores precisam ser capazes de

acessar as probabilidade/pagamentos e precos atuais para os mercados disponiveis antes de fazer

uma aposta.
OBSERVACAO: E aceitivel que, dependendo da midia, atrasos de comunicagcdo sejam
varidveis e além do conhecimento ou controle do operador, e as informacdes apresentadas

sejam diferentes daquelas reconhecidas no sistema.

2.2.5 Imparcialidade do Jogador. Para garantir o fairplay, o Sistema de Apostas em Eventos

deve identificar situacbes nas quais o jogador faz uma aposta para a qual as
probabilidades/pagamentos ou precos associados mudaram, mas ainda ndo foram atualizados no
dispositivo de apostas ou visor externo e, a menos que o jogador tenha optado por aceitar
automaticamente tais mudangas,conforme permitido pelo 6rgao regulador, notificar o jogador de

forma apropriada para confirmar a aposta considerando os novos valores.

2.2.6 Publicidade. Todo o material publicitirio ou de marketing exibido ou transmitido ao

jogador ndo deve:
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a) Incluir gréficos e/ou dudio considerado indecente ou ofensivo pelo érgio regulador;

b) Incluir conteido que contradiga as regras e informagdes ou termos e condicdes das
apostas; e

c) Ser dirigido especificamente a jogadores que tenham sido excluidos do jogo.

2.3 Fazendo apostas

2.3.1 Declaracdo geral. Dependendo do tipo do dispositivo de apostas, elas poderdo ser feitas

diretamente pelo jogador ou em seu nome por um atendente. Consulte o capitulo intitulado

“Requisitos do dispositivo de apostas” para maiores informacoes.

2.3.2 Selecdo de uma aposta. As seguintes regras se aplicam a selecio de uma aposta

especifica:
a) Jogadores deverao poder selecionar a op¢ao de apostas que eles desejem fazer.
b) Nenhuma aposta paga deverd ser automaticamente feita em nome do jogador sem sua

selec@o ou autorizagdo, que poderd ser dada antecipadamente.
C) Jogadores deverao ter a oportunidade de rever e confirmar suas selecdes para uma oferta
especifica antes da aposta ser submetida. Isso ndo impede o uso de apostas de "clique

unico”, conforme permitido pelo 6rgao regulador e optado pelo jogador.

2.3.3 Fazendo Apostas. Apostas podem ser feitas tanto em conjunto com uma conta do

jogador, por fundos vindos de um dispositivo de apostas ou por meio de interacdes com um

atendente.

a) O método para fazer uma aposta deverd ser direto, com todas as selecdes (incluindo sua
ordem, se relevante) sendo apresentadas de forma claramente 6bvia para o jogador.
b) Quando a aposta envolver eventos multiplos (por exemplo, apostas acumuladas), tais

agrupamentos devem ser claramente 6bvios para o jogador.

Pé4gina 15
Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0

7 de agosto de 2018

d)

Devera ser fornecida ao jogador uma indicacdo clara de que uma aposta foi aceita no
Sistema de Apostas em Eventos. Cada aposta individual deverd ser reconhecida e
indicada claramente para o jogador separadamente para que ele ndo tenha ddvidas de
quais apostas ele aceitou.

Se uma tentativa de aposta for rejeitada (totalmente ou parcialmente) pelo Sistema de
Apostas em Eventos, o jogador serd informado dessa rejeicdo. As regras e informagdes
sobre apostas devem divulgar quaisquer razdes pelas quais uma aposta poderia ser
rejeitada.

Para apostas pagas conduzidas usando uma conta do jogador:

1. Um dispositivo de apostas devera fazer o saldo do jogador prontamente acessivel.
il. Nenhum montante de aposta podera ser maior que o saldo do jogador.
1ii. O saldo do jogador deverd ser debitado quando a aposta for aceita pelo sistema.

2.3.4 Registro de aposta. Ap6s completar a transacao de aposta, o jogador deverd receber um

registro virtual ou impresso da aposta, que contenha as seguintes informagdes:

a)
b)

c)

d)

2)

A data e hora em que a aposta foi feita;

A data e hora em que se espera que o evento ocorra (se conhecido);

Quaisquer escolhas do jogador envolvidas na aposta:

1. Selecdo da aposta (por exemplo, nome ou nimero do atleta ou do time);

il. Tipo de aposta e destacamentos de linha (por exemplo, apostas de money line,
vantagem de pontos, montantes over/under, vitéria/place/show, etc.);

1ii. Qualquer(quaisquer) condi¢do(des) especial(ais) aplicada(s) as apostas;

Montante total apostado, incluindo qualquer crédito promocional/bonus (se aplicavel);

Identificacdo de eventos e mercado;

Numero de identificagdo exclusivo do registro de aposta;

Para registros de apostas impressos, as seguintes informacdes também devem ser

incluidas:

1. Nome do local/identificador da unidade;

il. ID do dispositivo de apostas exclusivo que emitiu o registro de aposta; e
1ii. Periodo de expiracao (se aplicdvel)..
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2.3.5 Cancelamentos. Transacdes de aposta ndo podem ser modificadas exceto para ser

canceladas de acordo com a politica de cancelamento publicada pelo operador. Os requisitos

seguintes se aplicam ao cancelamento da aposta:

a) O jogador deve ser capaz de acessar qualquer politica relativa a cancelamentos, incluindo
proibi¢des de cancelamento (por exemplo, depois de um periodo de tempo fixo);

b) A politica de cancelamento deve suprir as apostas com multiplos eventos (por exemplo,
apostas acumuladas);

C) Cancelamentos iniciados pelo jogador podem ser autorizados, em conformidade com a
politica de cancelamento. O periodo de caréncia de um cancelamento pode ser oferecido
para permitir que os jogadores solicitem o cancelamento de uma aposta feita; e

d) Cancelamentos iniciados pelo operador devem fornecer uma razdo para o cancelamento

por parte do jogador (por exemplo, aposta pos-postagem).

2.3.6 Fechamento do Periodo de apostas. As regras e informagdes sobre apostas deverdao

explicar claramente que os periodos de aposta poderdo ser fechados a critério do operador. Nao

devera ser possivel fazer apostas uma vez que o periodo de apostas esteja fechado.

2.3.7 Apostas em jogo. O jogador deve ser informado que devido a velocidade de comunicagdo

varidvel ou laténcias na transmissdo da emissdo:
a) Poderd haver atrasos nas atualizagdes das informagdes apresentadas e o jogador poderd
estar em desvantagem a outros que possam ter informagdes mais atualizadas.

b) O Sistema de Apostas em Eventos podera incorporar atrasos no tempo de registro de uma

aposta em jogo para evitar apostas pos-postagem e cancelamentos.

2.4 Resultados

2.4.1 Insercdo de Resultados. Resultados devem ser incluidos na entrada de toda informacgao

que possa afetar o desfecho de todos os tipos de apostas oferecidos para aquele evento.
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2.4.2 Exibicdo de Resultados. O jogador deve ser capaz de ver os resultados de suas apostas

em qualquer mercado que queira, uma vez que eles tenham sido confirmados.

a) Os jogadores devem ser capazes de ver quaisquer mudancas de resultados (por exemplo,
devido a correcdes estatisticas).
b) Se os montantes de apostas individuais forem recolhidos em grupos, o jogador deve ser

capaz de ver os dividendos de qualquer mercado que deseje.

2.4.3 Selecoes de Retirada. O jogador deve ser capaz de ver as selecdoes de retirada para

apostas com multiplos eventos (por exemplo, apostas acumuladas) por meio do dispositivo de
apostas ou por requisicao no estabelecimento. As regras e informagdes sobre apostas disponiveis

para o jogador devem declarar claramente o que ocorrerd quando essas sele¢des sdo retiradas.

2.4.4 Eventos e Mercados Cancelados. As regras e informacdes sobre apostas disponiveis para

o jogador por meio do dispositivo de apostas ou sob requisicdo do estabelecimento devem
declarar claramente o que ocorrerd quando um evento ou mercado € cancelado, incluindo o
tratamento de apostas com multiplos eventos (por exemplo, apostas acumuladas), onde uma
perna ou mais das apostas tenham sido canceladas. Se um evento ou mercado for cancelado por
qualquer motivo, todas as apostas associadas deverdo ser reembolsadas integralmente o mais

répido possivel.

2.5 Vitorias

2.5.1 Pagamento_das vitérias. Uma vez que o resultado do evento tenha sido informado e

confirmado, o jogador podera receber o pagamento por suas apostas vencedoras. Isso ndo impede
que o jogador realize um resgate para um pagamento ajustado antes da conclusdo do evento,

onde oferecido pelo Sistema de Apostas em Eventos
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OBSERVACAO: Montantes ganhos que excedam qualquer limite especificado por jurisdi¢do
deverdo exigir que a documentagdo apropriada seja preenchida antes que o jogador vencedor

seja pago.

2.5.2 Arredondamento. Quando o célculo do pagamento puder envolver arredondamento, as

informacdes sobre como os sistemas lidam com essas circunstancias devem ser fornecidas ao
jogador por meio do dispositivo de apostas ou sob requisicdo em um estabelecimento, que deve

especificar claramente o que esta ocorrendo:

a) Arredondamento em que nivel (por exemplo, 5 centavos) devem ser claramente
explicados;
b) Arredondamentos para cima, para baixo (truncamento) ou arredondamentos verdadeiros

devem ser claramente explicados; e

c) Medicao de montantes arredondados deve ser explicada claramente.

2.6  Apostas de Probabilidades Fixas

2.6.1 Apostas de Probabilidades Fixas Os requisitos seguintes sdo aplicdveis para os tipos de

apostas onde probabilidades/pagamentos sao fixados no momento em que a aposta € feita:

a) O Sistema de Apostas em Eventos precisa armazenar uma tabela de todas os
destacamentos de linha que estdo disponiveis pela duracdo de um mercado e manter um
registro preciso de todas as apostas feitas em cada local.

b) As regras e informacdes sobre apostas disponiveis para os jogadores por meio do
dispositivo de apostas ou sob requisi¢do do estabelecimento devem declarar claramente
que o operador se reserva-se o direito de rejeitar ou limitar uma aposta para limitar o

risco.

2.6.2 Ajustes dos Pagamentos de Prémio Fixo. As regras e informacdes sobre apostas

disponiveis para o jogador por meio do dispositivo de apostas ou sob requisicio do
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estabelecimento precisam divulgar que as probabilidades/pagamentos podem ser ajustados sob

situacdes como:

a) Resultados vencedores atipicos (por exemplo, empate);
b) Pernas canceladas de apostas de multiplos eventos (Por exemplo, apostas acumuladas); e
c) Rateio.

2.7 Apostas Pari-mutuel

2.7.1 Apostas Pari-Mutuel. Os requisitos seguintes sdo aplicdveis para os tipos de aposta onde

apostas individuais sdo recolhidas em pools:

a) O jogador precisa ser capaz de ver informagdes de probabilidades/pagamentos
atualizadas para pools de aposta simples. Para pools de aposta complexos, € aceito que
possa haver limitagdes razodveis para atualizar a precisdo da estimativa do pool
apresentada para o jogador.

b) O jogador deve ser capaz de visualizar valores atualizados do total de investimentos para

todos os pools de apostas.
2.7.2 Dividendos. As regras para célculo do dividendo, incluindo a férmula predominante para
reparticdo de pools e as estipulagdes da disputa sendo apostada, precisam ser aprovadas pelo
orgao regulador e divulgada para o jogador.

2.8 Recursos adicionais

2.8.1 Declaracao geral. Os requisitos nesta se¢do dizem respeito a recursos adicionais que

podem ser oferecidos pelo Sistema de Apostas em Eventos, onde permitido pelo érgao regulador.

OBSERVACAO: Recomenda-se que o Sistema de Apostas em Eventos ofereca suporte a uma
opg¢do segura para habilitar ou desabilitar cada um desses recursos para se adaptar aos orgaos

reguladores que podem permitir ou proibir tais recursos.
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2.8.2 Recursos do _Jogador. Um Sistema de Apostas em Eventos pode conter um recurso,

como transmissdao de dados, que pode ser usado externamente para facilitar a selecdo de apostas

para apostas peer-to-peer, desde que as regras estejam disponiveis para o jogador:

a) Descrever claramente para todos os jogadores que os recursos estdo disponiveis e as
vantagens que eles oferecem;

b) Divulgar o método para obtencao dos recursos; e

c) Fornecer aos jogadores informagdes suficientes para que possam tomar uma decisdo
informada, antes da participagdo, sobre se vao participar ou ndo com jogador(es) que

possam ter tais recursos.

2.8.3 Recursos_de Orientacdo _ao Jogador. Um Sistema de Apostas em Eventos pode dar

suporte a um recurso que ofereca orientacdo, dicas ou sugestdes a um jogador, desde que em

conformidade com os seguintes requisitos:

a) O recurso de orientacdo ao jogador deverd descrever claramente para o jogador que ele
estd disponivel e as opcdes que existem para selecao;

b) Qualquer orientagdo ao jogador em que seja oferecida uma venda devera ter seus custos e
beneficios claramente divulgados.

c) O recurso de orientacdo ao jogador deverd permitir ao jogador a op¢ao de aceitar a
orientacdo e ndo pode forcar o jogador a aceitar a ajuda; e

d) A disponibilidade e contetido da orientagdo ao jogador deverd ser uniforme para todos os

jogadores.

2.8.4 Aceite Automdtico de Mudancas em Apostas.. Um Sistema de Apostas em Eventos pode

dar suporte a um recurso que permita que um jogador fazendo apostas aceite automaticamente
mudancas nas probabilidades/pagamentos ou no preco da aposta, desde que de acordo com os

seguintes requisitos:
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c)

Quaisquer opgdes de aceite automdtico disponiveis (por exemplo, aceitar
automaticamente todas as apostas com preco maior, aceitar automaticamente todas as
apostas com preco menor, etc.) devem ser explicadas para o jogador;

O jogador deve optar por usar essa funcionalidade (ou seja, ela ndo poderd ser
selecionada como padrao); e

O jogador precisa ser capaz de desfazer a selecdo a qualquer momento.

2.8.5 Disputas/torneios. Uma disputa/torneio, em que se permite a um jogador tanto comprar

quanto ser premiado com a oportunidade de se engajar em apostas competitivas contra outros

jogadores, pode ser permitida desde que as seguintes regras sejam seguidas:

a)

b)

As regras deverdo ser disponibilizadas para um jogador revé-las antes de se inscrever

para a disputa/torneio. As regras devem incluir no minimo:

1. Todas as condicdes que os jogadores registrados precisam satisfazer para se
qualificar para entrar e avancar na disputa/torneio;

il. Especificar informacdes pertencente a qualquer disputa/torneio simples, incluindo
0s prémios ou recompensas;

iii. Para uma disputa/torneio com prémios miultiplos, a distribuicdo dos fundos
baseado em resultados especificos; e

1v. O nome da organizacdo (ou pessoas) que conduziu a disputa/torneio em nome ou
em conjunto com o operador, se aplicavel.

Os resultados de cada disputa/torneio deverdao ser disponibilizados para os jogadores

registrados revisarem. Apds serem postados publicamente, os resultados de cada

disputa/torneio deverdo ser disponibilizados mediante solicitacdo. Os resultados incluem

as seguintes informacdes:

1. Nome da disputa/torneio;

1i. Data(s)/hora(s) da disputa/torneio;

1ii. Numero total de inscri¢des;

1v. Montante de taxa de inscri¢ao;

V. Pool de prémio total; e

vi. Montante pago por cada categoria vencedora.

Pé4gina 22

Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0
7 de agosto de 2018

OBSERVACAO: Para disputas/torneios gratuitas (ou seja, onde o jogador registrado ndo paga
uma taxa de inscri¢do), as informacgoes exigidas pelos itens acima devem ser registradas, exceto

pelo niimero de inscri¢oes, quantidade de taxas de inscrigdo e prémio total.

2.8.6 Modo de Jogo Gratuito. Um Sistema de Apostas em Eventos pode dar suporte a0 modo

de jogo gratuito, que permite a um jogador participar das apostas sem pagar por isso. O modo de
jogo gratuito ndo deverd enganar o jogador sobre as probabilidades/pagamentos disponiveis na
versao paga.

2.9 Apostas em eventos virtuais

2.9.1 Declaracdo geral. Apostas em eventos virtuais permitem que se faca apostas em

simulacdes de eventos esportivos, disputas e corridas cujos resultados serdo baseados apenas nas
saidas de um Gerador de Numeros Aleatérios (RNG) de acordo com o que for permitido pelo
orgao regulador. Os seguintes requisitos sdo apenas aplicdveis a casos nos quais uma aposta de
evento virtual seja conduzida totalmente pelo Sistema de Apostas em Eventos, no qual uma
aposta € feita em um dispositivo de apostas ou por meio de interacio com um assistente e entao o
evento virtual é mostrado por meio de um visor publico ou comum. Para eventos virtuais
conduzidos por um dispositivo de jogos (por exemplo, o jogador faz uma aposta e o evento
ocorre na frente deles em suas mdaquinas ou em um visor compartilhado em uma méquina de

multiplos jogadores), favor referir-se a norma GLI-11 Dispositivos de Jogos conforme o caso.

2.9.2 Aleatorizacdo e eventos virtuais. Um RNG criptografado deve ser utilizado para

determinar os resultados de um evento virtual e deverd cumprir uma série de requisitos aplicaveis
para os RNGs. Na auséncia de uma norma da jurisdi¢ao especifica, o capitulo “Requisitos para o
Gerador de Numeros Aleatérios (RNG)”, presente na normal GLI-11 Dispositivo de Jogos
deverd ser usada conforme o caso. Além disso, a avaliacdo dos resultados do evento virtual

usando um RNG deverd cumprir as seguintes regras:
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b)

Onde mais de um RNG for usado para determinar os resultados de um evento virtual
diferente, cada RNG dever4 ser avaliado separadamente; e
Onde cada exemplo de um RNG for idéntico, mas envolva uma implementacdo diferente

com o evento virtual, cada implementa¢do devera ser avaliada separadamente.

2.9.3 Processo de Selecdo de evento virtual. A determinacdo de eventos de probabilidade que

resultem em um prémio monetdrio ndo deverd ser influenciada, afetada ou controlada por

nenhum outro elemento além dos valores selecionados por um RNG aprovado no Sistema de

Apostas em Eventos, em conformidade com os seguintes requisitos:

a)
b)

d)

€)

2)

h)

Nao devera ser possivel determinar o resultado de um evento virtual antes de seu inicio;
Ao fazer chamadas no RNG, o evento virtual deverd ndo se limitar aos resultados
disponiveis para sele¢do, exceto quando previsto por projeto;

O evento virtual ndo deverd modificar ou descartar resultados selecionados pelo RNG
devido a comportamento adaptativo. Além disso, os resultados deverdo ser usados
diretamente pelas regras do evento virtual;

Ap6s o inicio de um evento virtual, nenhuma ac¢do ou decisdo subsequente deverd ser
feita que permita mudar o comportamento de qualquer um dos elementos de
probabilidade no evento virtual, além das decisdes do jogador;

Exceto quando estipulado pelas regras do evento virtual, eventos de probabilidade
deverdo ser independentes e deverdo ndo se correlacionar com quaisquer outros eventos
no mesmo evento virtual, ou eventos em eventos virtuais anteriores;

Qualquer equipamento associado usado em conjunto com um Sistema de Apostas em
Eventos deverd ndo influenciar ou modificar os comportamentos do RNG e/ou processo
de selecdo aleatério do Sistema de Apostas em Eventos, exceto quando autorizado, ou
planejado no projeto;

Resultados de evento virtual ndo deverdo ser afetados pela largura da banda efetiva,
utilizacdo de link, taxa de erro de bits ou outras caracteristicas do canal de comunicagdes
entre o Sistema de Apostas em Eventos e o dispositivo de apostas; e

Dispositivo de apostas deverdo nao conter qualquer l6gica utilizada para gerar o resultado

em qualquer evento virtual. Todas as fungdes criticas, incluindo a geracdo de qualquer

Pé4gina 24

Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0

7 de agosto de 2018

evento virtual deverd ser gerado pelo Sistema de Apostas em Eventos e ser independente

do dispositivo de apostas.

2.9.4 Display de evento virtual. Displays para um evento virtual deverdo se adaptar aos

requisitos de exibi¢dao nessa norma. Além disso, os seguintes requisitos de exibi¢do se aplicam:

a)

b)

c)

Dados estatisticos que sejam disponibilizados para os jogadores pertencentes ao evento
virtual ndo deverdo deturpar as capacidades de qualquer participante virtual. Isso ndo
impede o uso de um elemento de probabilidade ou aleatoriedade de impactar no
desempenho do participante virtual durante o evento virtual;

Para eventos virtuais programados, uma contagem regressiva do tempo prestante para se
fazer as apostas naquele evento deverd ser apresentada para o jogador. Nao deverd ser
possivel fazer apostas em no evento uma vez que esse periodo tenha passado, embora
esse requisito ndo proiba a implementagdo de apostas durante o jogo; e

O resultado final de cada evento virtual deverd ser exibido por um periodo de tempo
suficiente que permita a um jogador oportunidade razoavel para verificar os resultados do

evento virtual.

2.9.5 Simulacdo de Objetos Fisicos. Nos casos em que um evento virtual incorporar uma

representacao ou simulagdo grafica de um objeto fisico que é usado para determinar o resultado

de um evento virtual, o comportamento descrito por essa simulag¢do precisa ser coerente, a menos

que seja indicado de outra forma pelas regras do evento virtual. Esse requisito ndo devera se

aplicar as representacdes ou simulacdes graficas que sdo utilizadas para fins exclusivos de

diversdo. As seguintes orientacdes deverdo se aplicar para a simulacdo:

a)

b)

A probabilidade de qualquer evento que ocorra na simulacao afetar o resultado do evento
virtual deverd ser andloga as propriedades do objeto fisico;

Se o evento virtual simula véarios objetos fisicos que normalmente se esperaria que
fossem independentes um do outro com base nas regras do evento virtual, cada simulacao

deve ser independente de quaisquer outras simulagdes; e
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c) Se o evento virtual simula objetos fisicos que ndo possuem memoria do evento anterior, o
comportamento dos objetos simulados deve ser independente de seu comportamento
anterior, sendo assim ndo-adaptativo e ndo-previsivel, a menos que de outra forma

divulgado pelo jogador.

2.9.6 Magquina_fisica. Eventos virtuais poderdo utilizar uma “mdquina fisica” que € um

software especializado que aproxima ou simula um ambiente fisico, incluindo comportamentos
como movimento, gravidade, velocidade, aceleracdo, inércia, trajetdria, etc. A méquina fisica
deverd ser projetada para manter comportamentos de jogo e ambientes de evento virtual
consistente, salvo se uma indica¢ido determinar o contrdrio para o jogador nas regras do evento
virtual. Uma méquina fisica poderd utilizar propriedades de RNG aleatdrias para impactar o

resultado do evento virtual.

OBSERVACAO: As implementacées de uma mdquina fisica em um evento virtual serdo

avaliadas caso a caso por um laboratorio de testes independente.

2.10 Sistemas externos de apostas

2.10.1 Declaracdo geral. Esta secdo contém os requisitos para apostas feitas por meio do

Sistema de Apostas em Eventos que sdo encaminhas para um sistema de apostas externo que
controla as apostas, processa resultados e determina as apostas vencedoras. Um exemplo poderia
ser o Sistema de Apostas em Eventos interligando um sistema totalizador. Os requisitos para essa
secdo se aplicam em dire¢do a interoperabilidade do Sistema de Apostas em Eventos com o

sistema de apostas externo e nao uma avaliacao completa do sistema de apostas externo em si.

OBSERVACAO: O sistema de apostas externo pode ser independentemente sujeito a avaliagoes

por um laboratorio de testes externo a critério do orgdo regulador.

2.10.2 Informacédes. Os requisitos seguintes se aplicam a informacdes sendo veiculada no

Sistema de Apostas em Eventos por um sistema de apostas externo:
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b)

Se o sistema de apostas externo fornecer equipamentos de apostas pari-mutuel para o
Sistema de Apostas em Eventos, o Sistema de Apostas em Eventos deve ser capaz de
receber periodicamente as estimativas de dividendos atuais para os grupos ativos do
sistema de apostas externo.

Se o sistema de apostas externo fornecer pregos fixos dos equipamentos de aposta/s para
o Sistema de Apostas em Eventos onde as probabilidades/pagamentos podem ser
mudados dinamicamente, o Sistema de Apostas em Eventos deve ser capaz de receber as
probabilidades atuais do sistema de apostas externo sempre que qualquer probabilidade
for modificada.

O Sistema de Apostas em Eventos deve ser capaz de receber mudancas nas informagdes

do status do evento do sistema de apostas externo sempre que alguma mudanga ocorrer,

incluindo:

1. Sele¢des de retiradas/recuperagao;

1. Hora de inicio do evento alterado;

1ii. Abertura/fechamentos de mercados individuais;
1v. Resultados inseridos/modificados;

V. Resultados confirmados; e

Vi. Cancelamento do evento.

2.10.3 Apostas. Se as informacdes de apostas feitas ou preco forem interligadas por meio de um

sistema de apostas externo, os seguintes requisitos se aplicam:

a)

b)

c)

Apostas feitas no Sistema de Apostas em Eventos devem receber reconhecimento claro
de aceitagdo, aceitacdo parcial (incluindo detalhes) ou rejeicdo por parte do sistema de
apostas externo.

Se o custo da aposta for determinado pelo sistema de apostas externo, deve haver uma
sequéncia aplicada de confirmacdo positiva para permitir ao jogador aceitar os custos da
aposta e ao Sistema de Apostas em Eventos determinar se haverd fundos suficientes no
saldo do jogador para cobrir os custos da aposta antes de se fazer uma oferta para o
sistema de apostas externo.

Onde as apostas puderem ser feitas individualmente, os seguintes requisitos se aplicam:
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1. Se o fluxo de apostas for interrompido por alguma razdo, deve haver meios
disponiveis para se determinar onde a interrup¢ao aconteceu.

ii. Nenhuma aposta no fluxo poderd ser maior que o saldo remanescente atual da
conta. Se tal aposta for tentada, o fluxo inteiro deverd ser interrompido.

d) Devera ser debitado do saldo do jogador um montante igual a oferta e custos do sistema
de apostas externo. Os fundos deverdo se manter como uma transa¢do pendente com
detalhes para a oferta do sistema de apostas externo registrado. No recibo de
reconhecimento do sistema de apostas externo, os ajustes apropriados deverdo ser feitos
para as contas “pendentes” e os saldos dos jogadores.

e) Pedidos de cancelamento do Sistema de Apostas em Eventos devem receber
reconhecimento claro de aceitacio ou rejeicdo por parte do sistema de apostas externo. O
jogador ndo poderd ser creditado pelo Sistema de Apostas em Eventos até que a
confirmacdo final seja recebida do sistema de apostas externo, incluindo o montante da

aposta cancelada.

2.10.4 Resultados. Quando os resultados forem inseridos e confirmados no sistema de apostas
externo, cada aposta vencedora deve ser transferida para o Sistema de Apostas em Eventos com
o montante da vitéria. Confirmacdo do recebimento da aposta vencedora deve ser reconhecida

pelo Sistema de Apostas em Eventos.
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CAPITULO 3: REQUISITOS DO DISPOSITIVO DE
APOSTAS

3.1 Introducao

3.1.1 Introducdo. Uma aposta pode ser feita usando um dos seguintes tipos de dispositivo de
apostas conforme permitido pelo 6rgdo regulador. Quaisquer outros tipos de dispositivos de

apostas serdo revistos caso-a-caso, conforme permitido pelo érgao regulador.

a) Dispositivo de apostas de ponto de venda: Um jogador poderd fazer uma aposta de um

dispositivo de apostas de ponto de venda controlado pelo estabelecimento usando fundos
de sua conta do jogador ou fazendo o pagamento da(s) aposta(s) diretamente ao
atendente.

b) Dispositivo de apostas com autoatendimento: Um jogador podera fazer uma aposta de um

dispositivo de apostas com autoatendimento controlado pelo estabelecimento usando
fundos de sua conta do jogador ou usando dispositivos periféricos conforme autorizado
pelo 6rgao regulador. Além dos requisitos desse capitulo, o capitulo “dispositivo de
apostas com autoatendimento”, nesse documento, deverd também ser atendido para todos
0s componentes proprietirios.

c) Dispositivo de apostas remoto: Um jogador poderd fazer uma aposta em seu dispositivo

de apostas remoto usando fundos de sua conta do jogador. Além dos requisitos desse
capitulo, o capitulo “dispositivo de apostas remoto”, nesse documento, deverd também

ser atendido.

OBSERVACAO: Salvo se especificado de outra forma, os requisitos nesse capitulo se referem a
todos os tipos de dispositivo de apostas. O termo “dispositivo de apostas controlado pelo
estabelecimento” se refere aos dispositivos de apostas com autoatendimento e dispositivo de

apostas de ponto de venda.

3.2 Requisitos do programa

Pégina 29
Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0
7 de agosto de 2018

3.2.1 Identificacdo do programa. Todos os programas de dispositivo de apostas deverao conter

informacao suficiente para identificar o programa e o nivel de revisao da informacdo armazenada

no dispositivo de apostas.

OBSERVACAO: O processo usado na identificacdo do software e nivel de revisdo serd

avaliado caso-a-caso.

3.2.2 Validacdo do programa. O Sistema de Apostas em Eventos devera ter a capacidade de

autenticar que todos os componentes criticos sendo utilizados no dispositivo de apostas sao
validos para instalacdo do software, cada vez que o software for carregado para uso, e mediante
solicitagdo do 6rgdo regulador. Componentes criticos poderdo incluir, mas ndo se limitar a,
regras € informacdes sobre apostas, elementos que controlam a informacdo com o Sistema de
Apostas em Eventos, ou outros componentes que sdo necessdrios para garantir a operagio
adequada do dispositivo de apostas. No caso de uma autenticacdo com falha (ou seja,
incompatibilidade de programa ou falha de autenticacdo), o dispositivo de apostas deverd

interromper todas as operagdes de aposta e indicar uma mensagem de erro apropriada.
OBSERVACAO: Mecanismos de verificacio do programa serdo avaliados caso-a-caso e
aprovados pelo orgdo regulador e laboratorio de testes independentes com base nas prdticas de

segurancga padroes do setor.

3.2.3 Verificacdo de software independente. O dispositivo de apostas deverd ter a habilidade

de permitir a verificacdo de integridade independente do software do dispositivo de uma fonte
externa. Essa verificacdo € exigida para todos os programas que afetam a integridade. A
verificacdo deverd ser realizada por meio de autenticagdo de um aplicativo de terceiros rodado
em um dispositivo, por meio de um dispositivo de terceiros para autenticar a midia, ou
permitindo a remoc¢do da midia de forma que ela possa ser externamente verificada pelo
dispositivo de apostas. O laboratério de testes independente, antes da aprovacao do dispositivo,

deverd avaliar a integridade do método de conferéncia.
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3.3 Operacao e seguranca de um dispositivo de apostas

3.3.1 Visores Touch Screen. Visores touch screen, se usados, deverdo ser precisos, € se

exigido em seu projeto, deverdo dar suporte a um método de calibracdo para manter essa

precisdo; por outro lado, o hardware do visor podera suportar autocalibracdo automaética.

3.3.2 Requisitos da interface do usudrio. A interface do usudrio € definida como uma

aplicacdo ou programa por meio da qual o usudrio vé e/ou interage com o software do dispositivo
de apostas para comunicar suas acdes para o Sistema de Apostas em Eventos, A interface do

usudrio deverd atender ao seguinte:

a) As funcdes de todos os botdes, toques ou pontos de clique deverdo ser indicadas
claramente na drea de botdo, ou ponto de toque/clique e/ou no menu de ajuda. Nao
poderd existir nenhuma funcionalidade disponivel em quaisquer botdes ou pontos de
clique na interface do usuério que nao esteja documentada.

b) Qualquer redimensionamento ou sobreposicao da interface do usudrio deve ser mapeada
de forma precisa para refletir o visor revisado e pontos de toque/clique.

C) O visor de instrucdes e informacdes deverd ser adaptado a interface do usudrio. Por
exemplo, se um dispositivo de apostas usar tecnologias com uma tela de visor menor, é
admissivel apresentar uma versao resumida das regras e informacdes de aposta acessivel
diretamente da tela de apostas e tornar disponivel a versdo total/completa das regras e
informagdes de aposta por meio de outro método, como uma tela secunddria, menu de

ajuda ou outra interface que seja facilmente identificada pela tela de apostas visual.

3.3.3 Entradas simultdneas. O dispositivo de apostas ndo deverd ser afetado de forma

desfavoravel pela ativacdo simultanea ou sequencial de diversas entradas e saidas que possam, de

forma intencional ou ndo, causar seu mau funcionamento ou resultados invalidos.

3.3.4 Comunicacoes. Um dispositivo de apostas deve ser projetado ou programado de forma

que ele possa se comunicar com os componentes do Sistema de Apostas em Eventos autorizados.
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a) O Sistema de Apostas em Eventos deve ter a capacidade de identificar e autorizar
unicamente cada dispositivo de apostas usado para fazer apostas ou lidar com transagdes
financeiras.

b) Se a comunicac¢do entre o Sistema de Apostas em Eventos e o dispositivo de apostas for
perdida, o dispositivo de apostas deverd cessar as operacdes de aposta e mostrar uma

mensagem de erro apropriada.

3.3.5 Controles de acesso. O acesso ao software do dispositivo de apostas controlado pelo

estabelecimento por um atendente deverd ser controlado por um procedimento de logon seguro
ou outro processo seguro aprovado pelo 6rgdo regulador. Nao deve ser possivel modificar as

defini¢des de configuragcdo do dispositivo de apostas sem um processo seguro autorizado.

a) Uma sessao de atendente € iniciada quando o atendente entra em sua conta controlada
usando seu nome de usudrio e senhas seguros ou medidas alternativas para o atendente
fornecer informagdes de identificacdo conforme permitido pelo 6rgao regulador.

b) Todas as opg¢Oes disponiveis apresentadas deverdo ser ligadas a conta do atendente
logado. Apenas acessos disponiveis para a conta logada deverdo ser acessiveis por meio
do dispositivo de apostas.

C) Se o dispositivo de apostas nio receber entrada de um atendente em 5 minutos, ou pelo
periodo de tempo especificado pelo 6rgdo regulador, a sessdo do atendente deverd ser
desconectada.

1. O atendente poderd estabelecer uma nova sessdo reiniciando seu login no
dispositivo de apostas. Esse processo deverd incluir, no minimo, a entrada
manual da senha de seguranca do atendente ou por outro método aceitado.

il. Nenhuma outra funcionalidade do atendente € permitida até que uma nova sessao

seja estabelecida.
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CAPITULO 4: DISPOSITIVOS DE APOSTAS COM
AUTOATENDIMENTO

4.1 Introducao

4.1.1 Introducdo. Esse capitulo se aplica a apostas e transag¢des financeiras conduzidas usando
dispositivo de apostas com autoatendimento. Todos os dispositivos proprietarios desenvolvidos
por dispositivo de apostas com autoatendimento devem atender os requisitos aplicdveis nesse
capitulo. Esse capitulo nao se aplica a dispositivos que usem exclusivamente produtos nao

comercializados inalterados, como PCs ou tablets.
4.2 Seguranca do Jogador

4.2.1 Riscos fisicos e teste de seguranca Elétrica e ambiental. Partes mecanicas e elétricas e

principios da concepcao do dispositivo de apostas com autoatendimento ndo deverdo sujeitar um
jogador a nenhum risco fisico. O teste de laboratério independente ndo busca questdes
relacionadas com a Compatibilidade Eletromagnética (EMC) ou Interferéncia de
Radiofrequéncia (RFI), o que é de responsabilidade do fabricante do dispositivo dou de quem
efetuou a compra do mesmo. Os testes de EMC e RFI podem ser exigidos sob normas,
regulagdes, leis ou atos separados e deverdo ser pesquisados de acordo pelas partes que fabricam
ou compram o referido produto. O laboratério de testes independente ndo testa para, nio é
responsavel por e ndo faz buscas referentes a esses assuntos. Todavia, durante a execug¢do de um
teste, o laboratdrio de testes independente poderd vistoriar por marcas ou simbolos indicando que
um dispositivo de apostas com autoatendimento foi submetido a testes de seguranca o ou outras
conformidades por alguma outra parte, mas isso estd fora do escopo dos requisitos definidos por

essa norma técnica.

4.3 Efeitos ambientais na integridade
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4.3.1 Integridade do dispositivo de apostas com autoatendimento. O laboratério de testes

independente deverd realizar certos testes para determinar se uma descarga eletrostitica (ESD)
impacta na integridade de um dispositivo de apostas com autoatendimento. Teste de ESD ¢é
destinado a simular as técnicas observadas no campo que podem ser usadas como uma tentativa

de perturbar a integridade do dispositivo de apostas com autoatendimento.

4.3.2 Efeitos da ESD. A protecdo contra a ESD exige que o gabinete condutivo do dispositivo

de apostas com autoatendimento esteja aterrado de forma que a energia da descarga estdtica nao
deva danificar permanentemente ou impactar permanentemente na operacdo normal dos
eletrobnicos ou outros componentes dentro do dispositivo de apostas com autoatendimento. Um
dispositivo de apostas com autoatendimento pode apresentar interrup¢do tempordria quando
sujeito a ESD externa significativa com nivel de severidade de descarga no ar de 27kV. O
dispositivo de apostas com autoatendimento devera ter a capacidade de se recuperar e completar
qualquer operagao interrompida sem perda ou corrup¢ao de qualquer informagdo de controle ou

dado critico apds a interrup¢ao tempordria.

4.4 Identificacao do dispositivo de apostas com autoatendimento.

4.4.1 Etiqueta de identificacdo. Um dispositivo de apostas com autoatendimento devera ter

uma etiqueta de identificagdo fixada no exterior do dispositivo pelo fabricante. A etiqueta de
identificacdo ndo deverd ser removida sem deixar evidéncia da manipulacdo. Essa etiqueta

deverd incluir as seguintes informag¢des minimas:

a) O nome completo do fabricante ou alguma abreviag¢do apropriada para o0 mesmo;
b) Um numero serial exclusivo;
C) O ndmero do modelo do dispositivo de apostas com autoatendimento; e

d) A data de fabricacao.

4.5 Requisitos basicos de hardware
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4.5.1 Requisitos de ldentificacdo da Placa de Circuito Impresso (PCI). A identificacao de

qualquer PCI que impacte na integridade do dispositivo de apostas com autoatendimento devera

incluir os seguintes pontos:

a) Cada PCI deverd ser identificada claramente por uma identificacdo alfanumérica e,
quando aplicdvel, um ndmero de revisdo. E recomendado que essa identificacio esteja
visivel facilmente sem remocdo da PCI do dispositivo de apostas com autoatendimento; e

b) Se cortes na trilha, fios remendados ou outras alteracdes no circuito forem introduzidas

na PCI, um novo ndmero revisto devera ser atribuido.

4.5.2 Switches e jumpers. Se o dispositivo de apostas com autoatendimento contém switches

e/ou jumpers, eles deverdo ser totalmente documentados para avaliacdo pelo laboratério de testes

independente.

4.5.3 Fiacdo do _dispositive. O dispositivo de apostas com autoatendimento deverd ser

projetado de forma que os cabos de energia e dados dentro e fora do dispositivo de apostas com
autoatendimento possam ser encaminhados de modo que eles nao sejam acessiveis para o

publico geral.
OBSERVACAO: O laboratorio de testes independente ndo ird fazer aferi¢do para checar se a
instalacdo do dispositivo de apostas com autoatendimento estd de acordo com os codigos

elétricos locais, ou com quaisquer outras normas e prdticas de testes elétricos.

4.5.4 Portas de Comunicacdo com Fio. As portas de comunicacdo com fio deverdo estar

claramente identificadas e devem ser localizadas de forma segura dentro do dispositivo de
apostas com autoatendimento para prevenir acesso ndo autorizado as portas ou seus conectores
de cabo associados.

4.6 Energia elétrica

4.6.1 Oscilacoes de energia. O dispositivo de apostas com autoatendimento ndo deverd ser
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afetado de forma negativa, exceto por reinicializac@o, por oscilacdes ou quedas de + 20% da
tensdao de alimentacdo. E aceitdvel que o dispositivo de apostas com autoatendimento reinicie,

sem que ocorram danos ao equipamento ou perda ou corrupg¢do de dado.

4.6.2 Protecao do circuito. O suprimento de energia usado por um dispositivo de apostas com

autoatendimento deve ser fundido adequadamente ou protegido por disjuntores. A taxa de
amperagem de todos os fusiveis e disjuntores deve estar claramente declarada no fusivel ou

disjuntor ou préxima a eles.

4.6.3 Chave liga/desliga. Uma chave liga/desliga que controle a corrente elétrica fornecida

para o dispositivo de apostas com autoatendimento deveré estar localizado em um lugar que seja
prontamente acessivel no interior do dispositivo de apostas com autoatendimento. As posi¢oes

liga/desliga da chave deverdo estar claramente identificadas.

4.7 Portas e seguranca

4.7.1 Seguranca fisica. Um dispositivo de apostas com autoatendimento deverd ser robusto o

bastante para resistir a entradas forcadas em qualquer porta, drea ou compartimento seguro. No
caso de um evento em que for¢a seja aplicada contra os materiais do gabinete, causando
violagdes potenciais na seguranga do dispositivo de apostas com autoatendimento, evidéncias da
adulteracdo deverdo ser evidentes. “Areas seguras” ou “compartimentos seguros” deverio incluir
portas externas tais como a porta principal, portas do compartimento do caixa, como portas de
caixa suspensa, drea(s) de acesso a dispositivo periférico e/ou outras dreas de cesso sensiveis

para o dispositivo de apostas com autoatendimento.

4.7.2 Portas externas. Os requisitos seguintes se aplicam as portas externas do dispositivo de

apostas com autoatendimento:

a) As portas externas deverdo ser fabricadas com materiais que sejam apropriados para
permitir apenas acesso legitimo para dentro do gabinete do dispositivo de apostas com

autoatendimento. As portas e suas dobradicas deverdo ser capazes de resistir a esforgcos
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b)

c)

firmes e ndo autorizados de acesso ao interior do dispositivo de apostas com
autoatendimento e deverdo deixar evidéncias claras de adulteracdes se alguma tentativa
for feita.

O selo entre o gabinete do dispositivo de apostas com autoatendimento e a porta de uma
area fechada devera ser projetado de forma a resistir a entrada de objetos. Nao devera ser
possivel inserir um objeto no dispositivo de apostas com autoatendimento que desative o
sensor de abertura de uma porta quando a porta do dispositivo de apostas com
autoatendimento estiver totalmente fechada, sem deixar evidéncias claras de
adulteragdes; e

Todas as portas externas deverdo estar seguras e dar suporte a instalacao de fechaduras.

4.7.3 Monitoramento de porta. Todas as portas que fornecem acesso a dreas de seguranga do

dispositivo de apostas com autoatendimento devem ser monitoradas por um sistema de deteccao

de acesso a porta.

a)

b)

O sistema de deteccao devera registrar a porta como aberta quando ela for movida da
posic¢ao totalmente fechada e travada, desde que a energia seja fornecida ao dispositivo de
apostas com autoatendimento.

Quando uma porta que fornece acesso a uma drea segura ou compartimento seguro for
registrada como aberta, o dispositivo de apostas com autoatendimento deverd interromper

todas as operagdes de aposta, € o visor apresentar uma mensagem de erro apropriada

4.8 Memoria nao volatil (NV) critica

4.8.1 Contelido da memoria NV critica. Uma memoria ndo volatil (NV) critica devera ser

usada para armazenar todos os elementos de dados que forem considerados vitais para as

operagdes continuadas do dispositivo de apostas com autoatendimento, incluindo, mas ndo se

limitando a dados de configuracdo e estado de operacdes do dispositivo de aposta de

autoatendimento. A memoria NV critica ndo deverd armazenar informagdes confidenciais fora da

operac¢do do dispositivo de apostas com autoatendimento.
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OBSERVACAO: A memdria NV critica poderd ser mantida por quaisquer componentes do

Sistema de Apostas em Eventos.

4.8.2 Backup da memoria NV critica. O dispositivo de apostas com autoatendimento precisa

ter a capacidade de fazer backup ou arquivar, o que permite a recuperacdo da memoéria NV

critica em caso de falha.

4.8.3 Mensagem de erro da memoria NV critica. O armazenamento da memoria NV critica

deverd ser mantido por uma metodologia que permita que erros sejam identificados. Essa
metodologia pode envolver assinaturas, checksums, cépias redundantes, conferéncia de erros da

base de dados e/ou outro(s) método(s) aprovados pelo 6rgao regulador.

4.8.4 Checagens da_memdria NV critica. Checagens globais dos elementos de dado da

memoria NV critica deverdo ser feitas no acionamento. Uma memoéria NV que ndo seja critica
para a integridade do dispositivo de apostas com autoatendimento ndo precisa ser

obrigatoriamente testada.

4.8.5 Corrupcao_irrecuperdvel da _memoria NV critica. Uma corrup¢do irrecuperavel da

memoria NV critica deverd resultar em erro. Apds sua detecgdo, o software do dispositivo de
apostas com autoatendimento deverd parar de funcionar. Além disso, erros da memoria NV
critica deverdo interromper de qualquer comunicacdo externa ao dispositivo de apostas com

autoatendimento.

OBSERVACAO: Esta secio ndo se destina a impedir o uso de tipos de midia de armazenamento
alternativas, tais como drives de disco rigido, para retencdo de dados criticos. Ainda se espera
que tal midia de armazenamento alternativo mantenha a integridade dos dados criticos de forma
consistente com os requisitos nessa sec¢do, conforme o caso para a tecnologia de armazenamento

especifica implementada.

4.9 Dispositivos periféricos
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4.9.1 Declaracao geral. Um periférico é definido como um dispositivo interno ou externo

conectado ao dispositivo de apostas com autoatendimento que suporta aceite de crédito, emissao

de crédito, identificacdo do jogador, emissdo/resgate do registro de aposta, ou outra(s)

funcdo(Oes) especializada(s). Os requisitos seguintes se aplicam para os periféricos do

dispositivo de apostas com autoatendimento conforme suportado:

a)

b)

c)

d)

Os validadores de cédula devem cumprir os requisitos da jurisdi¢do para validadores de
cédulas. Na auséncia de uma norma da jurisdi¢do especifica, os requisitos estabelecidos
na secdo ‘“Validadores e empilhadores de cédula” da GLI-11 Dispositivos de Jogos
deverdo ser usados conforme o caso.

O aceitador de moedas deve cumprir os requisitos da jurisdi¢do para aceitador de moedas.
Na auséncia de uma norma da jurisdi¢do especifica, os requisitos estabelecidos na secao
“Aceitadores de moeda, desviadores e caixas pendentes” da GLI-11 Dispositivos de
Jogos deverao ser usados conforme o caso.

Os componentes de identificagdo do jogador, incluindo leitores de cartdo, precisam
cumprir os requisitos da jurisdicdo para esses componentes. Na auséncia de uma norma
da jurisdicdo especifica, os requisitos estabelecidos nas sec¢des “Componentes de
identificacdo do jogador”, do GLI-11 Dispositivos de Jogos, e “Requisitos do Leitor de
Cartdo” do GLI-16 Sistemas sem Dinheiro deverdo ser usados conforme o caso.

Suportes e/ou impressoras precisam cumprir os requisitos da jurisdicao aplicdvel para
esses dispositivos. Na auséncia de uma norma da jurisdicdo especifica, os requisitos
estabelecidos na se¢ao “Pagamentos via maquina e dispositivos para pagamento” do GLI-
11 Dispositivos de Jogos e “Requisitos do sistema de validagdo de comprovantes” do
GLI-13 Sistemas de Monitoramento e Controle (MCS) On-line e Sistemas de Validacdo

deverdo ser usados conforme o caso.
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a)
CAPITULO 5: DISPOSITIVOS DE APOSTAS REMOTO:

5.1 Introducao

5.1.1 Introducdo. Esse capitulo se aplica a apostas e transagdes financeiras conduzidas usando
dispositivo de apostas remoto. O jogador podera obter/fazer download de um aplicativo ou
pacote de software contendo o Software Cliente, ou acessar o Software Cliente por meio da
interface de um navegador. Dependendo da(s) implementacdo(des) autorizada(s) pelo 6rgao
regulador, o dispositivo de apostas remoto poderd ser usado em uma rede sem fio no

estabelecimento ou através do ambiente de internet.
5.2 Software cliente

5.2.1 Funcionalidade do software cliente. O software cliente é qualquer software baixado do

ou instalado em um dispositivo de apostas remoto que seja usado para fazer transacdes de
apostas ou financeiras com o Sistema de Apostas em Eventos e deverd cumprir os seguintes

requisitos:

a) Os jogadores nao devem poder usar o Software Cliente para transferir dados uns para os
outros, além de funcdes de bate-papo (por exemplo: texto, voz, video, etc.) e arquivos
aprovados (por exemplo: fotos de perfil do usudrio, fotos, etc.);

b) O Software Cliente ndo deve alterar automaticamente quaisquer regras de firewall
especificadas pelo dispositivo para abrir portas bloqueadas por um firewall de hardware
ou software;

c) O Software Cliente ndo deve acessar nenhuma porta (seja automaticamente ou
solicitando que o usudrio acesse manualmente), que ndo sejam necessdrias para a
comunicacdo entre o dispositivo de apostas remoto e o servidor;

d) Se o Software Cliente incluir funcionalidades adicionais nao relacionadas a apostas, essas
funcionalidades adicionais nao deverdo alterar a integridade do software de forma

alguma;
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e) O Software Cliente nao devera ser capaz de se sobrepor as configuracdes de volume do
dispositivo de apostas remoto; e

f) Recomenda-se que a funcdo de preenchimento automético, armazenamento de senha ou
outros métodos que preencham os campos de senha estejam desabilitados por padrdo para

o Software Cliente.

5.2.3 Verificacdo de compatibilidade. Durante qualquer instalacio ou inicializacdo e antes de

iniciar as operagdes de apostas, o Software Cliente usado junto ao Sistema de Apostas em
Eventos deverd detectar qualquer incompatibilidade ou limitagdao de recursos com o dispositivo
de apostas remoto que preveniria a operagdo adequada do software. Se quaisquer
incompatibilidades ou limitacdes de recursos forem detectadas, o Sistema de Apostas em

Eventos devera:

a) Notificar qualquer incompatibilidade e/ou limitacdo de recurso que esteja atrapalhando a
operagdo (por exemplo, versdo do software, especificagdes minimas ndo atingidas, tipo
de navegador, versdao do navegador, versdo do plug-in, etc.); e

b) Evitar operacdes de aposta enquanto a incompatibilidade ou limitagao de recurso existir.

5.2.4 Conteiido. O Software Cliente ndo deverd conter qualquer funcionalidade considerada de
natureza maliciosa pelo 6rgdo regulador. Isso inclui, mas ndo se limita a, transferéncias/extracoes
de arquivos ndo autorizados, modificacdes do dispositivo ndo autorizadas, acesso nao autorizado
a qualquer informacdo pessoal armazenada localmente (por exemplo, contatos, calendéario, etc.) e

malware.

5.2.5 Cookies. Quando cookies forem usados, o operador deverd tomar medidas razodveis para
garantir que eles ndo contenham cédigos maliciosos, e o jogador deve ser informado de seu uso
na instalacdo ou durante registro. Quando o uso de cookies for exigido para uma aposta, a aposta

nao podera ocorrer se o dispositivo de apostas remoto ndo os aceitar.

5.2.6 Inatividade do jogador. Apés 30 minutos de inatividade ou um periodo de tempo determinado pelo

orgdo regulador, o Sistema de Apostas em Eventos deverd exigir que o jogador faga nova autenticaciio para ter
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acesso a sua conta do jogador.

a)

b)

Demais apostas ou transagdes financeiras ndo serdo permitidas pelo dispositivo de
apostas remoto até que o jogador tenha feito nova autenticagao.

O Software do cliente pode permitir meios simples para o jogador fazer uma nova
autenticacdo, tais como autenticagdo no nivel do sistema operacional (por exemplo,
biometria) ou Numero de Identificacdo Pessoal (PIN). Cada medida para uma nova
autenticagao serd avaliada caso a caso por um laboratorio de testes independente.

i. Essa funcionalidade podera ser desativada com base nas preferéncias do jogador

e/ou 6rgdo regulador.
il. Uma vez a cada 30 dias, ou no periodo especificado pelo 6rgao regulador, o

jogador devera fornecedor uma autenticagao completa.

5.3 Integridade do dispositivo de apostas remoto

5.3.1 Integridade do dispositivo de apostas remoto. Para garantir a integridade do dispositivo

de apostas remoto, o Sistema de Apostas em Eventos deverd usar um software para detectar o

uso de software de desktop remoto, rootkits, virtualizacdo e/ou quaisquer outros programas

identificados como capazes de contornar a deteccdo de localizacdo. Esse software deve seguir as

medidas de seguranga de melhores praticas para:

a)

b)

c)

d)
€)

Detectar e bloquear fraude de informacdo de localizacdo (por exemplo, aplicativos de
localizagdo falsa, maquinas virtuais, programas de desktop remoto, etc.);

Examinar o endereco de IP para garantir que uma rede privada virtual (VPN) conhecida
ou servigo de proxy nao esteja em uso;

Detectar e bloquear dispositivos que indiquem adulteragdes no nivel do sistema (por
exemplo, rooting, jailbreaking, etc.);

Utilizar mecanismos de detec¢do e bloqueio verificaveis para um nivel de aplicativo;
Interromper ataques “man in the middle” ou técnicas de invasdo similares e prevenir

manipulagdo de cédigo; e
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f) Monitorar e prevenir apostas feitas por uma conta do jogador de localizagdes
geograficamente inconsistentes (por exemplo, apostas feitas de locais entre os quais seria

impossivel viajar no periodo de tempo reportado).

5.4 Identificacao da localizacao para apostas em uma rede local sem

fio

5.4.1 Componente de rastreamento da localizacdo. O Sistema de Apostas em Eventos devera

incorporar um componente de rastreamento da localizacdo que rastreie as localizacdes de todos
os dispositivos de apostas remoto conectados a rede local sem fio (WLAN) em tempo real. O
sistema deverd detectar quando algum dispositivo tiver sido transportado para fora da &rea
permitida e evitar que novas apostas de serem feitas dele. Isso pode ser conseguido com o uso de
hardwares especificos de TI, tais como antenas direcionais, sensores de Bluethooth ou outros

métodos a serem avaliados caso-a-caso por um laboratério de testes independente.

5.5 Deteccao da localizacao para apostas na internet

5.5.1 Deteccdo da localizacdo. O Sistema de Apostas em Eventos deve utilizar um servi¢o ou

aplicativo de localizagdo para detectar razoavelmente e monitorar dinamicamente a localiza¢io
de um jogador tentando fazer uma aposta, bem como monitorar e permitir o bloqueio de

tentativas ndo autorizadas para fazer uma aposta.

a) Cada jogador deve passar por uma verificagdo de localizacdo antes de completar a
primeira aposta.

b) Conferéncias de localizacdo subsequentes devem ocorrer antes de se completar apostas
ap6s um periodo de 30 minutos, ou conforme o caso especificado pelo 6rgao regulador,
desde a conferéncia de localizacdo prévia.

C) Se a confirmacdo da localiza¢do indicar que o jogador esta fora dos limites permitidos, a

aposta deverad ser rejeitada e o jogador deverd ser notificado disso.
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5.5.2 Precisdo dos dados de localizacdo. Para garantir que os dados de localizagdo sejam

precisos e confidveis, um método de geolocalizagdao deverd ser usado para fornecer a localizagao

fisica do jogador e um raio de confianca associado. O raio de confianca deverd estar localizado

no limite permitido. Além disso, o0 método de geolocaliza¢do devera:

a)

b)

c)

Utilizar fontes de dados de localizagao precisos (Wi-Fi, GSM, GPS, etc.) para confirmar

a localizagdo do jogador. Se a unica fonte de dados de localizacdo disponivel do

dispositivo de apostas remoto for um endereco de IP, os dados de localizagdo de um

dispositivo mével registrado na conta do jogador podera ser usado como fonte de dados
de localizacao de apoio sob as seguintes condicdes:

1. O dispositivo de apostas remoto (onde a aposta estd sendo feita) e o dispositivo
movel devem ser determinados para estar fisicamente proximos um do outro.

il. Se permitido pelo 6rgdao regulador, os dados de localizacio com base na
operadora de um dispositivo mével podera ser usado se nenhuma outra fonte de
dados de localizacdo além do endereco de IP estiver disponivel.

Possuir a habilidade para controlar se é permitido que o raio de precisdo da fonte de

dados de localizacdo se sobreponha ou exceda as zonas intermedidrias ou os limites

permitidos; e

Utilizar contornos poligonais baseados em mapas auditados aprovados pelo 6rgao

regulador bem como sobrepor dado de localizag@o sesses poligonos de limite de forma a

atenuar e contabilizar discrepancias entre fontes de mapa e variacdes no dado

geoespacial.

5.5.3 Relatorio e andlises. Uma vez que a fraude na localizacdo deve ser medida com uma

conferéncia de localiza¢do simples, bem como histéricos acumulados do jogador ao longo do

tempo, o servigo de localizacdo devera:

a)
b)
c)

Mostrar a alimentacdo de dados em tempo real para todas as conferéncias de localizagdo;
Mostrar uma lista atualizada dos riscos de fraude potenciais;

Oferecer um sistema de alerta para identificar acesso ndo autorizado ou indevido; e
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d) Gravar em um registro com dados de horario qualquer momento que uma violagdo de
localizagdo seja detectada, incluindo toda(s) a(s) localizagao(des) associadas do(s) ID(s)

de um jogador unico.

5.5.4 Manutencdo. Para manter a integridade geral do servico ou aplicativo de localizacdo, ele

deve:

a) Ser revisto regularmente para avaliar e medir sua habilidade continuada de detectar e
atenuar riscos de fraude de localizacdo existentes e emergentes;

b) Passar por atualizagdes frequentes para manter a coleta de dados avancada,
compatibilidade do dispositivo e capacidades de prevencdo de fraude; e

C) Utilizar base de dados (IP, proxy, fraude, etc.) que sejam atualizadas no minimo

diariamente e nao sejam de codigo aberto.
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CAPITULO 6: REQUISITOS DA CONTA DO JOGADOR

6.1 Introducao

6.1.1 Introducdo. O presente capitulo se aplica a administracdo da conta do jogador, incluindo

registro do jogador e controles de conta do jogador.
6.2 Registro e acesso a conta do jogador

6.2.1 Registro da conta do jogador. O operador deve empregar um método para coletar (por

meio online ou processo manual aprovado pelo 6rgao regulador) informagdes do jogador antes
do registro de uma conta do jogador. O operador deve estar em conformidade com os limites
para transagdes financeiras conforme especificado nos termos e condi¢gdes ou definido pelo 6rgao

regulador até as informacgdes de registro estarem verificadas.

6.2.2 Verificacdo de idade e identidade. A conferéncia da idade completa deve ser realizada

antes de se permitir que o jogador faca uma aposta.

a) Apenas jogadores maiores de idade de acordo com a jurisdi¢do podem depositar fundos
ou participar de apostas. O operador deve negar que seja possivel fazer depdsito de
fundos ou apostas para qualquer pessoa que apresente uma data de nascimento que
indique que ele ndo € maior de idade.

b) A verificacdo do jogador deve, no minimo, autenticar o nome legal, endereco fisico,
idade e nacionalidade do individuo, conforme exigido pelo 6rgao regulador.

C) A verificacdo do jogador deve também confirmar que o jogador ndo estdi em nenhuma
lista de exclusdao mantida pelo operador ou pelo 6rgao regulador.

d) Detalhes da verificagdo do jogador devem ser guardados de forma segura.

e) Provedores de servigcos terceirizados podem ser usados para verificar a idade e/ou
identidade dos jogadores conforme permitido pelo 6rgao regulador.

f) O operador deve ter uma norma publica documentada para lidar com os jogadores pegos
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usando uma conta de forma fraudulenta, incluindo, mas nio se limitando a:

1. A manuten¢do da informagdo sobre as atividades de qualquer jogador, de tal
modo que se uma atividade fraudulenta é detectada, o 6rgao regulador tem todas
as informacdes necessdrias para tomar uma acao apropriada;

il. A suspensao de qualquer conta do jogador que seja descoberta provendo acesso a
jogadores fraudulentos; e

1ii. O tratamento de depdsitos, apostas e vitorias associado com a conta do jogador

fraudulento.

6.2.3 Termos e Condicoes. Um conjunto de termos e condi¢des deve estar prontamente

acessivel para o jogador. Durante o processo de registro, e quando quaisquer termos e condi¢des

forem atualizadas, o jogador deve concordar com os termos e condicdes.

a)

b)

c)

d)

g)

Os termos e condi¢des devem definir claramente as regras pelas quais qualquer mau
funcionamento ndo recuperdvel do hardware/software € abordado, incluindo se esse
processo resulta em anular alguma aposta.

Os termos e condicdes devem descrever procedimentos para lidar com interrupgdes
causadas pela descontinuidade do fluxo de dados do servidor da rede durante o evento.

Os termos e condi¢des devem informar o jogador para manter sua credencial de conta
(por exemplo, senha e nome de usudrio) segura; requisitos a respeito de trocas de senha
forgadas, for¢a da senha e outros itens relacionados deverao também ser especificados, se
apropriado.

Os termos e condi¢des devem declarar que nenhum individuo menor de idade podera
fazer apostas.

Os termos e condi¢cdes devem declarar que apenas jogadores legalmente autorizados por
sua respectiva jurisdicao podem fazer uma aposta.

Os termos e condi¢des devem especificar as condi¢des sob as quais uma conta €
declarada inativa e explicar quais acOes serdo realizadas na conta uma vez que essa
declaracdo seja feita.

Os termos e condi¢des devem definir claramente o que acontece com a aposta feita se o

jogador tiver feito a aposta antes de qualquer exclusdo imposta por ele ou por um
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operador, incluindo o retorno de todas as apostas dos jogadores, ou liquidando todas as

apostas, conforme apropriado.

6.2.4 Privacidade. Uma politica de privacidade deve estar prontamente acessivel para o
jogador. Durante o processo de registro, e quando a politica de privacidade for atualizada, o

jogador deve concordar com as politicas de privacidade.

a) A politica de privacidade deve indicar a informag¢do que deve ser coletada, o propdsito da
coleta de informacdes, o periodo em que as informagdes ficardo armazenadas, as
condi¢des sob as quais a informacdo poderd ser revelada e uma afirmacdo de que
controles estdo em vigor para prevenir a revelacdo ndo autorizada e desnecessaria da
informacao.

b) Qualquer informacao obtida devido ao registro do jogador ou estabelecimento da conta
deve ser feita de acordo com a politica de privacidade e regulamentos e normas de
privacidade locais observados no 6rgdo regulador.

C) Qualquer informacao sobre as contas do jogador que ndo esteja sujeita a divulgagdo de
acordo com a politica de privacidade deverd ser mantida confidencial, a menos que sua
divulgacdo seja exigida por lei.

d) Todas as informagdes do jogador devem ser apagadas com seguranca (ou seja, nao
apenas excluidas) de discos rigidos, fitas magnéticas, memoria de estado sélido e outros
dispositivos de armazenamento antes que o dispositivo seja desativado. Se o apagamento

nao for possivel, o dispositivo de armazenamento deve ser destruido.

6.2.5 Estabelecimento da conta de jogador. Depois que a verificacdo de idade e identidade for

concluida com sucesso, for determinado que o jogador ndo estd em nenhuma lista de exclusdo e
o jogador tiver reconhecido todas as politicas de privacidade e termos e condi¢des necessarios, o

registro da conta do jogador estard completo e a conta do jogador podera se tornar ativa.

a) Um jogador s6 deve ter permissao para ter uma conta de jogador ativa por vez, a menos
que especificamente autorizado pelo 6rgado regulador.

b) Um jogador acessa sua conta do jogador por meio do uso de nome do usudrio (ou similar)
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d)

e)

e uma senha ou meio alternativo de seguranga para o jogador fazer a autentica¢do para
entrar no sistema. Os métodos de autenticacdo estao sujeitos a critério do 6rgao regulador
conforme necessdrio. O requisito ndo proibe a opcdo de mais de um método de
autenticacao estar disponivel para o jogador acessar sua conta.

Quando um jogador tiver esquecido seu nome de usudrio e/ou senha, um processo de
autenticacdo multifator deve ser empregada para a recuperacdo do nome do
usudrio/redefinicao da senha. Todo e qualquer processo para lidar com nomes de usudrios
e senhas perdidos deve ser claramente divulgado para o jogador e seguro o bastante.

Os Sistemas de Apostas em Eventos devem permitir que os jogadores mudem suas
senhas e deve lembra-los de fazé-lo regularmente.

Um processo de autenticacdo multifator deve ser empregado para mudar as informagdes
de registro de um jogador e/ou conta usada para transacoes financeiras.

Os Sistemas de Apostas em Eventos devem dar suporte a um mecanismo que permita que
uma conta seja bloqueada no caso de uma atividade suspeita ser detectada (por exemplo,
muitas tentativas falhas para fazer login). Um processo de autenticagdo multifator deve

ser empregado para a conta ser desbloqueada.

6.3 Controles da conta do jogador

6.3.1 Protecdo _do _jogador. Informacdes de protecio do jogador devem estar prontamente

acessivel para o jogador. As informacdes de protecdo do jogador devem conter, no minimo:

a)

b)

c)

Informagdes sobre riscos potenciais associados a participacdo excessiva, € onde obter
ajuda relacionada a apostar com responsabilidade;

A lista de medidas de protecdo do jogador disponiveis que podem ser acessadas pelo
jogador, tais como limites autoimpostos, e informagdes de como pedir tais medidas; e
Mecanismos que detectem uso ndo autorizado de sua conta, tais como revisar faturas de

cartdo de crédito em relacdo a depdsitos conhecidos;

6.3.2 Limites autoimpostos. Os jogadores devem fornecer um método fécil e 6bvio para impor

limitacOes para os parametros de apostas, incluindo, mas nao se limitando a depdsitos, apostas e
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perdas, conforme exigido pelo 6rgao regulador. O método de limitagdo autoimposto deve

fornecer a seguinte funcionalidade:

a) Ao receber qualquer ordem de limitagdo autoimposta, o operador deve garantir que todos
os limites especificados estdo implementados corretamente imediatamente ou no
momento (por exemplo, proximo login, proximo dia) que for claramente indicado pelo
jogador.

b) As limitagdes autoimpostas definidas por um jogador ndo devem sobrepor limitagdes
mais restritivas impostas pelo operador. As limitacdes mais restritivas devem ter
prioridade;

C) Uma vez estabelecida pelo jogador e implementada pelo Sistema de Apostas em Eventos,
s6 deve ser possivel reduzir a gravidade das limitagdes autoimpostas apds 24h ou de
acordo com o exigido pelo 6rgao regulador; e

d) LimitacOes autoimpostas ndo devem ser comprometidas por eventos de status interno, tais

como ordens e revogacdes de exclusdo autoimpostas.

6.3.3 Limites impostos pelo operador. O operador deve ser capaz de aplicar as limita¢des para
os parametros de apostas, incluindo, mas ndo se limitando a depdsitos, apostas e perdas,
conforme exigido pelo 6rgdo regulador. O método de limitagdo imposto pelo operador deve

fornecer a seguinte funcionalidade:

a) Jogadores devem ser notificados antecipadamente de quaisquer limites impostos pelo
operador e suas datas de vigéncia. Uma vez atualizados, os limites impostos pelo
operador devem ser condizentes com o que € divulgado para o jogador;

b) Ao receber qualquer ordem de limitacdo imposta pelo operador, o operador deve garantir
que todos os limites especificados estdo implementados corretamente imediatamente ou
no momento (por exemplo, préximo login, proximo dia) que for claramente indicado pelo
jogador; e

c) LimitacOes impostas pelo operador ndo devem ser comprometidas por eventos de status

interno, tais como ordens e revogacodes de exclusdo autoimpostas.

6.3.4 Exclusdo autoimposta. Os jogadores devem ter disponiveis métodos faceis e 6bvios para
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se autoexcluir de apostas por um periodo especifico de tempo, conforme definido nos termos e
condig¢des, ou indefinidamente, conforme exigido pelo 6rgao regulador. O método de exclusao

autoimposto deve fornecer a seguinte funcionalidade:

a) No caso de uma exclusiao autoimposta temporaria, o operador deve garantir que o jogador
ndo seja impedido de retirar parte ou todo saldo da conta, ficando estabelecido que o
operador reconheca que os fundos foram liquidados;

b) No caso de uma exclusdo autoimposta infinita, o operador deve garantir que o jogador
recebera todo saldo da conta, ficando estabelecido que o operador reconheca que os
fundos foram liquidados;

C) Imediatamente apds receber a ordem de exclusdo autoimposta, nenhuma nova aposta ou
depdsito serdo aceitos do jogador, até que o momento em que a exclusao autoimposta
seja removida; e

d) E recomendado que os jogadores tenham mecanismos para requisitar o cancelamento da

ordem de exclusdo autoimposta.

6.3.5 Exclusdo imposta pelo operador. O operador deve ser capaz de excluir um jogador de

fazer apostas de acordo com os termos e condi¢gdes aceitos pelo jogador no momento do registro,
conforme exigido no 6rgido regulador. O método de exclusao imposta pelo operador deve

fornecer a seguinte funcionalidade:

a) Os jogadores devem receber uma notificagao contendo o status da exclusao imposta pelo
operador e instru¢des gerais para sua resolugao;

b) Imediatamente apds receber a ordem de exclusdo do operador, nenhuma nova aposta ou
depdsito serdo aceitos do jogador, até que o momento em que a exclusdo imposta pelo
operador seja revogada; e

c) Durante o periodo de exclusdao imposto pelo operador, o jogador ndo deve ser impedido
de retirar parte ou todo o saldo da conta, desde que o operador tenha conhecimento de

que os fundos foram limpos, e que a(s) razao(des) para exclusdo ndo proibam a retirada.

6.3.6 Disputas. O operador deve fornecer um método facil e 6bvio para o jogador fazer uma

reclamacdo, e para permitir que o jogador notifique o 6rgio regulador se tal reclamacgdo ndo tiver
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ou nao puder ser abordada pelo operador, ou sob outras circunstancias conforme especificado

pelas leis do 6rgao regulador.

a) As informagdes de contato para reclamacdo e resolucdo de disputas devem estar

prontamente acessiveis para o jogador.

b) Os jogadores devem poder registrar reclamacgdes e disputas 24 horas por dia, sete dias por
semana.
c) Os registros de toda correspondéncia relativa a reclamacdes e disputas devem ser

mantidos por um periodo de cinco anos ou conforme especificado pelo érgao regulador.
d) Recomenda-se que exista um processo documentado em particular entre o operador e o

orgao regulador no processo de relatdrio e resolucao de disputas.

7z

6.3.7 Contas inativas. Uma conta do jogador € considerada inativa sob as condi¢des

especificadas nos termos e condi¢des do Sistema de Apostas em Eventos.

a) Os operadores devem empregar um método pra proteger contas inativas de jogadores que
contenham fundo de acessos, mudancas ou remog¢des ndo autorizadas.
b) Recomenda-se que um processo documentado de forma privada seja implementado para

lidar com fundos ndo reclamados de contas inativas.

6.3.8 Manutencdo dos fundos do jogador. Os seguintes requisitos se aplicam para a

manutencdo de fundos associados com uma conta do jogador:

a) Todas as transacdes financeiras devem ser conduzidas em conformidade com os
regulamentos e normas comerciais observados pelo 6rgao regulador.

b) Um depdsito na conta de um jogador feito por meio de uma transacdo com cartdo de
crédito ou outros métodos que possam produzir uma pista de auditoria suficiente nao
deve estar disponivel para apostas até que os fundos sejam recebidos do emissor ou do
emissor fornecer um nimero de autorizac¢do indicando que os fundos estdo autorizados. O
numero de autorizacio deve ser mantido no registro de auditoria.

C) A identificagdo positiva do jogador, incluindo qualquer entrada de PIN ou outros
métodos seguros aprovados, deve ser completada antes que a retirada de quaisquer

fundos detidos pelo operador possa ser feita.
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d)

g)

A requisi¢ao de um jogador para retirada de fundos (por exemplo, fundos depositados e
limpos e apostas ganhas) devem ser completadas pelo operador em um periodo de tempo
razodvel, a menos que haja uma disputa ou investigacdo do jogador com resolugdo
pendente. Tal investigacdo deve ser documentada pelo operador e disponibilizada para
revisao pelo 6rgao regulador.

Pagamentos de uma conta sdo feitos (incluindo transferéncia de fundos) diretamente para
uma conta com uma instituicao financeira em nome do jogador ou pagédvel para o jogador
e encaminhada para seu endereco ou por meio de outro método que ndo seja proibido
pelo 6rgao regulador. O nome e o endereco devem ser os mesmos contidos nos detalhes
do registro do jogador.

Um operador deve ter instalados procedimentos de seguranga ou autorizacdes para
garantir que apenas ajustes autorizados podem ser feitos para a conta do jogador, e essas
mudancas sdo auditaveis.

Nao deve ser possivel transferir fundos entre duas contas do jogador.

6.3.9 Registro de transacoes ou _extrato da conta. O operador precisa ser capaz de fornecer um

histérico de registro de transagdes ou do extrato da conta para jogadores mediante solicitacao. A

informacdo apresentada precisa incluir informacdes suficientes para permitir que o jogador

concilie o extrato ou registro contra seus proprios registros financeiros. As informagdes a serem

apresentadas precisam incluir, no minimo, detalhes sobre os seguintes tipos de transacao:

a)

b)

Transagdo financeira (com registro de hora):

1. Depésitos na conta do jogador;
il. Retiradas da conta do jogador;
1ii. Créditos promocionais ou bdnus adicionados ou retirados da conta do jogador

(fora os créditos de vitérias em apostas);

iv. Ajustes manuais ou modificacdes na conta do jogador (por exemplo, devido a
estorno de pagamento)

Transacdes de aposta:

1. A data e hora em que a aposta foi feita;

il. A data e hora em que o evento comegou ou se espera que futuros eventos ocorram

(se conhecido);
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iii.

1v.

Vi.

Vii.

viil.

iX.

6.4

A data e hora em que os resultados foram confirmados (em branco se ainda nao
tiverem sido confirmados);

Quaisquer escolhas do jogador envolvidas na aposta, incluindo a selecdo de
aposta, tipo de aposta e atributos, e quaisquer condi¢des especiais aplicadas as
apostas;

Os resultados da aposta (em branco até serem confirmados);

Montante total apostado, incluindo qualquer crédito promocional/bonus (se
aplicavel);

Montante total ganho, incluindo qualquer crédito promocional/bonus (se
aplicavel);

Comissoes ou taxas recolhidas (se aplicdvel); e

A data e hora em que a aposta ganha foi paga para o jogador.

Programas de fidelidade do jogador

6.4.1 Declaracao geral. Os programas de fidelidade do jogador sdo programas que fornecem

incentivos para os jogadores com base no volume de jogos ou receita de um jogador.

6.4.2 Programas de fidelidade do jogador. Se os programas de fidelidade do jogador forem

suportados pelo Sistema de Apostas em Eventos, os seguintes principios devem ser aplicados:

a)
b)

c)

d)

€)

O uso dos dados de fidelidade do jogador ndo pode violar a politica de privacidade;

Todos os prémios precisam estar igualmente disponiveis para todos os jogadores que

atingirem o nivel determinado de qualifica¢do para os pontos de fidelidade do jogador;

O resgate de pontos de fidelidade do jogador ganhos deve ser uma transagdo segura que

debita automaticamente o saldo de pontos pelo valor do prémio resgatado;

Todas as transacgoes de base de dados de fidelidade do jogador devem ser registradas pelo

Sistema de Apostas em Eventos; e

Se o programa de fidelidade do jogador for fornecido por um fornecedor de servigos

terceirizado, o Sistema de Apostas em Eventos deverd ser capaz de comunicar-se com

seguranga com esse Servigo.
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CAPITULO 7: REQUISITOS DO SISTEMA E OPERADOR

7.1 Introducao

7.1.1 Introducdo. Os servidores do Sistema de Apostas em Eventos devem estar localizados
localmente, em um estabelecimento Unico, ou pode estar localizado remotamente fora do
estabelecimento conforme permitido pelo 6rgado regulador. Se o Sistema de Apostas em Eventos
for composto de multiplos sistemas de computador em vérios sites, o Sistema de Apostas em
Eventos como um todo e toda comunicagdo entre seus componentes deve estar em conformidade

com os requisitos técnicos aplicdveis neste documento.
7.2  Requisitos do relogio do sistema

7.2.1 Relégio do sistema. O Sistema de Apostas em Eventos deve manter um relégio interno

que reflita a data e hora atuais que devem ser usadas para fornecer o seguinte:

a) Data e hora de todas as transacdes e eventos;
b) Data e hora de eventos significativos; e
c) Reldgio de referéncia para relatérios.

7.2.2 Sincronizacdo do tempo. O Sistema de Apostas em Eventos deve estar equipado com um

mecanismo que garanta que o tempo e datas entre dois componentes que fazem parte do Sistema

de Apostas em Eventos estejam sincronizados.

7.3 Programa de controle

7.3.1 Auto-verificacdo _do programa de controle. Os operadores precisam ser capazes de

verificar que todos os componentes de programas de controle contidos no Sistema de Apostas em
Eventos sdo cdpias auténticas dos componentes aprovados para o Sistema de Apostas em
Eventos, na instalagdo, pelo menos uma vez a cada 24 horas e mediante solicitacdo usando um

método aprovado pelo 6rgdo regulador.
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b)

c)

d)

O mecanismo de autenticacdo deve empregar um algoritmo de hash que produza um
resumo da mensagem de pelo menos 128 bits.

Um registro ou relatério do sistema precisa ser mantido e acessivel pelo periodo de 90
dias ou conforme especificado pelo 6rgdo regulador, que detalha os resultados de
verificacdo para cada autenticacdo de componente de controle.

A autenticacdo do programa de controle precisa incluir todos os componentes do
programa de controle que possam afetar as operagdes de aposta reguladas. Componentes
de programa de controle incluem, mas ndo se limitam a, executdveis, bibliotecas,
configuragdes de apostas ou sistema, arquivos do sistema operacional, componentes que
controlam os relatdrios do sistema necessdrios e elementos do banco de dados que afetam
as operagdes do sistema.

Sistema de apostas em eventos deve também fornecer um mecanismos tal que se
qualquer componente do programa de controle for determinado como invélido, uma
notificacdo de autenticacdo com falha serd imediatamente comunicada para o operador e
orgao regulador conforme exigido.

Esse mecanismo também precisa exigir que um administrador do Sistema de Apostas em
Eventos confirme qualquer autenticacdo falha no sistema dentro de 72 horas ou conforme
especificado pelo 6rgao regulador. A inabilidade em confirmar uma falha na autenticacao
deveré exigir que Sistema de Apostas em Eventos pare automaticamente qualquer funcao

de apostas relacionada com o componente do programa de controle.

7.3.2 Verificacdo independente do programa de controle. Cada componente do programa de

controle do Sistema de Apostas em Eventos precisa ter um método para ser verificado por meio

de um procedimento de verificagdo por terceiro independente. O processo de verificacdo por

terceiros deverd opera independentemente de qualquer processo ou software de seguranga no

Sistema de Apostas em Eventos. O laboratério de testes independente, antes da aprovacdo do

sistema, devera aprovar a integridade do método de conferéncia.

7.4 Desligamento e recuperacio
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7.4.1 Desligamento e recuperacdo. As seguintes capacidades de desligamento e recuperacao

precisam estar disponiveis:

a)

b)

d)

O Sistema de Apostas em Eventos deve ser capaz de executar um desligamento normal e
permitir apenas o reinicio automatico apos a execucao dos procedimentos a seguir, como

requisito minimo:

1. Rotina(s) de retomada do programa, incluindo autotestes, completada(s) com
sucesso;
il. Todos os componentes de programas de controle criticos de um Sistema de

Apostas em Eventos tém de ser autenticados usando um método apropriado (por
exemplo, CRC, MD5, SHA-1); e

1ii. A comunicacdo com todos os componentes necessdrios para a Operacdo do
Sistema de apostas e Evento tem que ser estabelecida e autenticada de forma
similar.

O operador precisa ser capaz de identificar e lidar com a situagdo de forma apropriada na

qual a reinicializacdo principal tenha ocorrido em qualquer componente que afeta as

operacdes de aposta reguladas.

No caso de uma falha catastréfica e que o Sistema de Apostas em Eventos ndo possa ser

reinicializado de qualquer outra forma, deve ser possivel restaurar o sistema de um tltimo

ponto de backup e recuperd-lo totalmente. Os conteidos do backup precisam conter as

seguintes informagdes criticas, incluindo, mas limitadas a:

1. A informacao gravada especificada na secao intitulada “Informacdo a ser retidas™;

ii. Informagdes especificas do estabelecimento como as configuragdes, contas de
seguranga, etc.;

iii. Chaves de criptografia do sistema atual; e

iv. Quaisquer outros parametros, modificacdes, reconfiguracoes (incluindo local dos
participantes), adi¢cdes, mesclas, exclusdes, ajustes € mudancas de parametro do
sistema.

Quando dois ou mais componentes estiverem unidos, o processo de todas as atividades de

aposta entre os dois componentes ndo deve ser afetado de forma adversa pela

reinicializacdo/recuperacdo de qualquer componente (por exemplo, transagdes de aposta
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N

nao podem ser perdidas ou duplicadas devido a recuperacdo de um componente ou
outro). Durante a reinicializacdo ou recuperagdo, oS componentes precisam sincronizar
imediatamente o status atual de todas as transacdes, dados e configuragdes um com o
outro.

e) O operador precisa incluir um método para anular apostas e pagamentos no caso de um
mau funcionamento do Sistema de Apostas em Eventos em si se uma recuperacio

completa ndo for possivel.

7.5 Controle de apostas

7.5.1 Controle de apostas. O Sistema de Apostas em Eventos deve ser capaz de suspender os

seguintes elementos mediante solicitagao:

a) Todos os eventos de aposta;

b) Eventos individuais;

c) Mercados individuais;

d) Dispositivo de apostas individual (se aplicdvel); e
e) Logins de jogadores individuais (se aplicavel).

7.5.2 Registro de suspensdo. Quando a aposta € suspensa para um evento ativo, uma entrada

precisa ser feita em um registro de auditoria que inclua o motivo.

7.6 Informacoes a ser mantidas

7.6.1 Retencdo de dados e marcacoes de hora. O operador precisa ser capaz de reter e fazer

backup de todas as informagdes registradas nessa se¢do por um periodo de cinco anos ou

conforme especificado pelo 6rgao regulador.

a) O reldgio do Sistema de Apostas em Eventos precisa ser usado para todas as marcagdes
de hora.

b) Sistemas de apostas em eventos precisam fornecer um mecanismo para exportar os dados
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para fins de andlise e auditoria/verificacdo dos dados (por exemplo, CSV, XLS).

7.6.2 Informacdo do registro de aposta. Para cada aposta individual feita pelo jogador, a

informacao que serd mantida e terd seu backup feito pelo Sistema de Apostas em Eventos precisa

incluir:
a) A data e hora em que a aposta foi feita;
b) Quaisquer escolhas do jogador envolvidas na aposta:
i. Sele¢do da aposta (por exemplo, nome ou nimero do atleta ou do time);
il. Tipo de aposta e destacamentos de linha (por exemplo, apostas de money line,
vantagem de pontos, montantes over/under, vitoria/place/show);
1ii. Qualquer(quaisquer) condi¢do(des) especial(ais) aplicada(s) as apostas;
<) Os resultados da aposta (em branco até serem confirmados);
d) Montante total apostado, incluindo qualquer crédito promocional/bdnus (se aplicavel);
e) Montante total ganho, incluindo qualquer crédito promocional/bonus (se aplicdvel);
) Comissoes ou taxas recolhidas (se aplicdvel);
g) A data e hora em que a aposta ganha foi paga para o jogador;
h) Numero de identificagdo exclusivo do registro de aposta;
1) Identificacdo do atendente que fez a aposta, se auxiliou o jogador;
j) Informacdes de geolocalizagdo relevantes (se aplicdvel);
k) Identificacdo de eventos e mercado;
)] Status da aposta atual (ativa, cancelada, etc.);

m) ID exclusivo do jogador, para apostas conduzidas usando uma conta do jogador;

n) Para apostas conduzidas usando um dispositivo de apostas controlado pelo
estabelecimento:
i. ID exclusivo do dispositivo de apostas;
il. Status do registro de aposta (valido, ndo resgatado, pendente, anulado, resgate em

andamento, resgatado, etc.);

iii. Periodo de expiracao (se aplicavel); e
iv. Campo de texto aberto para inclusao pelo atendente da descri¢do e arquivo de foto
do jogador;
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7.6.3 Informacdo de mercado. Para cada mercado disponivel para aposta, a informacao que

serd mantida e terd seu backup feito pelo Sistema de Apostas em Eventos precisa incluir:

a) Data e hora do periodo de inicio e fim das apostas;

b) A data e hora em que o evento comegou ou se espera que futuros eventos ocorram (se
conhecido);

C) A data e hora em que os resultados foram confirmados (em branco se ainda ndo tiverem

sido confirmados);

d) Montante total coletado, incluindo qualquer crédito promocional/bonus (se aplicavel);

e) As linhas de postagem que estiverem disponiveis durante toda a duracdo do mercado
(hora impressa) e o resultado confirmado (vitéria/derrota/empate);

f) Montante total de vitérias pagas para jogadores, incluindo qualquer crédito

promocional/bonus (se aplicavel);

g) Montante total para apostas canceladas, incluindo qualquer crédito promocional/bonus (se
aplicavel);

h) Comissoes ou taxas recolhidas (se aplicavel);

1) Status do evento (em curso, completo, confirmado, etc.); e

j) Identificacdo de evento e mercado.

7.6.4 Informacdes do_dispositivo_de apostas. Para cada dispositivo de apostas controlado

individualmente pelo estabelecimento, a informacdo que serd mantida e terd seu backup feito

pelo Sistema de Apostas em Eventos precisa incluir:

a) ID exclusivo do dispositivo de apostas;
b) Resgate do registro de apostas vencedoras, se suportado;
C) Cancelamentos e ajustes de registro de aposta;
d) Identificacdo do atendente e informacdo da sessdo (se aplicavel);
e) Eventos significativos, se suportado:
i. Qualquer momento em que um componente do programa de controle §é

adicionado, removido ou alterado;
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7.6.5

il. Mudancgas feitas nas defini¢des/configuracdes (incluindo uma descri¢io das
mudancas);

1ii. Reinicializac@o de energia;

iv. Falhas de comunicacdo;

v. Erros de verificagdo do programa ou erros de memoria NV criticos;

vi. Eventos de erro de abertura de porta ou fechamento de porta; e

vii.  Erros do dispositivo periférico;

Informacdes da _conta _do jogador. Para Sistema de Apostas em Eventos que suporte

administracdo da conta do jogador, a informacdo que serd mantida e terd backup feito pelo

Sistema de Apostas em Eventos precisa incluir para cada conta do jogador:

a)
b)

c)

d)

g
h)

ID exclusivo de jogador e nome do jogador;

Credenciais do jogador (incluindo método de verificagao);

Dara do aceite do jogador para os Termos e Condi¢des e Politica de Privacidade do
operador;

Detalhes da conta e saldo atual;

Campo de texto aberto para inclusdo pelo atendente da descricio do jogador pelo
atendente ou arquivo de foto do mesmo;

Contas anteriores, se alguma e a razdo para terem sido desativadas;

Data e método pelos quais a conta foi registrada (remoto x no local);

Informagdes excluidas/limitadas conforme exigido pelo 6rgao regulador:

1. A data e hora da requisicao (se aplicavel);
ii. Descri¢do e razao da exclusao/limitagao;
iii. Tipo de exclusao/restricdo (por exemplo, exclusdo imposta pelo operador,

limitagdo autoimposta);
1v. Data que a exclusdo/limita¢do foi iniciada;
v. Data que a exclusao/limitagdo foi finalizada, se aplicavel,;
Informagdes da Transacao Financeira:
1. Tipo de transacao (por exemplo, depésito, retirada, ajuste);

il. A data e hora da transac¢do;
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7.6.6

1il. ID exclusivo da transagio;

1v. Montante da transacao;

v. Saldo da conta total antes/depois da transacao;

vi. Montante total de taxas pagas pela transagdo (se aplicavel);
Vii. Status da transacao (pendente, completa, etc.);

viii.  Método de depdsito/retirada (por exemplo, dinheiro, cartdo de crédito ou débito,

cheque pessoal, cheque do caixa, transferéncia bancéria, ordem de pagamento);

iX. Numero da autorizacdo de depdsito;

X. ID do dispositivo de apostas unico que identifique onde a transacdo se deu (se
aplicavel);

xi. Identificacdo do atendente que fez a transacdo, se auxiliou o jogador;

xii.  Informagdes de geolocalizacdo relevantes (se aplicavel).

Informacdes de eventos significativos. As informagdes de evento significativo que serdo

mantidas e terdo backup feito pelo Sistema de Apostas em Eventos precisam incluir:

a)
b)

c)
d)

€)

g)

h)

Tentativas de login malsucedidas;

Erro de programa ou incompatibilidade de autenticagao;

Registro completo de auditoria do firewall;

Acesso remoto, quando suportado;

Periodos significativos de indisponibilidade de qualquer componente critico do Sistema
de Apostas em Eventos;

Vitdrias grandes (simples ou agregadas ao longo de um periodo de tempo definido) acima
de um valor especificado pelo 6rgdo regulador, incluindo informacdo do registro de
aposta;

Apostas grandes (simples ou agregadas ao longo de um periodo de tempo definido) acima
de um valor especificado pelo 6rgdo regulador, incluindo informacdo do registro de
aposta;

Cancelamentos, sobreposi¢des e corre¢des do sistema;

Mudancas de arquivos de dados ativos ocorrendo fora dos programas normais e execucao

do sistema operacional;
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1)

k)

0)

p)

Mudancas feitas na biblioteca de download de dados, incluindo a adi¢do, mudanca ou
exclusdo de software, onde suportado;

Mudangas do sistema operacional, banco de dados, rede e politicas e parametros
aplicados;

Alteragdes na data/hora no servidor de horario mestre;

Mudancgas de critérios estabelecidos anteriormente para um evento ou mercado (nao
incluindo mudanga de linha de postagem para mercados ativos);

Administracdo da conta do jogador;

1. Mudancas feitas em informag¢des gravadas em uma conta do jogador;

il. Perda irrecuperavel de dados relativos ao jogador;

1ii. Desativacao do jogador;

1v. Transacdes financeiras grandes (simples ou agregadas ao longo de um periodo de

tempo definido) acima de um valor especificado pelo 6rgao regulador, incluindo
informacao da transacao;
Qualquer outra atividade que exija interven¢do do funciondrio e ocorra fora do escopo
normal de operacdo do sistema; e
Outros eventos significativos ou ndo usuais conforme o caso considerado pelo érgao

regulador.

7.7 Relatorio

7.7.1 Requisitos gerais de relatério. O operador precisa ser capaz de gerar um relatério

conforme exigido pelo 6rgdo regulador. Além de reunir os requisitos na secdo abaixo para

“Reten¢do de dados e impressdao do hordrio”, os seguintes requisitos deverdo se aplicar para os

relatdrios exigidos:

a)

b)

Os relatorios exigidos deverdo estar disponiveis mediante solicitacdo e pelo intervalo
exigido pelo 6rgdo regulador, incluindo, mas ndo se limitando a, didrio, do inicio do més
até o dia atual (MTD), do inicio do ano até a data atual (YTD) e desde o seu inicio até a
data (LTD).

Cada relatério exigido deve indicar o operador, o intervalo selecionado e a data/hora na
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qual o relatério foi gerado.

c) Os os relatérios requeridos devem ser gerados pelo sistema, mesmo que o periodo
especificado ndo contenha dados a serem apresentados. O relatério gerado deve indicar
todas as informacdes requeridas e conter uma indica¢do de “Nenhuma atividade” ou

mensagem semelhante se nenhum dado aparecer durante o periodo especificado.
OBSERVACAQO: Além dos relatorios destacados nessa secdo, o orgdo regulador pode sempre
exigir outros relatorios usando a informacdo armazenada na segcdo “Informagées a ser

mantidas” desse documento.

7.7.2 Relatorio de receita do operador. O Sistema de Apostas em Eventos precisa ser capaz de

apresentar um Relatorio de receita do operador (ou relatério com nome similar) que possa ser
usado para informacgdes de tributacdo do operador. O relatério precisa conter, no minimo, as

seguintes informag¢des para cada evento como um todo e para cada mercado individual naquele

evento:

a) Data e hora do periodo de inicio e fim de cada evento;
b) Montante total de apostas coletado;

C) Montante total de vitérias pagas para jogadores;

d) Montante total de apostas canceladas;

e) Comissdes e taxas coletadas;

) Identificac¢do de eventos e mercado; e

g) Status do evento (em curso, completo, confirmado, etc.).

7.7.3 Relatorio de responsabilidade do operador. O Sistema de Apostas em Eventos precisa

ser capaz de apresentar um relatorio de responsabilidade do operador (ou relatério com nome

similar). O relatério deve conter, no minimo, as seguintes informacoes:

a) Montante total detido pelo operador para as contas do jogador (se aplicavel);

b) Montante total de apostas feitas em eventos futuros; e
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c) O montante total de vitérias devidas, mas ndo pagas pelo operador entre as apostas

vencidas.

7.7.4 Relatorio de resumo _de promocdes/bonus. O Sistema de Apostas em Eventos deve ser

capaz de fornecer um Relatério de Resumo de Promog¢oes/Bonus (ou relatério com nome similar)
para quaisquer promogdes e/ou bonus que forem resgataveis em dinheiro, crédito de apostas ou

mercadoria. O relatério deve conter ao menos as seguintes informagdes para cada

promocao/bonus:

a) Saldo inicial para promog¢ao/bonus;

b) Montante total de promog¢des/bonus emitidos;
C) Montante total de promog¢des/bonus resgatados;
d) Montante total de promog¢des/bonus vencidos;
e) Montante total de promog¢ao/bonus ajustado; e
f) Saldo final para promocao/bonus;

7.7.5 Relatorio _de eventos futuros. O Sistema de Apostas em Eventos deve ser capaz de

fornecer um relatério de eventos futuros (ou relatério com nome similar). O relatério deve conter

as seguintes informacdes a0 menos para o dia do jogo:

a) Apostas feitas antes do dia de jogo para eventos futuros (total e por aposta);

b) Apostas feitas no dia de jogo para eventos futuros (total e por aposta);

C) Apostas feitas antes do dia de jogo para eventos ocorrendo no mesmo dia (total e por
aposta);

d) Apostas feitas no dia de jogo para eventos ocorrendo no mesmo dia (total e por aposta);

e) Apostas canceladas no dia do jogo (total e por aposta); e

f) Identificacdo de evento e mercado.

7.7.6  Relatorio _de disputa/torneio. Um Sistema de Apostas em Eventos que suporte

disputas/torneios deve ser capaz de fornecer um Relatorio de Disputa/Torneio (ou relatério com

nome similar) para cada disputa/torneio. O relatério deve conter, no minimo, as seguintes
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informacoes:

a) Nome da disputa/torneio;

b) A data e hora em que a disputa/torneio ocorrera (se conhecido);

c) ID exclusivo do jogador e o nome de cada jogador registrado, montante de taxa de
inscri¢do paga e a data do pagamento;

d) ID exclusivo do jogador e o nome de cada jogador vencedor, montante pago e a data do
pagamento;

e) Montante total de taxa de inscrigdo coletado, incluindo qualquer crédito
promocional/bonus (se aplicavel);

f) Montante total de vitérias pagas para jogadores, incluindo qualquer crédito
promocional/bonus (se aplicdvel);

g) Comissoes ou taxas recolhidas (se aplicavel); e

h) Status da disputa/torneios (em andamento, completa, etc.),

7.7.7 Relatorio de eventos e alteracdes significativos. O Sistema de Apostas em Eventos deve

ser capaz de fornecer um relatorio de eventos significativos e alteracdes (ou relatério com nome

similar) . O relatério deve conter as seguintes informagdes ao menos para cada evento

significativo:

a) Data e hora de cada evento significativo ou alteracao;

b) Identifica¢do do evento/componente (se aplicavel);

C) Identificag¢do do usudrio que realizou e/ou autorizou a alteracao;

d) Razao/descricdo do evento significativo ou alteracdo, incluindo data ou parametro
alterado;

e) Valor de dados ou parametro antes da alteracao; e

f) Valor de dados ou parametro depois da alteragao.

7.7.8 Relatorio de ajuste do saldo da conta do jogador. Os Sistemas de Apostas em Eventos

que derem suporte ao gerenciamento da conta do jogador devem ser capazes de fornecer um

Relatorio de Ajuste do Saldo da conta do jogador (ou relatério com nome similar) . O relatério
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deve conter, no minimo, as seguintes informagdes:

a)
b)
c)
d)
e)
f)
g)
h)
i)

ID exclusivo de jogador e nome do jogador;

Data e hora do ajuste do saldo da conta;

ID exclusivo da transagio;

Identificacdo do usudrio que realizou e/ou autorizou o ajuste;
Montante do ajuste do saldo da conta;

Saldo da conta antes do ajuste;

Saldo da conta apds o ajuste;

Tipo do ajuste de saldo da conta; e

Razao/descri¢do do ajuste do saldo da conta.

7.7.9 Relatorio listando o _acesso do _usudrio. O Sistema de Apostas em Eventos deve ser

capaz de fornecer um relatorio listando o acesso do usudrio (ou relatério com nome similar),

detalhando a lista de usudrios e acessos do usudrio no Sistema de Apostas em Eventos. O

relatério deve conter, no minimo, as seguintes informacdes:

a)
b)
c)
d)
e)
f)

2)
h)

Nome do funcionério e titulo ou posi¢ao;

Nome de login do usudério;

Lista completa e descri¢ao das fungdes que cada grupo/conta do usudrio pode executar;
Data e hora que a conta foi criada;

Data e hora do ultimo login;

Data da udltima alteracdo de senha;

Data e hora que a conta foi desabilitada/desativada; e

Filiacao de grupo da conta do usudrio (se aplicavel).

7.8 Tributacao

7.8.1 Requisitos de_tributacdo. O Sistema de Apostas em Eventos deve suportar um

mecanismo que seja capaz de identificar todos as vitérias de jogadores que estejam sujeitas a

tributacdo (vitérias simples ou agregadas sobre um periodo de tempo definido, conforme
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exigido) e fornecer a informagao necessdria de acordo com os requisitos de tributacdo de cada

orgao regulador.

7.9 Diretrizes operacionais

7.9.1 Declaracdo geral. Esta secio contém as orientacOes relevantes para a limitacdo dos

riscos de operacdes de aposta. Os requisitos que se seguem cobrem controles fundamentais que
sdo recomendados para minimamente serem postos em pratica. Reconhece-se também que
controles adicionais que ndo estejam incluidos especificamente nessa norma serdo relevantes e

necessarios conforme determinado pelo operador e/ou 6rgao regulador.

7.9.2 Gerenciamento de risco. Operadores deverdo ter processos em vigor para gerenciamento

de risco, conforme exigido pelo 6rgio regulador. Isso inclui, mas ndo se limita a:

a) Identificar e/ou recusar a aceitacdo de apostas suspeitas que possam indicar fraude,
manipulagdo, interferéncia com a conduta regular de um evento ou violacdes da
integridade de qualquer evento em que apostas sdo feitas.

b) Detectar de forma razodvel padrdes ou série de apostas irregulares de forma a prever
conluio do jogador ou uso nao autorizado de software de jogador artificial.

c) Prevenir jogadores de apostar em eventos dos quais eles possam ter informagdes
privilegiadas, incluindo, mas ndo se limitando, aos seguintes exemplos:

1. Empregados, subcontratados, diretores e oficiais de um operador ndo podem fazer
apostas em qualquer evento, exceto em grupos onde sua associagdo com o
operador seja claramente evidente.

1. Atletas profissionais, funciondrios de times, oficiais de liga, juizes, drbitros e
agentes esportivos ndo pode fazer apostas em qualquer evento de esporte em que
eles participem, ou em que o atleta que ele representa participe.

d) Adotar procedimentos contra lavagem de dinheiro (AML) conforme exigido pelo 6rgao

regulador.

Pégina 68
Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0
7 de agosto de 2018

7.9.3 Reservas do operador e segregacdo de conta. Os operadores deverao manter uma reserva

de dinheiro adequada, conforme determinado pelo 6rgao regulador, incluindo contas segregadas
de fundos mantidos para contas do jogador e fundos operacionais tais como aqueles usados para

cobrir apostas vitoriosas nio reclamadas e apostas potencialmente vitoriosas para o dia do jogo.
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CAPITULO 8: REQUISITOS DE SEGURANCA DO
SISTEMA

8.1 Introducao

8.1.1 Introducdo. Para garantir que os jogadores ndo sejam expostos a riscos de seguranca
desnecessarios na operacao de aposta, esses requisitos de seguranca se aplicam para os seguintes

componentes criticos do Sistema de Apostas em Eventos:

a) Componentes que gravem, armazenem, processem, compartilhem, transmitam ou
recuperem as credenciais do jogador (por exemplo, informacdo de autenticacdo, saldo da
conta do jogador);

b) Componentes que gerem, transmitam ou processem numeros aleatérios usados para
determinar o resultado do evento virtual (se aplicdvel);

c) Componentes que armazenem resultados ou o estado atual da aposta do jogador;

d) Pontos de entrada e saida dos componentes acima (outros sistemas que podem se
comunicar diretamente com 0s sistemas essenciais criticos); e

e) Redes de comunicagdo que transmitam as credenciais do jogador.
8.2 Operacao e seguranca do sistema

8.2.1 Seguranca fisica e protecdo contra intrusdo. Os servidores e componentes do Sistema

de Apostas em Eventos devem estar localizados em dreas seguras e devem ter protecdo de
instrugdo fisica/logica suficiente contra acesso ndo autorizado. Qualquer acesso fisico a areas que
hospedam os servidores e componentes do Sistema de Apostas em Eventos e qualquer acesso
légico os aplicativos do Sistema de Apostas em Eventos ou sistema operacional deve ser

gravado.

8.2.2 Controle de acesso logico. O Sistema de Apostas em Eventos deve ser protegido

logicamente por meio do uso de senhas, biometrias e outros meios. O armazenamento de senhas,

PINs, biometrias e outras credenciais de autenticac¢io (por exemplo, cartdo magnético, cartdes de
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proximidade, cartdes com chip incorporado) deverd ser seguro. O Sistema de Apostas em
Eventos deverd ter niveis de acesso de seguranga multiplos para controlar e restringir classes

diferentes de acesso ao servidor.

8.2.3 Seguranca contra alteracdo, adulteracdo ou acesso ndo autorizado. O Sistema de

Apostas em Eventos deve fornecer meios 16gicos para manter o jogador e dados de aposta
seguros contra alteracdo, adulteragdo ou acesso ndo autorizado. As seguintes regras também se

aplicam ao jogador e dados de apostas no Sistema de Apostas em Eventos:

a) Nenhum equipamento devera ter mecanismos através dos quais um erro em que os dados
do jogador e de apostas sejam automaticamente apagados;

b) Os dados deverdo ser mantidos a todo o tempo, independentemente de se o servidor estar
energizado; e

c) Os dados deverdo ser armazenados de forma a prevenir a perda de dados quando for feita

troca de partes ou modulos durante a manuten¢do normal.

8.2.4 Alteracdo de dados. O Sistema de Apostas em Eventos ndao deve permitir a alteracdo de

quaisquer dados de conta, relatério ou evento significativo sem controle de acesso
supervisionado. No caso de qualquer dado ser alterado, as seguintes informacdes devem ser

documentadas ou registradas:

a) Elemento de dados alterado;

b) Valor do elemento de dados antes da alteracao;

C) Valor do elemento de dados apds alteracdo;

d) Hora e data da alteracdo; e

e) Pessoal que realizou a alteragao (login do usuario).

8.2.5 Programacdo do servidor. Nao deve haver nenhum meio disponivel para um operador

conduzir programacdo no Sistema de Apostas em Eventos em qualquer configuracdo (por
exemplo, o operador ndo deve ser capaz de executar instru¢des do SQL para modificar o banco

de dados), Todavia, é aceitivel que os Administradores da rede desempenhem manutencdo
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autorizada da infraestrutura da rede com direitos de acesso suficientes, que incluiriam o uso de

instrucdes do SQL que ja estejam residentes no Sistema de Apostas em Eventos.

8.2.6 Protecdo contra copia. Pode ser implementada a protecdo contra cOpia, para prevenir

duplica¢do ou modificagdo ndo autorizada no software, desde que:

a) O método de protecdo contra cdpia seja totalmente documentado e fornecido para o
laboratério de testes independente para verificar que a protecdo funciona conforme
descrito; ou

b) O programa ou componente envolvido na aplicacdo da protecdo da cdpia possa ser

verificado individualmente por uma metodologia aprovada pelo 6rgao regulador.

8.3 Requisitos de comunicacao

8.3.1 Declaracdo geral. Esta secdo vai discutir os varios métodos de comunicacdo com ou sem

fio. Os requisitos dessa secdo deverdo também ser aplicados para as comunicagdes realizadas

entre a internet ou uma rede publica ou de terceiros, conforme permitido pelo 6rgao regulador.

8.3.2 Protocolo de comunicacdo. Cada componente do Sistema de Apostas em Eventos deve

funcionar como indicado pelo protocolo de comunica¢des documentado. Um Sistema de Apostas

em Eventos deve estipular o seguinte:

a) Todos os protocolos devem usar técnicas de comunicacdo que tenham deteccdo de erro
apropriada e mecanismos de recuperagado, projetados para prevenir escutas e adulteragdes.
Quaisquer implementacdes alternativas serdo revistas caso-a-caso e aprovadas pelo érgao
regulador; e

b) Todas as comunicagdes de dados criticas para apostas ou gerenciamento da conta do

jogador; devera usar criptografia.
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8.3.3 Conectividade. Apenas dispositivos autorizados deverdo ser permitidos para estabelecer
comunicacdo entre quaisquer componentes do sistema. Sistemas de apostas em eventos deverdo

fornecer um método para:

a) Verificar que o componente do sistema estd sendo operado por um usudrio autorizado;

b) Registrar ou cancelar o registro de componentes do sistema;

C) Ativar ou desativar componentes do sistema especificos;

d) Garantir que apenas componentes do sistema registrados e ativados participem de

operacgdes de aposta; e
e) Garantir que a condi¢do predefinida para os componentes deva ser sem registro e

desativada.

8.3.4 Comunicacdes em_redes publicas. Comunicacdes entre quaisquer componentes do

Sistema de Apostas em Eventos, incluindo Dispositivos de apostas, que ocorram em redes de
internet/puiblicas devem ser seguras através de medidas aprovadas pelo 6rgido regulador.
Credenciais do jogador, informag¢des confidenciais, apostas, resultados, informacdes financeiras
e informacdes da transagdo do jogador devem sempre ser protegidas em redes de

internet/publicas.

8.3.5 Comunicacoes WLAN. Comunicacdes através de Rede Local sem Fio (WLAN),

conforme permitido pelo 6rgdo regulador, devera concordar com os requisitos da jurisdicao
especificados para dispositivos sem fio e seguranga da rede. Na auséncia de normas de jurisdicao
especificas, os “Requisitos de Dispositivos sem Fio” e “Requisitos de Seguranca de Rede Sem

Fio” do GLI-26 Sistemas sem Fio devem ser usados conforme aplicdvel.

OBSERVACAO: E imperativo para as organizacdes rever e atualizar politicas e procedimentos
de controle interno para garantir que o Sistema de Apostas em Eventos seja seguro e que
ameacgas e vulnerabilidades sejam abordadas de acordo; O GLI recomenda o uso de
companhias de seguranca em TI independentes para planejar, inspecionar e verificar a

integridade da WLAN.

Pé4gina 73
Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0
7 de agosto de 2018

8.3.6 Comunicacdes de terceiros. Onde as comunicacdes via provedores de servigos de

terceiros sdo implementadas, como servicos financeiros (bancos, facilidades no pagamento, etc.),
servicos de localizacdo, servicos de estatisticas/linha, servigos de verificacdo de identidade, os

seguintes pontos devem se aplicar:

a) Autenticacdo forte deve ser usada em conexdes entre o sistema e provedores de servico
de terceiros;
b) Todos os eventos de login envolvendo provedores de servigo de terceiros devem ser

gravados em um arquivo de auditoria;

c) Dados de provedores de servicos de terceiros ndo devem afetar as comunicacdes dos
jogadores;

d) Apostas devem ser desativadas em todas as conexdes de rede com excecdo da rede do
jogador;

e) Todas as transa¢des financeiras devem ser reconciliadas com as institui¢des financeiras e

agencias de pagamento diariamente; e

f) Controles devem ser implementados para rever a precisdo e pontualidade de quaisquer
servigos de estatisticas/ linha. No caso de um incidente ou erro ocorrer que resulte em
perda de comunicacdo com os servigos de estatisticas/linha, tal erro deverd ser gravado
em um registro capturando a data e hora do erro, a natureza do erro e uma descri¢do de
seu impacto no desempenho do sistema. Tais informacgdes devem ser mantidas por um

periodo de 90 dias, ou conforme especificado pelo 6rgao regulador.

8.3.7 Gerenciamento da seguranca de rede. As redes devem ser separadas logicamente de

forma que ndo haja trafico de rede em um link de rede que ndo pode ser servidos por hosts nesse

link.

a) A falha em qualquer item individual ndo deve resultar numa negacao do servigo.

b) Um sistema de deteccdo de intrusdo/sistema de prevencao de intrusdo deve ser instalado
em uma rede que possa:
1. Ouvir as comunicagdes tanto internas quanto externas;

il. Detectar ou prevenir ataques de negacdo de servico (DDOS);
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1il. Detectar ou prevenir shellcode de atravessar a rede;

iv. Detectar ou impedir a falsificagdo do Protocolo de resolucdo de enderecos
(ARP); e

v. Detectar outros indicadores Man-in-the-Middle e separar as comunicacdes

imediatamente se detectado;

c) Além dos requisitos em (b), um sistema de deteccao de intrusdo/sistema de prevencao de
intrusdo instalado numa WLAN deve ser capaz de:

1. Varrer a rede atrds de quaisquer dispositivos sem fio ndo autorizados ou falsos
conectados em qualquer ponto de acesso da rede;

il. Varrer a rede atrds de quaisquer pontos de acesso nao autorizado ou falsos;

1ii. Automaticamente desabilitar quaisquer dispositivos sem fio ndo autorizados ou
falsos conectados ao sistema; e

1v. Manter um registo histérico de todos os acessos sem fio nos dltimos 90 dias, ao
menos, ou conforme especificado no 6rgao regulador. Esse registro deve conter
informagdes completas e amplas de todos os dispositivos sem fio envolvidos e
deve ser capaz de ser reconciliado com todos os outros dispositivos da rede no
estabelecimento ou propriedade.

d) Em ambientes virtuais, instancias de servidor redundante ndo podem funcionar
sob 0 mesmo monitor de maquina virtual.

e) Protocolos sem estado, tais como UDP (Protocolo de Datagrama de Usudrio), ndo
devem ser usados para dados sensiveis sem transporte dinamico. Perceba que embora o
HTTP (Protocolo de Transporte de Hipertexto) seja tecnicamente sem estado, se ele for
rodado em TCP (Protocolo de Controle de Transmissdo) que € dinamico, ele é permitido.

f) Todas as mudancas de infraestrutura de rede (por exemplo, configuracdes de
dispositivo de rede) devem ser registradas.

g) Verificadores e/ou programas de deteccao de virus devem ser instalados em todos
os sistemas. Esses programas devem ser atualizados regularmente para verificar por
novas variedades de virus.

h) A seguranca de rede e de aplicativos deve ser testada por um individuo
qualificado e experiente de forma regular conforme exigido pelo 6rgao regulador.

1. O teste deve incluir teste de interfaces externas (publicas) e as redes internas; e
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il. O teste de cada dominio de seguranca na rede interna deve ser realizado

separadamente.

8.4 Backup e recuperacao

8.4.1 Falha do sistema. O Sistema de Apostas em Eventos deve ser programado para proteger

a integridade de dados pertinentes no caso de uma falha. Os registros de auditoria, base de dados
do sistema e qualquer outro dado pertinente deve ser armazenado usando métodos de protecdo
razodveis. Se drives de disco rigido sao usados como midia de armazenamento, a integridade de
dado deve ser assegurada no caso de uma falha de disco. Os métodos aceitdveis incluem, mas
ndo estdo limitados drives rigidos multiplos em uma configuracdo RAID aceitivel ou
espelhamento de dado em dois ou trés drives rigidos. O método usado deve também fornecer
suporte aberto para backups e restauragdes. A implementacdo do esquema de backup deve
ocorrer a0 menos uma vez por dia ou conforme especificado pelo 6rgao regulador, embora todos

os métodos sejam revistos caso a caso por um laboratério de testes independente.

8.4.2 Backup da midia de armazenamento. O Sistema de Apostas em Eventos deve ter

redundancia e modularidade suficientes para que se algum componente tinico ou parte de um
componente falhar, as operagdes de apostas possam continuar. Copias de redundancia de dados
criticos devem ser mantidas no Sistema de Apostas em Eventos com suporte aberto para backups

e restauracao:

a) Todo armazenamento deve ser contido em um meio fisico ndo volatil ou uma
implementacdo de arquitetura equivalente, de modo que se o meio de armazenamento
primadrio falhar, as fun¢des do Sistema de Apostas em Eventos e os processos de auditoria
dessas funcdes possam continuar sem perda de dado critico.

b) A base de dados deve ser armazenada em midia redundante de modo que uma falha

simples em qualquer parte do sistema ndo cause perda ou corrup¢ao de dado.
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8.4.3 Suporte UPS. Onde o servidor for uma aplicacdo independente, ele deve ter um
suprimento de energia ininterrupta (UPS) conectado e deve ter capacidade suficiente para
permitir um desligamento sem falhas e que retenha todos os dados do Sistema de Apostas em
Eventos durante a perda de energia. E aceitdvel que o Sistema de Apostas em Eventos possa ser
um componente de uma rede que € suportado por uma UPS de rede desde que o servidor esteja

incluido como um dispositivo protegidos pelo UPS.

8.4.4 Continuidade do negocio e recuperacdo de desastres. Um plano de continuidade de

negdcios e recuperacdo de desastres deve estar em vigor para recuperar as operagdes de jogo no
caso de o sistema de producdo ficar inutilizdvel O plano de continuidade do negdcio e

recuperagdo de desastres deve:

a) Abordar o método de armazenamento da informacdo da conta do jogador e os dados de
aposta para minimizar perda. Se uma replicacdo assincrona for usada, o método para

recuperagdo de dados deve ser descrito e a perda potencial de dados deve ser

documentada;

b) Delinear as circunstancias sob as quais ele sera referido;

c) Abordar a criagdo de um lugar de recuperagdo fisicamente separado do local de
producao;

d) Conter guias de recuperacdo detalhando os passos técnicos exigidos para restabelecer a

funcionalidade de apostas no local de recuperagao; e
e) Abordar os processos exigidos para retomar as operagdes administrativas de atividades de
aposta apds a ativagdo do sistema recuperado para uma variedade de cendrios apropriados

para o contexto operacional do Sistema de Apostas em Eventos.

8.5 Controles técnicos

8.5.1 Regquisitos de DNS. Os requisitos seguintes se aplicam ao servidor primario usado para

resolver consultas do servico de nomes do dominio (DNS) usadas em associagdo com o Sistema

de Apostas em Eventos:
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a) O Servidor DNS primdrio deve estar localizado fisicamente em um centro de dados
seguro.

b) O acesso ldgico e fisico ao servidor DNS devera ser restrito a pessoal autorizado.

C) As transferéncias de zona para hosts arbitrarios devem ser proibidas.

d) Extensodes de seguranga DNS (DNSSEC) devem ser aplicadas.
e) Autenticacao multifatorial deve ser aplicada.
f) Bloqueio de registro deve ser aplicado, assim qualquer requisi¢do para mudar um DNS

precisard ser verificada manualmente.

8.5.2 Controles criptogrdficos. Uma politica de uso de controles criptograficos para protecao

da informacdo deve ser desenvolvida e implementada.

a) Qualquer informacdo confidencial ou identificivel pessoalmente deve ser criptografada
se cruzar uma rede com um nivel de confianga menor.
b) Os dados que ndo precisam ficar ocultos, mas devem ser autenticados, devem usar

alguma forma de técnica de autenticacdo de mensagens.

c) A autenticacdo deve usar um certificado de seguranca de uma organizagao aprovada.
d) O grau de criptografia usado deve ser apropriado para a sensibilidade dos dados.
e) O uso de algoritmos de criptografia deve ser revisado periodicamente pela equipe

qualificada para verificar se os algoritmos de criptografia atuais sdo seguros.

f) As alteragdes nos algoritmos de criptografia para corrigir os pontos fracos devem ser
implementadas assim que possivel. Se nenhuma dessas alteragdes estiver disponivel, o
algoritmo deverd ser substituido.

2) As chaves de criptografia ndo devem ser armazenadas sem serem criptografadas por meio

de um método de criptografia diferente e/ou usando uma chave de criptografia diferente.

8.5.3 Gerenciamento da chave de criptografia. O gerenciamento das chaves de criptografia

deve seguir processos definidos estabelecidos pelo operador e/ou 6rgdo regulador. Esses

processos definidos devem cobrir o seguinte;

a) Obtencgdo ou geracao de chaves de criptografia e seu armazenamento;
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b) Gerenciamento da expiracdo das chaves de criptografia, onde aplicavel;

c) Revogacdo das chaves de criptografia;

d) Mudanga segura do conjunto de chaves de criptografia atual; e

e) Recuperacao dados criptografados com uma chave de criptografia revogada ou expirada

por um periodo definido de tempo depois que a chave de criptografia se tornar invalida.

8.6 Acesso remoto e firewalls

8.6.1 Acesso remoto. O acesso remoto € definido como qualquer acesso de fora do sistema ou

da rede do sistema, incluindo qualquer acesso de outras redes dentro do mesmo estabelecimento.
O acesso remoto sO serd permitido se autorizado pelo 6rgao regulador e terd a op¢do de ser
desativado. Onde permitido, o acesso remoto deverd aceitar apenas conexao remota permitidas
pelo aplicativo de firewall nas configuragdes do Sistema de Apostas em Eventos. A seguranca do
acesso remoto serd revisada caso a caso, em conjunto com a implementagdo da tecnologia atual e

a aprovagdo do 6rgao regulador. Além disso, ndo deve haver:

a) Nenhuma funcionalidade ndo autorizada de administragdo de usudrios remotos (adi¢do de
usudrios, alteracdo de permissoes, etc.);

b) Nenhum acesso nio autorizado a qualquer banco de dados que ndo seja a recuperagdo de
informacdes usando funcdes existentes; e

c) Nenhum acesso ndo autorizado ao sistema operacional.
OBSERVACAQO: O GLI reconhece que o fabricante do sistema pode, conforme necessdrio,
acessar remotamente o Sistema de Apostas em Eventos e seus componentes associados com o

proposito de dar suporte ao produto e usudrio, conforme permitido.

8.6.2 Registro de atividade de acesso remoto. O Sistema de Apostas em Eventos deve conter

um registro de atividade que seja atualizado automaticamente retratando todas as informacdes de

acesso remoto, para incluir:
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a) Nome de login;

b) Endereco de IP remoto, ndmero de portas, protocolos e, onde possivel, endereco MAC;

C) Data e hora em que a conexao foi feita;

d) Duracido da conexio; e

e) Atividade enquanto conectado, incluindo as dreas especificas acessadas e mudancgas
feitas.

8.6.3 Firewalls. Todas as comunicagdes, incluindo acesso remoto, precisam passar por pelo
menos por um firewall aprovado no nivel do aplicativo e ndo devem ter um recurso que permita
um caminho de rede alternativo. Um caminho de rede alterativo existente para fins de
redundancia precisa também passar por pelo menos um firewall de nivel de aplicativo. Além

disso, o firewall deve:

a) Estar localizado no limite de dois dominios de seguranca diferentes;
b) Ser um dispositivo de hardware separado com as seguintes caracteristicas:
1. Somente aplicativos relacionados ao firewall podem residir no firewall;
ii. Somente um nimero limitado de contas pode estar presente no firewall (por

exemplo, apenas administradores de sistema).

C) Rejeitar todas as conexdes, exceto aquelas que foram especificamente aprovadas.

d) Rejeitar todas as conexdes de destinos que ndo podem residir na rede a partir da qual a
mensagem foi originada (por exemplo, enderecos RFC1918 no lado publico de um
firewall da internet); e

e) Apenas permitir administracdo remota sobre os protocolos criptografados mais

atualizados.

8.6.4 Registros de auditoria de firewall. O aplicativo de firewall deve manter um registro de

auditoria e precisa desativar todas as comunicagdes € gerar um evento significativo se o registro

de auditoria estiver cheio. O registro de auditoria deve conter:

a) Todas as mudancas de configuracao do firewall;

b) Todas as tentativas de conexao bem ou malsucedidas por meio do firewall; e
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c) A fonte e destino do endereco de IP, nimero de portas, protocolos e, onde possivel,

endereco MAC.
OBSERVACAO: Um pardmetro configurdvel “tentativas de conexdo malsucedidas” pode ser
utilizado para negar futuros pedidos de conexdo se o limite predefinido for excedido. O
administrador do sistema precisa também ser notificado.

8.7 Gerenciamento da mudanca

8.7.1 Declaracdo geral. Uma politica de gerenciamento de mudanga € selecionada pelo 6rgdo

regulador para lidar com atualiza¢des do Sistema de Apostas em Eventos com base na propensao
para frequéncia de atualizagdes do sistema e escolha de tolerancia a risco. Para sistemas que
exijam atualizacdo frequente, um programa de gerenciamento de mudanga baseada em riscos
pode ser utilizado para arcar com uma efici€ncia maior na atualizacdo instalada. Programas de
gerenciamento de mudanga baseada em risco tipicamente incluem uma categorizagdo de
mudancas propostas com base no impacto regulador e definem procedimentos de certificacdo
associada para cada categoria. O laboratério de testes independente avaliard o sistema e
modificagdes futuras em conformidade com a politica de gerenciamento de mudancgas

selecionada pelo 6rgdo regulador.

8.7.2 Procedimentos de controle de alteracdo de programa. Procedimentos de controle de

mudancas de programa devem ser adequados para assegurar que somente versdes autorizadas
dos programas sejam implementadas no Sistema de Apostas em Eventos. Os controles de

alteracdo devem incluir:

a) Um controle ou mecanismo de versao de software apropriado para todos os componentes

de software;

b) Detalhes do motivo da alteragao;

c) Detalhes da pessoa que faz a alteracdo;

d) Backups completos de versdes anteriores do software;

e) Uma politica que aborde procedimentos de alteracao de emergéncia;

Pégina 81
Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



Norma GLI n°. 33 — Normas para Sistemas de Apostas em Eventos Versdo 1.0

7 de agosto de 2018

g)

h)

Procedimentos para testes e migracgao de alteracdes;

Segregacao de tarefas entre os desenvolvedores, equipe de garantia de qualidade, equipe
e usudrios de migragdo; e

Procedimentos para garantir que a documentacdo técnica e de usudrio seja atualizada

como resultado de uma alteragao.

8.7.3 Ciclo de vida do desenvolvimento de software. A aquisicdo e desenvolvimento de novos

softwares devem seguir processos definidos estabelecidos pelo operador e/ou 6rgdo regulador.

a)

b)

d)

€)

8.7.4

O ambiente de producdo deve ser logicamente e fisicamente separado dos ambientes de
desenvolvimento e teste;

A equipe de desenvolvimento deve ser impedida de ter acesso para promover mudangas
de cédigo no ambiente de produgio;

Deve haver um método documentado para verificar se o software de teste ndo estd
implantado no ambiente de producao;

Para evitar o vazamento de informagdes pessoalmente identificdveis, deve haver um
método documentado para garantir que os dados brutos de produc¢do nao sejam usados
nos testes; e

Toda a documentacdo relacionada ao desenvolvimento de software e aplicativos deve

estar disponivel e ser mantida durante o ciclo de vida.

Correcoes. Todas as correcdes deverdo ser testadas sempre que possivel em um Sistema

de Apostas em Eventos configurado de forma idéntica com o Sistema de Apostas em Eventos de

destino. Em circunstancias em que os testes de corre¢des ndo podem ser completamente

conduzidos a tempo de cumprir as linhas de tempo do nivel de severidade do alerta e se

autorizado pelo 6rgdo regulador, o teste de correcdes deve ser gerenciado por risco isolando ou

removendo o Sistema de Apostas em Eventos ndo testado da rede ou aplicando a corregdo e

testando apds o fato.
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GLOSSARIO DE TERMOS CHAVE

Cédigo de barras— Uma representagio lida por leitor 6ptico. Um exemplo é o cédigo de barras
encontrado no comprovante impresso.

Leitor de cédigo de barras— Um dispositivo que é capaz de ler e interpretar um cédigo de
barras. Pode se estender a alguns smartphones ou outros dispositivos eletronicos que possam
executar um aplicativo para ler um cédigo de barras.

Validador de cédulas — um componente periférico usado em um dispositivo de apostas com
autoatendimento que € capaz de aceitar dinheiro em papel, comprovantes e outras notas
aprovadas em troca de fundos disponiveis para aposta. Um validador de cédulas pode ser usado
também no resgate de registros de aposta impressos.

Bluetooth — Um protocolo de comunicacdes sem fio de curto alcance e baixo gasto de energia
utilizado para interconectar telefones celulares, computadores e outros dispositivos eletronicos,
incluindo dispositivos de apostas. As conexdes Bluetooth tipicamente operam em uma distancia
de até 10 metros ou menos e dependem de ondas de radio de curto comprimento para transmitir
dados pelo ar.

Comissao— Um montante retido e nao distribuido pelo operador do montante total apostado em
um evento.

CRC, verificagdo ciclica de redunddncia — Um algoritmo de software usado para verificar a
precisdao do dado durante sua transmissao, armazenamento ou recuperacao. O algoritmo € usado
para validar ou verificar o dado atrds de possiveis corrup¢des ou mudancas ndo autorizadas.

Leitor de cartao— Um dispositivo de apostas periférico que 1€ dados embutidos em uma fita
magnética, ou armazenados em um chip de circuito integrado, para fins de identificacdo do
jogador.

Software Cliente— O software instalado em um Dispositivo de Apostas Remoto que facilita a
comunicacdo entre a interface do usudrio e o Sistema de Apostas em Eventos. Exemplos de
Software Cliente incluem pacotes de software de download proprietério, html, flash, etc.

Aceitador de moedas— Um dispositivo de apostas com autoatendimento periférico que aceita
moedas ou fichas em troca de fundos disponiveis para apostas. A base de coleta de moedas
recebe, verifica, conta e encaminha de forma apropriada as moedas depositadas no dispositivo.

Aposta combinada — também conhecida como Parlay— Uma aposta simples que se une duas
ou mais apostas individuais e que depende de todas essas apostas vencerem juntas.
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Programa de controle— Um programa que controla o comportamento do dispositivo de apostas
em relacdo a qualquer norma técnica e/ou requisito regulatdrio aplicdvel.

Componente critico- Qualquer subsistema cuja falha ou comprometimento que possa levar a
perda de direitos do jogador, receita do governo ou acesso nao autorizado a dados usados para
gerar relatdrios para o 6rgao regulador.

Meméria nao volatil (NV) critica— Memoria usada para armazenar todo o dado que seja
considerado vital para as operagdes continuadas do dispositivo de apostas, incluindo, mas nao se
limitando a dados de configuragdo e estado de operacdes do dispositivo de aposta

RNG criptografico — Um Gerador de Numeros Aleatérios (RNG) resistente a ataques
comprometimentos por um atacante inteligente com recursos computacionais modernos que
tenha conhecimento do cédigo de fonte do RNG e/ou seu algoritmo. RNGs criptogréaficos nao
pode ser “quebrados” de forma vidvel para predizer valores futuros.

Dividendo — O Montante correspondente ao vendedor de uma aposta pari-mutuel.

DNS, servico de nome de dominio— O banco de dados de internet distribuido globalmente que
(entre outras coisas) mapeia nomes de maquinas para nimeros de IP e vice-versa.

Caixa suspensa — Um compartimento seguro dentro de um gabinete de um dispositivo de
apostas com autoatendimento que coleta moedas quando o alimentador estiver cheio ou quando o
desviador direcionar a moeda.

EMC, Compatibilidade eletromagnética — O principio pelo qual qualquer aparelho eletrdnico ou
elétrico deveria ser capaz de operar sem causar ou ser afetado por interferéncia eletromagnética.

EMI, Interferéncia eletromagnética — Qualquer distirbio eletromagnético que interrompa,
obstrua ou degrade ou limite de outra forma o desempenho efetivo de equipamentos eletronicos
ou elétricos.

ESD, Descarga eletrostdtica —A liberacdo de eletricidade estdtica quando dois objetos entram
em contato. E um fluxo repentino de eletricidade entre dois objetos eletricamente carregados
causado pelo contato, um curto elétrico ou um colapso dielétrico.

Evento — Ocorréncia relacionado a esportes, competicdes, partidas e outros tipos de atividade
aprovados pelo 6rgdo regulador em que as apostas podem ser feitas.

Aposta de evento — A aposta em esportes, competicdes, partidas e outros tipos de evento
aprovados pelo 6rgao regulador onde o jogador faz apostas em mercados em um evento.

Sistema de apostas em eventos — O hardware, software, firmware, tecnologia de comunicagao
ou outro equipamento, bem como procedimentos do operador implementados de forma a
permitir a participagao do jogador em uma aposta e, se suportado, o equipamento correspondente
relacionado a visualizar os resultados da aposta, e outras informagdes similares necessdrias para
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facilitar a participacdo do jogador. O sistema fornece ao jogador os meios para fazer e
administrar as apostas. O sistema fornece ao operador os meios para rever as contas do jogador,
se suportado, suspender eventos, gerar varias transagdes de apostas/financeiras e relatorios de
conta, inserir resultados para eventos e definir qualquer parametro configurdvel. O termo nao
inclui equipamento de computador ou tecnologia de comunicacdo usada por um jogador para
acessar o Sistema de Apostas em Eventos.

Firewall — Um componente de um sistema ou rede de computador que é programado para
bloquear acesso ou trafico ndo autorizado enquanto ainda permitindo comunicagio externa.

Apostas de probabilidades fixas —Tipo de apostas onde o pagamento € fixado no momento em
que a aposta foi feita. Se as previsdes estiverem corretas, as probabilidades sdo primeiro
multiplicadas uma pela outra e entdo pelo montante da aposta.

Modo de jogo gratuito — Um modo que permite ao jogador participar de apostas sem fazer
nenhuma aposta financeira, principalmente para fins de aprender ou entender o mecanismo da
aposta.

Algoritmo de hash — Uma funcio que converte um conjunto de dados em uma saida conjunta
alfanumérica de tamanho fixo.

Alimentador — Uma base eletromecanica dentro de um dispositivo que recebe, mantém e
distribui moedas. Quando o alimentador estiver cheio, as moedas sdo desviadas para a caixa
suspensa.

Aposta no jogo — Uma aposta que é feita enquanto um evento estd em andamento ou realmente
acontecendo.

Jumper — Um conector removivel (por exemplo, plugue, fio, etc.) que eletronicamente junta ou
faz curto-circuito de duas conexdes fisicas.

Destacamento de linha — um valor que estabelece um pagamento potencial de uma aposta (por
exemplo, money line + 175) ou as condi¢cdes para uma aposta ser considerada vitoriosa ou
perdedora (por exemplo, vantagem de pontos + 2,5).

Mercado — um tipo de aposta (por exemplo, money line, vantagem, over/under) em que as
oportunidades sdo construidas por apostar em um ou mais eventos.

M1, interferéncia magnética — Qualquer distirbio magnético que interrompa, obstrua ou
degrade ou limite de outra forma o desempenho efetivo de equipamentos eletronicos ou elétricos.

Autenticacao multifatorial — Um tipo de autenticacdo que usa dois ou mais dos seguintes
elementos para verificar a identidade do usudrio: Informagdes conhecidas apenas pelo usudrio
(por exemplo, uma senha um padrio ou respostas de questdo de desafio); um item que o usudrio
possua (por exemplo, uma ficha eletronica, ficha fisica ou cartao de identifica¢do); dados de
biometria do usudrio (por exemplo, impressao digital, facial ou reconhecimento de voz).
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Operador — Uma pessoa ou entidade que opera um Sistema de Apostas em Eventos, usando
tanto capacidades tecnoldogicas do Sistema de Apostas em Eventos quanto procedimentos
internos proprios

Apostas pari-mutuel — Tipos de aposta onde apostas individuais sdo reunidas em um pool. Os
ganhos sao calculados pelo compartilhamento do pool entre todas as apostas vencedoras.

Participante — Um atleta, um time ou outra entidade que compete em um evento.

Aposta pés-postagem — Uma aposta que foi feita depois do resultado do evento ser aceito ou
depois do participante selecionado ter ganhado vantagem material (por exemplo, uma
pontuagio).

PCI, Placa de Circuito Impresso— um componente de hardware de um computador ou outro
dispositivo eletronico, consistindo de um pedago plano de material ndo-condutor rigido do qual
os Circuitos Integrados (CIs) e outros componentes eletrdnicos como capacitores, resistores, etc.
sd@o montados. Conexdes elétrica sdo feitas entre os CIs e os componentes usando uma folha de
cobre que € laminada em uma montagem de placa.

Perfecta — também conhecida como Exacta — Uma aposta em que o apostador escolhe o
primeiro e o segundo lugar de uma competi¢do na ordem correta.

Periférico- Um dispositivo interno ou externo conectado ao dispositivo de apostas que suporta
aceite de crédito, emissao de crédito, interagao do jogador, emissao/resgate do registro de aposta,
ou outra(s) funcdo(des) especializada(s).

Maquina fisica — Software especializado que aproxima as leis da fisica, incluindo
comportamentos como mongao, gravidade, velocidade, aceleragdao, massa, etc. para elementos ou
objetos de um evento virtual. A maquina fisica € utilizada para colocar elementos/objetos no
evento virtual no contexto de um mundo fisico quando interpretando graficos computadorizados
ou simulagdes de video.

PIN, niimero de identificacdo pessoal- Um c6digo numérico associado com um individuo e que
permite acesso seguro a um dominio, conta, rede, sistema, etc.

Credenciais do jogador — Informacdes confidenciais sobre um jogador e que podem incluir
itens como nome completo, data de nascimento, local de nascimento, niimero de seguro social,
endereco, telefone, histérico médico ou de trabalho, ou outras informagdes pessoais conforme
definido no 6rgao regulador.

Componente de identificacdo do jogador— Um componente de identificacdo do jogador é um
dispositivo eletronico que oferece meios para que o jogador insira sua informagdo de
identificacdo segura. Exemplos incluem um leitor de cartdo, um leitor de cédigo de barras ou um
scaner biométrico.
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Programas de fidelidade do jogador — Um programa que oferece incentivos para os jogadores
com base no volume de jogos ou receita de um jogador.

Dispositivo de apostas de ponto de venda — Uma estacdo de atendimento controlada pelo
estabelecimento que no minimo serd usada pelo atendente para a execucdo ou formalizagao de
apostas feitas a favor do jogador.

Impressora — Um periférico do dispositivo de apostas que imprime registros de aposta, cupons,
comprovantes ou recibos.

Protocolo — Um conjunto de regras e convengdes que especifica as informacdes trocadas entre
dispositivos por meio de uma rede ou outra midia.

Quinella — Uma aposta em que os primeiros dois lugares em uma competicdo precisam ser
previstos, mas ndo necessariamente na ordem de finalizacao.

Dispositivo de apostas remoto — Um dispositivo operado tanto por uma rede sem fio no local
quanto pela internet, que converte comunicagdes do Sistema de Apostas em Eventos em uma
forma interpretdvel por um humano, e converte decisdes humanas em formato de comunicacao
entendivel pelo Sistema de Apostas em Eventos. Exemplos de um dispositivo de apostas remoto
incluem um computador pessoa, telefone mével, tablet, etc.

RFI, interferéncia de radio frequéncia— Radiacao eletromagnética que é emitida por circuitos
eletronicos transportando sinais que mudam rapidamente, como um derivado de sua operacdo
normal, e que causa sinais nao desejados (interferéncia ou ruido) para ser induzidos em outros
circuitos.

RNG, Gerador de niimeros aleatorios— Um dispositivo fisico ou computacional, algoritmo ou
projetado no sistema para produzir nimeros de forma indistinguivel de uma selecao aleatéria.

Areas seguras ou compartimentos seguros— Areas sensiveis de um dispositivo de apostas com
autoatendimento que estdo localizados atrds de uma porta externa € em um compartimento de
dinheiro, drea de acesso de dispositivo periférico ou outras dreas de dispositivo que permitem
acesso a componentes que poderiam impactar na integridade.

Dispositivo de apostas com autoatendimento - Um dispositivo controlado pelo
estabelecimento, voltado para o cliente que no minimo serd usado para a execug¢do ou
formalizacdo de apostas sendo feitas por um jogador diretamente e, se suportado, serdo usadas
para resgate dos registros de aposta vencedores.

Informacoes confidenciais — Inclui informagdes tais como nuimeros de validagdo, PINs,
credenciais do jogador, senhas, seeds ou chaves seguros e outros dados que precisam ser lidados
de uma forma segura.
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Empilhadora — Um componente validador de cédulas eletromecanico que 1€ cédulas, notas,
cupons ou comprovantes em um cofre fechado para armazenamento seguro no dispositivo de
apostas com autoatendimento.

Registro de data e hora — Um registro do valor atual da data e hora do Sistema de Apostas em
Eventos, que € adicionado a uma mensagem no momento em que a mensagem € criada.

Totalizador — Um esquema parimutual de aposta, se conduzido por meio de um instrumento ou
aparelho conhecido como um totalizador ou de outra forma, e o sistema computadorizado que
roda a aposta parimutual, calculando as probabilidades de recompensa, mostrando-as e
produzindo registros com base nas apostas recebidas.

Touch Screen — Um dispositivo de visor de video que também age como um dispositivo de
entrada do usudrio usando as localizacdes de ponto de toque elétrico na tela do visor.

Trifecta — Uma aposta em que o jogador vence selecionando os primeiros trés finalistas de uma
competi¢do na ordem correta de chegada.

Interface do usuario — Uma aplicacio ou programa por meio da qual o usudrio vé e/ou interage
com o software do dispositivo de apostas para comunicar suas acdes para o Sistema de Apostas
em Eventos,

Controle de versao — O método pelo qual um Sistema de Apostas em Eventos aprovado em
evolugdo € verificado para ser operacional em um estado aprovado.

Apostas de evento virtual — Uma forma de apostar que permite fazer apostas em esportes,
torneios e partidas cujos resultados sdo determinados apenas por um Gerador de Numeros
Aleatérios (RNG).

Participante virtual -Um atleta ou outra entidade que compete em um evento virtual.

Comprovante — Um bilhete virtual ou impresso emitido pelo dispositivo de apostas que pode ser
resgatado em dinheiro vivo ou usado para estabelecer crédito na sequéncia em um dispositivo.
Um comprovante virtual é uma ficha intercambidvel entre um jogador de dispositivo mével e o
dispositivo de apostas com autoatendimento que estd usando crédito para inserir e resgatar.

Aposta — Qualquer comprometimento de crédito ou dinheiro para o jogador de um resultado de
eventos.

Registro de aposta — Um comprovante impresso ou uma mensagem eletronica confirmando o
aceite de uma ou mais apostas.

Dispositivo de apostas — Um dispositivo eletronico que no minimo serd usado para execug¢io ou
formalizacdo de apostas feitas por um jogador diretamente ou em nome de um jogador por um
atendente e, se suportado, pode ser usado para resgate dos registros de aposta de vencedores. O
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termo ‘““dispositivo de apostas controlado pelo estabelecimento” se refere aos dispositivos de
apostas com autoatendimento e dispositivo de apostas de ponto de venda.

Regras e informacoes de apostas — As regras e informagdes de cada tipo de aposta para cada
tipo de atividade de aposta.

Wi-Fi — A tecnologia padrio para rede de éarea local sem fio (WLAN) para conectar
computadores e dispositivo eletronico um com ou outro e/ou a internet.

Pégina 89
Copyright © 2018 Gaming Laboratories International, LLC Todos os direitos reservados.



